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��������
?����� «(�� é���
�» ������-�� �� �����	
�*� «foren», ��� ������

«���� ����� (������», �� �	�� 
�	�������� ����� 	����, 	������� ����"
�� … !�� ��� ���� �� �)����# +����
 
 =��
��� ����, ��
�	���$, 

��	���	��, �� ������� F�������. � ��		
�$ %��
 !�� 	��
� ���-�� ��
��*��$	
�*�. ?����� «forensics» %
�%��	% 	�
�������$ (����$ «forensic
science», ��	��
�� «	������% ���
�», �� �	�� ���
� �� �		����
���� ��
�"
������	�
 … ������ ��, ��� 
 ��		
�� �������	% 
��������	��
�$. ����"

��	�
����, ������ 
��������	��
�, �����)��$ 
����)������ ��
���"
����	�
�, ����
���	% ��"��*��$	
� «computer forensics». ��� ����	�
�
�"
��� 	��
� 	����� 	
�� ��������. ��		
�� «(������
�» �������� �� 
	%
�)

��������	��
�, � ������ 
����)�����).

�	
��� 	����
�
?����������� ������� 
��������	��
� … ��
����	
���%, �����	��"


�, ��
	�
���*�% … ���
�
�)�	% �+� ����� 	�� ���. � ��# �� ����
� ��
��"
��� ����-�$ ���� � �������� ������
� �		����
���%. /�
������ �	�"
�����	�� 
��������	����	
�# ��#����*�$ ����+��� 
 ��
���������	�
�.
/�������, ��
���������	�
�� ��%�� �����	�����
���	% 
�%��� �������"

�
 ������
 � ��	���� ���+�% 
 �����������# 	����%#. '����)�����%

��������	��
� ����
� ��� ������	�. ���� � ��	����������$ �� ��
�
��
���
. G �����
���% ��
���������	�
� 	�
	�� �� �������� ��� �	����"
��	�� ������%���# ��#����*�$, � ��+� ���*�� ����%�	�
�)� �# �	����"
��
���).

�������
� �
�����	� ����� �� 	
%�����$ 	 ���*��� ��������� 
����"
����	��
�. ���
� ��� ���	��+�
���	% ��
�����% 	
%�� 	 ��#��
�"
����"
����	����	
�� �		����
����� ��
������
 … 
����)���� � 
����)���"
��% ����(���% -���
� ������%)�	% ��% ������
� �����������#, ��"
��+��# ��
������
.

������ (������
� �+� �������	% ���� ���	�������$ ������ … �		��"
��
���� ���*���� ��% &��. �������� �	���$	�
� ���*���� �� �	����%"
����� 
���, ������ 	������% 
������	��# ���*���� � �����
���$	�
�%
�� … !�� ������� 	
��# ������
, 	���	�
���� ������)��#	% �� �����#
������
 (������
�, ������%���# ��% ���	
�, 	���� � �		����
���%
��(��
�# ��
�������	�
. H���-�� 	�������	�� �� 
������	��� ���*"
������, 
�
 ���
���, ���)� ��
�) 	�����������) � �� ������)�	% ��"
��� ���� … �� 
�		����
������ 	
����$ ��(�������, �� (�
	����$

����
�+�
���# �����#, �� ���		���

�$ �	�����
� DoS"���
�. � ���"

5�,�	#�*�� � ,��
�$....................................................................280
����
/'���� ��	��� ����� ............................................................282

�������� ��#�
�
 !��
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��
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����
� ��$�����*� ..........................................................................284
�		����
���� ���*����.. ..................................................................286
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)�����$ ��(�������$, � ������# ��������% � �		����
���% ��
���"
����	�
, ���)��# (���� 
����)�����$ ��(������� C��
 ����
����#
��(��
�# ��
�������	�
E, � ������%���# ��% !��*� ��#����	
�# 	���"
	�
�#.

���������� (������
� %
�%)�	%:
� 
����������% ���
��
� … 	��	���, ��	�������� 	�
��-���% 	���
�"

�	�
�)��# ���	�������$, �# ��	���	�
�%, �	��
�%���� 	����, ���"
��	�� ���	�����
�;

� �������
��%, 	���	�
����% � 	������% ���
��
� �� 
����)������
���	�������%�;

� ������ !
	������*� �		����
���% 
����)�����$ ��(������� �, 

��	���	��, ���*���� ��% &��;

� ��	��+���% ����	��$ 	
%�� � ��(����������# ��#����*�$ C�?E, �#

��%��� �� ����	�
�, � ��
+� 
����+��	�� �# �	������
���% 
�
 ��%
	�
��-���% ���	�������$, ��
 � ��% �# ������
������% � ��	
����%.

��
��������
/�	
���
� 	��
 �� �	������	�%# ��������# 	����
. ����� 
	� 	����,

	 
������� ���#����	% �������� 	�������	�� �� (������
�, ���)� 
��

����)�����$ ��(�������, ��*��%���$ ��� �������$. �# ��	�������
��*
� ������+��� … 
�
 ���-�����, ��
 � 	����$��. K�	�� �# ��*
� ���"
������, ��� «���������$» ��$� ����� �� ��������	% �� «��������*�».
����	�(�
���% !��
������# C��(��
�#E ��
�������	�
 
�%
�%��	% ��"
�� �� 	��	��
��� 	����+���) ��(�������, ���� �� �	��
������ 

���# ��	��# 	�����, ��+� ��(�����������. F�(��
�� ��
�������	�
�
�����% 
�	����%�� ����	���	�
���� ��*����� ��
	�
 ����
�
�, �� ����
�
����� ��	���	�
� 	��+��# ���������"���*������# 	���	�
. ��!���� !��
	���� 	��+�� ��������	�����
��� ���*�� ����� … ���%���, ���
�����,
	����. /� 
	�*�� ���	�� ���	������ ���������	�� 	����
 ��� �# #����"
���. � �� ����
� ���	������, �� � ��
����� 	��� !�� ���������	��.

������, ���%��� «���������	��» ��-� 	 ���%+
�$ ��������� 


����)�����$ ��(�������. /� ��
�����# 
���# ��	�����$ ��� #�����"
	% ��$	�
������� 	������	
� … 
 
��� �����$ ����*�������	�� ���	�
�

��	����% ��� 
������$ �*� ������	
�# 	
�$	�
. /� 
 ���*�# 	����%# ��"
��� #������% ��(������� ��
�
, ��� �����	�����
��� ��	��%���) 	��"
�� ��	����%. ��� �����	�����
��� 	����$��� 
�������.

�������
��% ���%�� 
����)���� C���� DRLME ��*���������	% ��� 

��	
���
� �����	�
���. ?� �	�� ����	����� ��� 	�*���� (�
����	
�
	����)�	% � ����	�
�)�	% 
��
�. ��� �������� �� ���*�� 
������ 	
%"
�� �	��������	% ����#��	��$��
�� 
�����
���� 
 ��	���� �� 
����
�)"
��� ��� �������� �-��
�; !�� �-��
� ������+�� 
����
�)�, �� �	�"
��
�%)�	% �� �������)��$ 	������ ����� �� 	��� ���������	�� 
���. �
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����
, !
	����, 	�����������)��$	% �� �		����
���� ��(��������"
��*� 	����+���*� 
����)����
, 
�%� �� 
������	% �� �		����
���� ��"
��
�	���*� 
����)�����*� 
���	�.

/�
������ �
���� ������%)� 
����)�����) 
��������	��
� Ccom"
puter forensicsE � 	���
�) 
��������	��
� Cnetwork forensicsE. ������%�"
��� ������ 
 ��� � 
 ���*�� 	����� ��$	�
������� ������)�	%.

����
=�% �����*� ��������% �����$ 
��*� ����#����� 
������ 
����)"

����� �� ���
�� ����
�����*� ������
����% � ����� ����	��� ����	��
"
����% � 	�
�������# 
������
�������# ��#����*�%# � ���������.

G
��� 
�	��� ��������, ��� ���-��	� �*�������� ��
�� ������� 
��*
��������$, ��, 
 ����-��� 	�+�����), ��"���*��� ��	������ ��
����+"
��. ��������� ��������� ��	��%������ ������� 	���������# �������$.

O	�� 
��
���	% 
 ��������� ��A%	����% � ���, ��� ��
�� (�$��
�%
	�	����, 
�
 �������� �����
�� TJP ��� ������ �����	�� �����		��� ��

��%�� �� 	
���	�� ��������"	��������%, �� 
��	�� ������ �� 
������"
��	��
� �������	% �%��	��	��������$ 	���������� �� ������ �� 
����"
)����, 
 
������ 
	�*� ��	
���
� 	������ … �� ����. ������ ��
�% �	��"
��% ����	#���� 	 ����-��	�
� 
��*, �������# 
 O
���� � �UG [1"6, 74],

������ ����-�� �� ���
���� «'����)�����% 
��������	��
� ��%
��$��
�
». ?�
+� ���
��
���	% ��	�� �����%�������	
�$ ���#��, ���

������ �������� ����*���	% ��
��#��	���, #��% � ������������; 	����"
�����# �����$ �� �������, �� � �� ���� [39].

O	�� 
 ��������� ��A%	����% �� 
��
���	%, � ���	�� ���
�	�� ����"
������% 
	�# �	���������# �������
, 
�
 !�� �)�%� ������ �����	�
��"
��� �
����, �� ���*���
�����$ �������� ����� �� !��# 	�������# 	
�"
����, � �����*���
�����$ 
	� ��
�� ����*� �� ��$���. ����������% … ��
��A%	����%. �������$ ����� ����+���% �����
���*� ��������� ����"
������ 
��*� �� ���	������� %��
�, 
 
�����$ �����+�� 	��
��� !��*�
%��
�; ����� �������%� �� �� ��+��, ���*�� �� ����+��.

��!���� �� �	����	% ����*� ���*�, 
�
 ��		����
��� �� ���������"
��$ ���
��� 
����)�����$ *�������	�� �������%.

G ���)��$	% 
 
���� 
��*� 	��
��� 
����)�����# �������
 ���	"
������ 	�
	�� ���) ���� … �������� �	��%
-��	% ������� �� +��*����#
� �
�����, 
�
�� �� ���*���	�����# 
�������
 	������ �	������
��� 

�(��������# ��
������#.

���

��

�������
� C
����)�����% 
��������	��
�E %
�%��	% ���
�����$
���
�$ � ��	
����� � ��		����
���� ���	�������$, 	
%�����# 	 
����"
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�"������#, ���
���� �? ��+�� ���
�	�� 
 ��%
����) �� ���	�� ��
�#
����	�
����# ����-���$, �� ��
�*� 	��A�
�� ��
�# ����-���$. ��%
"
����� ����������*� �	
�		�
����*� �������
�� �+� %
�� ���	�����
�"
��	% �� ������� *��������. G ��
� ��+�� *�
����� � ���
�# -�*�# 
 !���
�����
�����. ���*����� ��% &�� ��� �� ��		�����
���	% 
 
���	�
�
	��A�
�� ���
�, �� 
 
���	�
� 	��#�$��$ 	��� �+� ���*�� ��		�����
���"
	%. ���*������ �+� ���� ��������� ��-���%, 
������ ��*�� 	���	�
��"
�� 
��%�� �� ���*�	�	��%��� � ��+� +���� �)��$. ���*����� �+� ��*��
����+���� ��
�� ��A�
�� �
���	
�*� ���
�. ���
��, ��%
����� ������"
������� ��
�*� 	��A�
��, ��
�*� ����� ����	�
� 	� 	
���� ���
��� …
�	
�		�
����*� �������
�� … �� �� *�����. G �*� ��%
����� 
���
�� ��"

�� ���
�����-���% �, 	���
��	�
����, ��
�� ���	�������%.

��
��� � ����������

�������
� ��-��� 	����)��� ������:
� ��������
� ��
��
� �������
��"����	
��# �������%��$ C���E �

	���	�
����# ��$	�
�$, 	
%�����# 	 
����)�����$ ��(�������$;
� 	������� ������
, ���������# � ���*������# ��	��������
 ��% 	��"

�� � �		����
���% ��
�������	�
 
����)�����# ���	�������$;
� �	����
����� 
��������	����	
�# #���
����	��
 ���
�����-���$,

	
%�����# 	 
����)�����$ ��(�������$.

�(��� ���������% (������
� 	��� 	����)���.
1. ��	
����� � ��		����
���� �*���
��# ���	�������$, 
 
�����#

(�*�����)� 
����)�����% ��(������% 
�
 ��A�
� ��	%*�����"
	�
�, 
����)��� 
�
 ������ 	�
��-���% ���	�������%, � ��
+� 
�"

��"���� ��(��
�� ��
�������	�
�.

2. ���� � �		����
���� ��
�������	�
 ��% *��+���	
�# ���, 
�*�� ��
��
��
�������	�
� ���)� 
�� 
����)�����$ ��(�������. �	������ !��
�
������� �� ����� � ����-���� ���
 �������
�������$ 	��	�
��"
��	��, 
�*�� ��A�
� !��# ���
 ����	��
��� 
 
��� 
����)�����$ ��"
(������� … ���*����� ��% &��, ���� �����
������ 
 ��(��
�$
(����, ��
����$ ���
 
 	��� ��������, �������� ��% � �.�.

3. ����#�
�� ��		����
���%, ���
������ 	���#�
��� 
������%��

�	������� 
����+��# ����-���$ �	��
�$ ��*�
���, 	���#�
�*�
��-������	�
�, �	������ 
�*�� ��A�
� 	���#�
���% ����	��
��� 


��� 
����)�����$ ��(������� ��� ��
�� ��A�
��� %
�%��	% ��"
(����������% 	�	����.

4. ������
��������
��� ��		����
���% ���������
 ������	��	��,

�	�)��#	% ��(����������# 	�	���, � ��
+� ������ �� ������
"
������) ����
� ��(�������, 	����+���$ 
�������	
�) ��$�� �
���� 
��(������������ ������.
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����������� �����		��� ��+� ��	��%��� ����	#��%� �-��
� ��� 	�
��"
-���� ���(������	
�"��*���	
�# �������$, �� �	�� �# �� 	��-
��
���*�, ��� �	���
�%)�	% ���*����% 
��������$ ���*��	��
�. � 	���
�#
�����
���#, 
������ �� 	������ «����+����», ��
�# 
�
 TJP, !�� ��"
��+��	�� ��	��*���� ������ �� 	��� ��*�, ��� �����
-�� 
 ���� ����*���"
�� ��� ���� ���
� ��(������� ������	���)�	%, ��
� �� ����� ����
�"
�+��� �# 
����$ �����. ����	� �� 
����
�"��	
 
����	% 	 �	������
�"
���� 
��� ����"�������� 	 
����
���$ ��		�
�# �-���
. ?� �	�� ��#"
����*�% ��
����� ��		������ �� 
����
��
���� �-���
 �� !���� 	����"

���%. � ��
�� �-��
� 
	�*�� 
����
�)�. /� �	���
�%)�	% ���*����%
���������	�� 
���. ����� 	��
��, «���������$» 
����)�����) ��"
(������) ��+�� 
�����+��� ��-� ������
�����, 
�����$ �� ����� ���"
�����	��$ 
��������*� �	���$	�
� 
����)�����$ ��#��
� � ���*���"
���*� ���	������%.

��������	�� *�
��%� ��� «���������	��» ����
� 	 ��
��� ������
�"
���%��. ��+�� 	���$ ��� �	������)� ���%��� «����	���	��», �������"
��
�%, ��� ��(������% ��+�� 
 �����		� #������% � �������� 	
���
�
�*���� ��� �����%��	%, ����
�����
���	% ��� 	���%�� ��	�����. ?����"
��	% ��-�, ����� ���
���������% ��(������% 	�
������ 	 
������$ 	
�����	��) �� ����*� ���� … !�� � �	�� ����	���	��.

��	������ � �	��	���
?����� … � ��#����	
�# ��	��+���%#. ���%��� ������
�# ��	��+�"

��$ ��#��
� � ��#����*�� �� ���	�����	�� 
����+�� ����% ���%��.
��"���
�#, ���	����
���$ ��#����	
�$ ���*��		 ���� 
����+��	��

	�
��-��� ���	�������% ��
��� 	��	����� � ��� ������ ��
�# ���"
��$. O	��	�
����, 
 ��$ +� ���� ���*��		 	��	��	�
��� ��%
����) ��
�#
	��	���
 ��	
����% ���	�������$ … 
�
 	����#, ��
 � ��
�#. /�������,
�� +� 	����� ��-������	�
� 
 ��- 
�
 	�
��-���	% ��� ������ 	���
��������. /� 	��� � ������� ��	%*�����	�
� � ��-������	�
� ���+���.
/�
��� %
�%)�	% ��-� �����% 	�
��-���% … 
��"	�$�, !��
������%
�����, �����+��% 	�	����.

��"
����#, ��	��+���% ��(����������# ��#����*�$ ����+��)�
������������� ��
�� ����	�
����� ����-���%, 
�
�
�� ����-���% �
	����
%�	% ��������� ���	�����# ��	%*�����	�
. ��� !��� 	��	�� ��	%"
*�����	�
� � �����% ��*�� ���� 
�
 	������, ��
 � ��
���, 	 ������ ��	"
��+���$ �?. ����$ %�
�$ ������ … �������� �����. ?�
�*� ����	�"

����*� ����-���%, 
�
 ���
� ��	���%+���	% �������� ������, �� ��"
��
��# ��� ���	�� �� 	���	�
�
���. /� ���� � ��	%*�����	�
. /��� ��"
������ ����� �#���%)�	% ��
���� C��� �����	���� 
 ��A�
��� �����"
��
�������$ 	��	�
����	��E. � 	���	�
��� ����$ 
��		 ���
�����-�"
��$, 	
%�����# 	 ��������, … 
����	

�����*V.
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	�
����. O	�� ��% 
�	���%��% � �����)�	% 
�
��"�� ��#����	
�� 	���"
	�
�, �� ��-� 	���� ���	��� C��������, (�����
 ��� ��
�E, �������
��$	�
�% 
�����# %	�� �)���� � ��*
� ����	��
��. G ���� ��#����	
�#
	���	�
 � 
�
	� �� �������	%. �����
����� � ���%��� 	
���� *������ 
�"
�%� ��������
 ���
�, ���
��	�� ������)� ��#����� �*� 
����
��
���%.
/� �	����
�% 	������$, ��� (�
	���)� !��� 	��� 
 �����
���, � ��	��
*���
� ��
����� ��� ���	%*�$, ��� 
����� ������ ��������
 ���
�. � �
	���� �� ��%
��	% 	������$, ��� ��� ��*�� 
����� �� ��, ��� ���� �� 	�"
��� ����.

��
	�� ��"���*��� 	 
����)�����$ ��(�������$.
����	��
��, ��� �� «��	�� ����	-�	�
�%», � ������ �� ��	
� 	��
���,


 ��*"(�$��V 1 ������+��� ����	�. ��*����� ��
	�
 ����
�
� ��� �� 
�	�"
��������	%. K���� �
����� !�� ����	�, ���������	% ��	�������	�
� 	��"
��)��# ��#����	
�# 	���	�
:

� ��#����� +�	�
�*� ��	
� C/W�=VE;
� 
��������� /W�= 	 
��������$ ��
�����*�����$ CfirmwareE;
� 
��-��$ LTL"
���������;
� ���*������� ���	������� BIXS;
� �����������% 	�	����;
� (�$��
�% 	�	���� C���$
��E;
� ���*������� ���	������� ��% ���	����� 	����+���*� (�$�� C�����"

���, 
�)
�� «less» E; 
� ���$
�� !
����;
� ���*������$ !
�����$ -��(�;
� ���������� 	���	�
� 

��� � 
�
��� C
��
������, �������E 	� 	
����

	��	�
������ ��
�����*�������.
��� 	
���
� ��	�����
�
 	��%� ��+�� 
����)�����$ ��(�������$

� *������ «���
����»Y �	� ��� ��*���
���� ������� �����
������%��.
/� ��% 
	�# �� ��# ���)�	% ������ ��#����	
�� 	��������. /� ��% 
	�#
��	����� ���	���%. � �� 
 ����� �� !��# 	���	�
 �����% ���� ���"
��	��) �
������� … 
	� ���)� �� �-��
�# 
 ���*������� ���	�������,
� 
����+��	�� 
���	�
, ���%��
V � ���*������# ��
����
. ��*�� ��
���%��� �
������ ��
��+����, ��� ������ ��� 
�����Z =�+� �� ��		���"
��
�% 
����+��	�� ���������# ��
����
 
 ���*�����#... G �	�� �����"
���, ����	
�% 
�)
��, �-��	% �� ���� ��

� 
 ����� 
�����*� ��� (�$"
��Z G �	�� «/var» … !�� �� ��
�����$ ��	
, � ����������
����$ 	���"

�$Z G �	�� 
������� �

�����V 	����� 	��� ����	�
� ���� ��
�$, �����"
���, ����	:

alias less='grep �v •Deny UDPŽ 
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5. ������� � ���
���
�������� ������ �� ���	
�, ������+���) �

�		����
����) 
����)�����$ ��(������� 
 #��� �
�����% 
��"
��$	�
�% �� ��(����������� 	�	���� �����
��
� � ������ 	
�"
�# 	�	���.

6. ������ �� ������ *��+������ 	
��$ �����$ ��(������� 
 !��
�"
������ 
���, 	��������� 	
��# ���
, 
�*�� !�� 	
%���� 	 !��
�"
������� ��
�������� � ��(������������ 	�	������ [5, \16].

�� ���*�# �� !��# �����+���$ ��
������ ������ (������
� �����
��	�� ����*����
��� 	 �������� ��#����	
�$ ������ ��(�������. &��
������ ��+� 
��"*�� ����	�
�)�	%. /�	����% �� !��, (������
� ��
�
 ��
��+�� ���� �����
���� 
 ������ ��(�������, ��	
���
� ���� � !��#
��	������ ������.

����������� 
���
�

�	� ������� ������ C����)�����, ���������, ���	����, 	��
�����,
!
	��������, ��������
����, ��A%	�����, ������, 	�����, ����	
���"
���E ������%)�	% 
 
����)�����$ 
��������	��
� ��� �*��������$.
H��% ���)� ��
������ �	������	��.

?�
�$ ����������$ �����, 
�
 ����)�����, ������%��	% 
 (������"

� ��	������� 	
���������. =��� 
 ���, ��� �	��
��� ��A�
��� �		����"

���% %
�%��	% 
����)�����% ��(������%, 
�����% 
 �������� �� ��"
+�� ����)����	% ����
�
�� ����	���	�
����. � �����%��	% ����	���"
	�
���� ��
+� �� ��+��. /���	���	�
����� ��*��� ��
	�
 ����
�
� …
������, 	��#, �	%����� … �� 
 	�	��%��� 
�	��������� 
����)�����)
��(������). /� !�� ��� �� ��	��%��� 	
���������. � ���� ���*� ��A"
�
��
, 
������ �� ��*�� 
�	���������	% ����
�
�� ����	���	�
���� …
*������, �-��� � ��������. &�� ��� �� ��
�� ��A%
�%�� 	���
��	�
�)"
��) ���
� ���
�����$. =�% ����)����% «������)�����#» 
������ �	��
����-�� 
�����	�
� ��	��������
 � 	��	���
 … ��
��	
���, 
�������"
��, �����(�������� � ��
 �����. ��� ������ ��
�# ��	��������
"��	"
�����
�
 ����
�
 ��+�� ����)���� � ������� ��, ��� �� ����)����	% ��"

����+����� *�����. �	� ���� 
 	��+��	��, �����������
����	�� �
���������	�� ��������
 ��$	�
�% ��
�# «��#����	
�# ��	�����
�
».

��� �������� 
����)�����$ ��(������� 
�����	�
� � 	��+��	��
��
�# ��	�����
�
 ��	����
� 
���
�, ��� 
�����	�
� !�� ����#���� 
 
�"
��	�
�. �� �� 
	�*�� ����� 
	�# ��	�����
�
, 	��%��# ��+�� ��(����"
���$ �� 
����)������ ��	����� � ��-��� *������. �� 	 ����-�� ���"
��� ��+�� ����	��
���, 
�
�� ������ ���������
���% ���������� ��"
(������% �� ���� �� 	
��$ �	#����$ (���� �� ��-�# *���.

����	��
�� 	���, ��� �� ��	�� ���	�������% ������+�� 	��� … ����"
����
 ���
�. �� 
�	���������	% ��*����� ��
	�
 ����
�
� ����	���"
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1 �
�����
�$ �������� �������, 
������ ���)�	% 
 �����*����� 	��
���.



/� ���
� �� 
����
��� �� +� 	������% 	 ����� ��#����	
��� �	���$"
	�
���, 

�)��% ��#�����	
��Z ���
� �� �# ������ �� ����+��� ������"
��
 �����	�� 	�������%Z G
��� ���^�	% ��
��+����, ��� 
�-����	����%
�	������	�� #���
����� ��-� ��% �	���$	�
, �������)��# ��
�����
	��+��$ ��*�����. G�*����� … !�� 
�
 ��� ��� ��A�
�, 
 
������ � ��+��
	����+���	% ��	���
� «
���». '���� 
����)�����# ���*����, 
�
��
�	���$	�
� �������)� ��*������Z ������ ��*������ �� �������
���, �
��	������� 	��+���, ���*�
���������. ?��������	
� ��
�� �	���$	�
�
��*�� 	���	�
�
���, �� 
 	
��$ +���� �
��� �# �� 
	������. ��!���� ��
�����	% ��
��+����, ��� ����
� 
����)������ ���*����� ������)� ���"
	����� 	
�$	�
��, �� �	�� ��*�� ��		�����
���	% 
�
 ������)��� �	"
��
��$ 	
�����$ 
���.

����������� 
���
�

/��%�� 	 ������������ (������
� ������%�� � 	���������� ����"
�� �		����
���%, 	
�$	�
����� ����
� �$. /���
�� ��
������ �� !��#
������
.

� �������� � ���������� 	�����������
����# 
��������	����	
�#
��(����������# 	�	���; ������	���$
� � �	������
���� 
 	
��# ��"
�%# 	�	��� �
�$��*� ���������%.

� �	������
���� 
 ���%# ������+���% ��� �		����
���% ��
�������	�

��������# ���	
�
�# 	�	��� C��
�# 
�
 «_oogle»E, � ��
+� ���	
�"

�# 	�	��� 	���������*� ���������% C���� «&-����»E.

� �������� 
���������$ �����	�� ��% ����$ ���
�����% 	 �� ������)
��� � �*�������$ ������.

� ���� #!-"(��
��$ ��
�	���# (�$��
 ��% ��������% �# �� (�$��
, 	�"
���+���# ���*�������) ������
�����	
�) ��� ����(�����
����)
��(������).

� G�#�
���
���� �����*� 	����+���*� ��	�����$ ��% ����$ ��	����)"
��*� ��		����
���% 
����+��# ���������
.

� &������
���� 	���
�# 	��
�	�
 ��% �		����
���% ��
�����% �����"
��������# ���*���� 
 �����������# �	��
�%#.

���
�

����������� � 	���������� ������ 
����)�����$ 
��������	"
��
� ���+�� �	������
���	% 
 ������ 	 ���	�����	��) 
 	����)��#
(����#.

1. �����
��	�
� 
����)�����"��#����	
�# !
	������. '���� !��#,
«�����#» ��% 	��% !
	������, �?"	�������	�� ���+�� ��������� ���	"
��� 
 ��
�����# ���*�# 
���# !
	������. /�������, ��
���
����	
�%
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�� ��� +� �� �
����, ����%, ��� ���	�����
��� ��*"(�$� 
������$
«less /var/log/security.log» Z �� �
���� 
��	�� ��	��%��*� ��*"
(�$�� 
������, �%*
� 
���+�%	�, 	����� �	
�+����), � ���-� 	
����� …

�
	� ��
����).

���
, �	������	��) ����)����% 
 ����-���� 
����)�����$ ��(��"
����� %
�%��	% ��, ��� ����	���	�
���� ����)������ C�� �	�� ������+�"
��� �� !
���� ��������E ����� ����-���� 
 ��A�
�� ����)����% C�� �	��

����)�����$ ��(�������E �� ���	�� 
�	
�����, � �����"�����"����"
�����"��	���	�
����"	�����%"
���"��"
�	���"
�	
����� ����-����.
�� ���� ����	#���� �� ���	�� ����-�� 
�����	�
� ���������
���$, ��
������	��
��� ����-��, ������ 
�������������, ��
�	%��� �� ���+�	�"

� �����
���# �)��$ � ��
�	�����
�����# (�
����
 
�����	�
� �����"
����
���$.

=��*�� ����������� ������ … ������ � 	����� … ��
+� ���)� 
 ��"
	�+�����$ ���
� 	
�� �	������	��.

=��� 
 ���, ��� 
 ���*�# ��#����	
�# ���
�# ��� �������� ��A�
��

�� ����� ���� ����
� 	 ��A�
��
���� (�����	
��� �����		���. ���	�
+� �� 	���
�
���	% 	� 	
������$ ����
���	
�$ 
���$, 
�����% «��-���»

 ��
�$ ��A�
� �		����
���%, 
�
 ���*����� ��% &��. `����� ��A�
���
�	
�		�
����*� ����	#�+����%, ���*����� ��	^� 
 	��� 
��) ���*���"
��	��, ��������
 �*� �����	��, 
�����%�� �*� ����	��, ��������� �*� 
�"
�����. ?� �	�� ���*����� ��% &�� … !�� �+� �� 
 �����$ ���� ��A�
��
"
��% �������	��. H��% �� ����������*� 	��A�
�� … �	
�		�
����*� �����"
��
�� … �$ ��� ����
�.

��%	��� ��
��+����� �� �������. ��
�	���, ��� ������-�����
 ��*
�	����
��� �� 	
�$ 
����)��� ���*����� ���� «��*���	
�% �����V» ��%
������+���% 
	�$ 
�������$ ��(������� ��� �*���� ��������% 
����"
)���� 
 ��+�� ��
�. ��� ���+�� 	�������� ��� �������# �	��
�%#: ���

��������� 
�
�#"�� ��$	�
�$ �� 
����)���� ���, ��������, … ��� ��"

��������� 
�
�#"�� ��$	�
�$. �	��
�� 	�$��	 �� 	
��
��� 	�������"
��$ ����� C��
�)����� 
����)����, ��A%��� �� ��*� ��	����% ��(����"
��� � �������� �*� 
����, ��� ������ ��
����+��� �
��
���) ���*���"
��"�����E � �������	% 
����	��: 
�
 ��+�� ���������� �	��
�% 	����"
��
���% ��
�$ ���*����� ��% �� ��$����������Z ������
 �����*�, ���"
#���� 
 
�
���, ��� 
�)� 
 ��������) ��*������ ��$	�
�% � �	��
�$
	������
���% 	�$ ����
�	���$ ���*����� 	������ �	
��� �	
�)������"
�� 
 *���
� �� �
����. ?���
� ���%
 �*� ����� ��	��$ � -������ ��
���"
��%, ��+�� ��*�����	%, 
�
 ��
���� 	��% �*� ���*�����. ���������
���*����� … �����������
����$ ��A�
�. /� (�
����	
� ������� �� ��"
�� ����� �������� 	��A�
��, ������)��*� 	
�����$ 
���. ?� �	�� ���*"
����� 
�
 �� �������� 	
�����$ 
���, 
� 
	%
�� 	�����, ��
�� ���������
��
���� ��� ���� 
 �� �������).
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����������� ������������

��������	� ��� !
	���� ���+�� ���
��
���	% 
 ��		����
���) ���
���
�����) ��� 
 ��# 	����%#, 
�*�� �����)�	% 	���������� �����%
C«	���������� �������%» 
 ���������*�� ���������$ ����
��� @�'E 


�
�$"���� ����	��.

/�	����% �� ��
	���	���� ��	���	�������� 
����)�����$ ��#��
�,
�����% �� !��$ ��#��
� �� ��	���	����%)�	% 
	��� �� ��$, 	���� +� ��
"
	���	���.

��
�������% ������*�� �? �����	�����
��� ����+����� ������
���"
�% �� ����
����% ������$ &��. ���
���� ���� 
 �����
����� 
	^ ����"
-�*� � ����-�*� ��	���*���
���% ������
�����	
�*� �����(�$	� �� ���"
��		�
 
 
����)����. ������
����� 1960"# � 1970"# *���
 ��	��� ��$��"
�� � ��*���	
��� �������%��. ������
����� 1980"# … 	��
����� � (�$"
����. ������
����� 1990"# … �
����, «���
���» � 	�����%��. � ��
����
��	%������� �������$ ������
����� ������ ��
��� ��A�
����, 
�
 «��"

�����» � «������$ 	���». ?� �	�� ��% ��������*� ������
����% ��
�
�#
	���������# �����$ � 
��������# �����		�# 
 
���	��������$ ��#��
�
�� �������	%.

'��������	����	
�� +� �		����
���� ��������*��� 
�
 ��� *����
��
�����
��
���� 
 	��� �����		�
, ����	#��%��# 
 &�� � 
����)�����#
	��%#. K�� *���+� ��*��+���	% �		����
����� 
 ��������	�� (��
�����"
��
���%, ��� ����-� �� ������+�
��� 	����
 ��$	�
�$ ������
����%.

' �������, �����
�% 	���� ��� ���	����� ������
������ 
��"	�$��,
��	�������	� C	
�+��, 	����
�����E ��+�� ��
�)����, ��� 	���� C��
�"
������	�
�E 	������ �	
��� 
 �
�# ��	��# … �� ���	�������� 
����)����
������
����% � �� 	��
���, �� 
������ ��	����+�� 
��"	�$�. � !�� �����
�-��
�$. /� ������% �����%��, *���+� �����������*�, ����+����*�
��% ������
����% ���
�%, 	����
����� ���	
��� �� 
��� ��������� 

DNS"�����
��� ������
����%, � ��
+� ��
��	�
��� ��������% !��*� ��"
���
��� 
 ��	
���
�� DNS"	��
����. ?�
�� ��������% ��*�� ��*���"

���	% � 	��+��� ������������ C�� �	�� �� 
�	
������, �� �������"
��������, � 
����� 	���	��%��������E ��
�������	�
��� ��	�����%
�����������$ 
��"	�������. O�� ��	%��
 
���
 	����
 ��� ��
�� ���	"
��� ��$	�
��, 
�
 ���	���� 
��"	�������, ������	��� 
 *��
� «�		����"

���� ��*�
 
��"	��
���» ������� 2.

G
��� ����*���, ��� ��� �)��# ��� ��� 	���	�
����# ��$	�
�%#,
	
%�����# 	 
����)�����$ ��(�������$, ���
������� 	�������	��
��%��������. ��� 	���������� �����% 
 	(��� �? ���
��%)� 
����� ��"
���
�����, ��#����� ��		����� �����
-�� � ������
��� ����-�������.
� ������� ��� ����
��*��� 
	� ��
��+����% �� «��	���
��� ��% ������"

����%», ��� ������$ 	�����

���(�����
����$ ������
����� ��������
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C!
�������	
�%E !
	������� �� ����������) 	�����	�� ���
 �� �	����"
��
���� !
�����%�� ��. ?�
�% !
	������� 	�
��-���� ����#����� ��%
��
���
���% ����-���% �
���	
�# ���
 C�.�. 2 � 3 	�. 146 @'E, *�� 

���"
(�����)��� ������
�� %
�%��	% 	�����	�� 
�����(�
���# !
�����%"
��
 ��� ���
 �� �	������
���� �����
�����%. ���%���, ��� ������$
!
�����	� �� ���
�� 	 �	������	�%�� ����������
���% �� ���*�������
�����
��, 	 	���	�
�)��$ ���
��
�$ 
 !��$ ����	��. ��!���� ��� ����
���� 
 ������ !
	����� �� �?.

2. @��	��� 	�������	��
 
 ���
������ 	���	�
����# ��$	�
�$, ���)"
��# ����-���� 
 
����)�����$ ��(�������, … ���	
�, 
���
�, �	"
����� ��	�� ����	-�	�
�% � �.�. /�������, ��
�% !����������% ������,

�
 
�
�)����� 
����)����, 
�����$ �����+�� ��A%��). /�� �����"
�����*� 	��	��� 
�
�)����%. K���� ���
����� �*� 
�
�)����, ��+��
������������
��� ��	��%����	�
� ����, 
�
�	��� 
���%���	�� �����# 	�"
����$ �, ����
� �	#��% �� !��*�, ������� 	��	�� 
�
�)����%. G ��
���"
��� ���� 
����)�����$ ��#��
� 
����� 
�
�)���� �����%.

3. @��	��� 	�������	�� 
 ���
������ ���. /������� 
�	�����
�����

 ��	�+�����$ ����	�� �������%��� … 	�%��� ��(������� 	 ��#����	"

�# 
�����
 	
%�� … ���
����	% �� ���	�� «��� ���	���», � ����
� 	����
	�������	���.

4. @��	��� 	�������	�� 
 	������� ��	������. &�� (����, �����	���"
�����% @�', 	���� �
��
�� �	������
���	% ��-� ��� ��		�������� ���
�� 
����)������ ���	�������%�. � ��
�# ����# 	���������� �����%
�����)�	% ����� ��	��. `�� ���A%	����$ 	�������	�� ���*�� ��
����+��
���
����� ���%�� �� ����
� ��
�)����� !
	�����, �� ��
+� ��
�����%
	
�������$, ���)���	% 
 ���� 	���

�, 
����	� ���	���
�
 �����		�.
��������	� 
 ���� 	��� ��+�� ��$	�
�
��� ��������� ����
����
�, ���A"
%	�%% ���	���
�� �����		� �������% �������
, ��%	�%% �������� ��#
��� ���# ��#����	
�# ������$ � ��
 �����.

5. ����+���� �������
��# �������
�
 � 	����
�����$ ��#����	
���
	���	�
���, 
������ �� ��*�� �	������
��� 
 ������ 	���	��%������, ���
���	��% 	�������	��.

6. �������� ������
�����$ � ��#����	
�# 	�������	��
 �������%��$
C�� �	�� ������������# �������
-�#E ������� ���
����$ (�
	����
��(��
�# ��
�������	�
, �# �����#������% �� ������+���%. ���������"
��% ��	�� 
����)�����# ���	�������$ �	����	% ����	
����$ ����
� ��"
�� ��*�, ��� �������� ��(����������$ 	�	����, 
�����% 	���� ����)
������-�����
�, �� ���������	% � 	����+���� ��*�
V, !��
������# 	�"
������$, �	������
����# ���*���� � ���# ������������# ��
���"
����	�
. >��� �� ����, 
�
 �# ���
����� 	������, ����� 
 ������$-�� ��"

�� ��
�������	�
� ����� 	���, ���� 
����� �� �������
�� � 	���	�
�
�"
��� ��
�����# ��(��
�# 	����
.

20

�.�. ������� ��	������ … ��������	��� �	�����
������



�������� �%��
�*� 	�	������ 
 ��	

� 
 1999 *��� ���� 
 ���� 
�-�, ���
	�����$ ��#�� 	������V, 
���	���	����% ��� ��������"��-����
�.
C���
��, 	 
��������V 	������% ���� ���%, �� ��% !��$ 
����������$
���(�		�� �	���� ��#����	
�� ��
�
� � �� �����)�	%.E ����� 	��
�"
��, ���*� 
�*����� ���� ��
�����	��-���. � ��# ��� 	������% ������"
��	�. '�����	�
� ����* � ���# �����������# ������	�
 
 ��������� C

��	���	��, 
 ��		�$	
�� �*� 	�*�����E 	����� 
����	��. /��� ����	��

�������	�����
� �+� 
 	�	��%��� ���
������ #���-�*� 	�������	��.
���
��, � 	������ ��#��� ��	���*� ����$��
�*� �����	���� ��
+� 
�"
��	��.

?�� �� ����� �
��� 	�*��	�� 	 ��������%��� �������, ��� ���
��"

��� 
�������	�����
�
 ��% ������ 	 
�������	�����	��) ����	����
��-� 
 
���	�
� �	
���������$, 
 
��$��� 	����� … 
��	��������
.

	��������� ��������������

=� �� 	����� �������% !��� ��*���
�
, 	��
����$ 	 ��	���� �����*��"
��	�	
��� ��
������%�� 	�
��	
�# 
�����. ���� ��$��� � 	�
	�� ���*��

�
������� ���*�$ ����	�
����	��.

=�% ��		����
���% 
����)�����# ���	�������$ ����#����� 	�����"
����	�
� 	� 	������ �������
-�*�, � ��
+� 	� 	������ 	
�������$. /�"
��#����� 
�
"�� ������ � 	���� (�
�� 	�
��-���% ���	�������%. � �%��
	�����
 ����#����� �������� �(��������� ��%
����� �� �������
-�*�.

�
������� � �������
-�� ��% 
����)�����# ���	�������$ … !�� ��"
�� 
	�*� ������
����� &�� � ���(�		��������� �?"	�������	��. ��"
�����
-�� ��
+� ��	�� %
�%)�	% �������%��%, �� ���� 
�����# �����"
��)� ��-���% �� +� �?"	�������	��. /� 	���� �����$ 
���*���� *��+"
��� �� ����%�� ��������	% 
 ���
��#����������� ��*��� �� ��
��� ��"
�������
 ������	��	��. �, �������
, ��� ��������� ��*���
 
 ��� ���
�� 	
����� 	���� ���� �� 	���������	�
�, 	����)�	% �
������	% �� ����
��
�����$ � �� �+���)� ����*� #���-�*� �� ��
�*� 
�������$	�
�%.

�����	��
� ����	�
 *�
���� ���, ��� �� 80b ���������
 ������	��	"
�� �����	�� 	
��
���	% 	�������
��� ��+� �� 	
��*� ������	�
�, �� *�"

��% �+� � ���
��#����������# ��*���#.

������������ ����� (���	)
�������	�� ����	�
����# 	
%��$ ��% ��	
����%, ��		����
���%, �

��
+� ��������+����% ���	�������$ �+� ��
�� �� 	��
��	% ��� 	����"
���. � ����-���� 
����)�����# ���	�������$ ��
�� ��
��+����� ��
+�
	���
����
�. �	������	�� 
 ���, ��� ��������% �����������# ��� ��

����� 	���
��	�
��� ������	�)��$ ��	 	����(���	
�$ *����� … 
����"
����
��� �?"	�������	��, 
������ �����	 
 ��������� �����������"
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����)����� �� ������������, ��������������� ��% ��*� ���
��, �

	^, ��� *���+�, ��� ����� «�� ����+���».

����	� �� �

���?
��������*� ���*�
��� ��	��+�
��� ���� ���
������% 
�������	���"

��
�
 ��% �����
���$	�
�% ���*�� 
�������	�����
�� … 
 
���	�
� ��"
�����
�
 	��+� ��(����������$ ������	��	�� ��� ��+� 	�������
�

���
��#����������# ��*���
.

?��, 
�� 	�
��-��� ���	�������%, 
������ +�, #���-� ����	��
�%��
	��� ������ �# 	�
��-���%, ���-� 
���� 
����+��	��, �%�
���	��, ���"
�� �	�#���*�) 
�������	�����
�
, �����������	% �� ������ ���
� 	�"
��
��	�
�)��# �	��*. &��� �� ����� ��% ������ 	 ���	�����	��), 	
��"
�� �����%��. 

/� �����% … ���� ��+�
���. ������� 	���
��	�
�)��$ 	���������	"
�� ��+�� ����� �)��*� ����
�
�, �	������# 	��	����	��$ ��� �� �����"
��	%.

'���� �����$ 
�������	�����
 ��������	% ��
+� 	����(���	
���
��
�����	�%��. � �# ��	�� 
#���� �����%��� ���*�# 	��������# ��	��"
����
, ��������+���� ������	��� ���# ��� � ����	�
� 
 �����. ���*��
��
+� ������*���	
�% 	
�����	�� 
 ����	���������� ��
�����) [\27].
O	�� �����%� ��+�� �������, �� �������� ��
�����	�%� ��
����+��
«��������» ����
�
�. ������ ��!���� ��*�� 
 ���� �� 	��+�� 
 ���
��#"
����������� ��*��� �� ����� ���	�����
�
, ��+� ��
-�# C
� 
	%
��
	�����, �
���� ��
�% ���
��
� �� ��
�	���E. �# �	������)� 
 
���	�
�
�*����
 ��� 
��	��������
, �� �� �����.

�������	
�% �*���
��% ������% «�)��!» 	������	% 	���$ ���
�$ 

���� 	��+��$ �*���
��*� ����	
�. O� �	��
����� � ���
�$ ��
�
���"
����, &+��"����	�� ����
 ��� ���*�
����� 	������ ���(�		������"
��� 
����. � ���
�$ -���, 
�����$ �� ������, ��
+� ����
�� 	�	��%�
�� ��
-�# ���(�		��������# ���	�����
�
 [68]. ���������� ������
������������% ����
� 
������%��. ?�
�$ 	����	��
�$ ��	
����# ���	"
�������$, 
�
 � ��*� C811 ��	
����# ���	�������$ 
 *�� �� 12 ����
�
E,
�� ��*�� ��#
�	����	% �� ���� 	���	��+�� �� 
 dId, �� 
 dd 
�
�. &��,
��+���$, ����	�
����$ ������$ ������ ���
������% ��
-�# �*���
"
��
�
 �� ���
��#����������) 	��+��. =�% 
	�# ��	����)��# ������"
��	
�# � *�	����	�
����# ��%����$ ��%����	�� ������� ���� ��	��
���"
�� 
�+��$ �� !((�
��
��	��. �������, � !((�
��
��	�� 	��+�� ��
"
-�# ���	�����
�
 ��
+� ���*�� 	��
��	% ��� 	�������.

G
��� ��
+� 
 	
�� 
���% ����� ���+��� !��$ ����. /� ���������� ��"
�	
� 
����+��	��$ ���
������% #�
���
 
 ��%������	�� �� ������ ��"
(������� �
�����	� �����
���
�����������. �
�����	�, ��� 	���� 
�"
������	�����
�
 �����	�� ��� ��	������� 

���(�����
����# 
����
.
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G
��� ������
����� 	���
�
��	% 	 	�������$, 
�*�� ��
�
�������
(����, ��	�����
-�$ �� ��$	�
�$ 
������V, �		�*��
�� ������������
	���	�
�, ����� 	���$	�
�
��� ���
������) 
���
��*� 
 ��
��	�
����	"
��. ��
	� �� ������, ��� ����%�	% �������� 	 �	�+�����*� ���	�����
�

�����	���) ����������*� ������. &�� ����
� �� *��
��$ ����
. ��"
��
����	% ����� 
��������, 
������ ��
����� 	
�� ���	�������� ���"
���, ����� �
���������, ����� ����������, 
�����	���
��� ����� ��"
��
�$ ��������� (����. ������
������ 
����+��� ������
� ��� ��	��
������-�����
�, 
�����$ �	���	% �����
�������. �	^ !�� ��	��
�%��
�������
-�� �������%��� ������*��� 	
�) ������ 	���	�
�) … ��(��"
�����$, ��#��
�$, 	�������	����, ������� �	��*���.

������	
�� ����, �
���
�
-��	% �������
-���, ��
+� 	
����� 	�"
��$	�
�
��� ������+���) ���	�����
�. G
���� ������
����� ���#���"
��	� �*�
���
��� ��	�����
-�# �?"	�������	��
 ��
�����	% �� 	���	��"
%������*� ���	
� � ��
�����% ���	�����
�, ��� ��� ������
���	� ��"
�%��	%, �� 
��% 
 
����+��	�� ���
��#����������# ��*���
 ��� ���	��
�� 
	������% �� �# 	���	�
�
����. `�
��� 	�����, 
�*�� ��
�$ 	�����"
��	� �� ���	�� �
���
�� ������ �������, � (�
����	
� ��������	��
�� �� ��)���
� ��	
����� ���	��������.

���� �!�������"!��
�����������!�# ��
��$
�����%

'�
 ��+�� ���%�� �� *��
� «���
������� 	�������	��
», ���� 	��"
�����	��
 � !
	�����
 ��� ��	
����� � ��		����
���� 
����)�����#
���	�������$ %
�%��	% 
�)��
�$. `�� �# ���	��% ��		����
��� ��
��
���	�������� ��
����+�� 
�����.

�	������	�� 	�	���� 
 ���, ��� !
	������"
��������	����	
�� ���"
���������% ���
��#����������# ��*���
 ��
�# 	�������	��
 �� ���)�.
� ��
���# �	��
�%# ����������% �������� �? 	�������	�� «�� *��+���"

�» 
 ���� ���
�-��� ��
	�������) �������� 	�������
� !
	������"

��������	����	
�*� ������������% 
 ��*���# 
��������# ���, )	�����
��� ��`. �����# +� 
����
, �� 
�����# ���+��	% ���*�� �����
����%

��������	��
�, ��% (������
� �����	�� �� 	���	�
���, ��	
���
� ��"
	�+�����% ����	�� �����% 	��� �� 	��� ����� ������.

/���������� 	���	�
�
���� ������������$ 
����)�����"��#����	"

�$ !
	������� 
 ��
�����# &'@ ��+�� 

�	�� 
�*�"�� 
 �����+�����,
�� ����
� �� ���
�$ 
	����� 	 !���� ������������ «!
	�������» ��� �#
�������.

��#�� 	�	���� 
 ���
������� 
 ��		����
���) *��+���	
�# 	�����"
��	��
 � !
	�����
 �� ��	�� 	�������
�
 ���������
 	
%��, ���*�����	"
��
, ��+�����
 �� 
������
��������� �������
���), 	�	�����# ��"
����	�������
. ���*�� �� ��# *���
� 	����������� 	 ��*����� 
������"
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��������

���� � ���	��� ������
����� ���	�������# 
����)����
. =�% !((�
"
��
��*� 
�������$	�
�% 	 !��$ ���������$ ����	�������� �	������
���
���� 	���	�
� … 	���
�� ���, ���*�, ��������"��
����.

� *�����# � ������������# ��
����� ��	�� ��		
���
���	% � 	�
��-��"
��# � ��	
����# ���	�������%#. &�� �����
���� 
���
�)� ������	 ��"
������$ � �������$. ������%	� ��
�� ������	��, ���
��#����������� ��"
*��� ���
��%� 	��	�
����� ����"�������%��%. /� 
�*�� 
 	����(���	"

�# ����$��
�#V ��� �����
���	% 	�������� � 
�
��"���� 
����)"
������ ���	�������� ��� �����
�) 	 ����	��
������ ���
��#��������"
��# ��*���
 �� ���� 
�������	�����	��, ���
��% ��������� ��
��� � ��"
*���
��$. G
��� ������ ��	%�
� �������# �����
���$ 	 
���������%��
�� ��#. ����+�������# � ��$�������# ����
�
 … �����+��� 
�����	�"

�. `���-��	�
� 
����������
 ���� ��*��������, ���� �#�����, ����
�
���
�)��� �� ��
����������	�� �	�����
� 
 ��� ��� ���� ��#����	"

�� 
����	�. ��
��-���� ���
����, ��� ����"	�����*�% ��% ����$��
�#
��� 
 ����-���� 
����)�����# ���	�������$ ���+�� ���� ���$, ��
��
�$ +�, 
�
 ��% �����������# ��� 
 ����-���� �����������# ���	"
�������$. �����(�
� ��������� C
�	�
�% 

���(�
���% 
 ��#����	
�#

����	�#E � 	����(�
� 	��	��� 
������
���� C������������ 
�����"
�����E �����)� �	���*� ���#���.

!���	���"�#
�� ���*�# 	����%# ��% ��		����
���% 
����)�����*� ���	�������%

��
��� ����� ������� ���
���� �������
-�*�.
'��		���	
�% 
�
������*�% �� 	
����� ���� ��		�����
��� �����"

��
-�*� 
�
 ����� 	���	�
�% � �	�����
 	���	�
����$ ������ C�� �	
"
�)������ �����	��
����% ��(�������E. ��
�������% 
�
������*�%
	������ ���
� �����% [62, 63]. W���
� ���	�������%, �
���
���	%, �����
#���-�$ ��������� � ����
���) ��% �
��
��# ��$	�
�$. ����	�
�) ��"
�� �� ��������� �� �	������
��� !�� 
����+��	��. � ���
�# ��
���, �	"
��	�
����. /��� ������+��� 
��������*� ��
������)� ���
��
��� ��"
�����
-�*� 
 �
��
��� ��$	�
�%� �� ��		����
���) 
�
 �����*�, ��
 �
���*�# �����*����# ���	�������$.

�
������� 
�-� 
�	���	% �����������#, �� 
����)�����# ���	���"
����$. G 
 ��-�� 	����� �������	�� �������
-�*� ��+�� ���� ��� 
�-�.
=�% �����
������*� ��	���� 
 
����)�����$ ��(�������, 
��������
"
��*� ��-������	�
�, 
�����	�
� � ��
�����# ���*�# 
�	�
���#����*��"
��# 
���
 ���	�������$ �������
-�� C��� �������
� �������%��%"��"
�����
-�*�E ���)� ��	������� 
�	�
�) 

���(�
���) 
 ����	�� �?.
K�	�� !�� 

���(�
���% 
�-�, ��� � 	�������
�
 ���
��#����������#
��*���
, 
������ ������)�	% ��		����
�����. '���� 

���(�
����
�	�� � ����
���%.
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��� ����
� ������	�
�. �������, ��������
, ���� ������ ��� ���+���,
#��% � �� ������� 
 
����)����#, #��% � ����*�
��, �� �� ��
�� 
 �����
	
��# ����������# ����� 
�	�
��� ������	�
�, ���
������� � @�`. =�"
	���
 ��
���� �� ���	��, �� �-��. ���%���, ��� ��		����
��� �� ��
�"
-���� ����	�
������ *��������� 	�������	�� �� 	����� … �� 
�	��"
+�� ����+����*� 	��
�. ���	���� ��
�*� ��������
�. &�� ��� 	����$
� ������$ 
���. H���-� ����
������
�
-�$ 	��% �� ����-�	�
�)��$
���+��	�� … 
�������� 
��
�$��*� ���������. @����
�%, ��� �� ���"
	�� ��� �	��
���	� ��� ���*�, ���
���$ 	 	�+������� ��
���� 	��+��,
��	�� ��*� 
 !��� «'» �� �	����	� 
����� �� ����*� 	�������
�, ���)"
��*�, ��� ��
�� IP"����	.

�������� ���)��#	% �����
 
 �����$ ����	�� ��
�����, ��� �����"
��� 
��*� �� 
����)�����$ 
��������	��
� ����
���	� ����
� 

�UG C	�. 	��	�
 ����������E. /� ��		
�� %��
� 
�-�� ��	
���
�
���
�# ����� [8, 9, 10], ��� ������ 
�����# �
��� ��	��%��� �	����
��
!
	���������� !�����: ��� )������	
�$ �# ��	��) ���
��, ��� ��#��"
��	
�$ … 	��%�	%. '�*��, ��������, ��������� (�$�� ����
�)� «��	"
-������, �� �	�� ����������, 	����+���� �� ����� ���# 	��
���
», !��
	��-��. /� 
�*�� 	���	�
� ��#��� ��#����	
�# 	���	�
 ������ �
���	"

�# ���
 C	�. 48.1 ��G�E ��A%
�%)� 
������	��$ ���*�����$ C	�. 273
@'E … !�� *��	���, � �
��� 	�� 
 ������ ������ ��� 
��*�$ 
���� ��
	
���� ���	�����# �� ���� ��	%��
 �)��$, �������
-�#	% 	��	�
��"
��$ 	�����$ �� ��
�) 
�����) ���
��

� ��
���������	�
� �����	�
��"
���� «
��������	����».

������	% 
 	�
��������� 	�	��%��) (������
�. ����� �� ��
�����"
��$ ���
���% %
�%��	% 	���$��$ 
���	
 ��#��
� � ���*������*� ���	"
������%, 	��������� ��������������# ��% 	���� ��
�������	�
, ��%
���	������% ����	���	�� �����# ��� ��A%��� � �		����
����, ��% ���"
*�# �������# #���
�����# �����. /����
������ �������# 	���	�
 
 	��"
���������
����# ��*�����# O
���� 

�)���� �
��� ��	%�
� ����
, ��
��� ��	
���
� ������$ 
�+��*� ����. � ��		�� ��
�% ��#��
� �� �����"

����	% � ��+� �� ��
�����	%.

=��*�� ��
�������� ��+�� 	������ ������� ����	�
����# ��� ��+"

����	�
����# �		������$, ����	�
, ���# ���(�		��������# ��A���"
����$ 
����)�����# 
��������	��
 ��� 	������# !
	�����
. ���
�"
��� 
 
���	�
� ������� �		������) «International Lssociation of Jomputer
Investigative Specialists» CILJISE. &�� ����	�
����% ��*�������%, ������"
)��%	% 
 �UG, 	�	��%��% �� 	�������
�
 ���
��#����������# ��*���

� ������)��%	% ��������	�
���� ��������� � ���	
������� 
 ����	"
�� (������
�. �������# ����	�
����# ��*�������$ 	���	�
��� ��	"

���
�. � ��-�$ 	����� ��� �� ����$, ��� ��+� ��������% ������+��$.
&�� *�
���� � ���, ��� 	���
��	�
�)��# 	�������	��
 � ��	 ��
� ����.
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��������

��# ��� 	�
	�� ���
�������� ��� ��... 	
�+�� ��
, �� ���# 
������ ���"
������# �	��
�%#.

/���� 
���� !
	������"
��������	����	
�# ������
 	���	�
��� 

��
�����# 
�������	
�# ��*�������%#, 
������ ��	�� ���#����	% ���"

����� ��		����
���% ���������
 ������	��	�� ��� 
������ 	�������"
����)�	% �� ���
������ !
	������ �� *��+���	
�� �����.

U������ +� &'� 	���� �������� ��-� ���	��$-��, ����
�� 
���

����)�����# !
	������, ��% 
�����# �	�� *���
�� ��*������ ��$	�
�$
� ������� ��
�)����$.

�����
����� ���������

� ���
���# 	�����# (������
� 
�
 ���
�����% ���
� 	���	�
��� ���"
�������: ����� �%� ������# �����
, ���)�	% 
�(���� � ������� 
��	�,
���
����	
�� �������
� ��� ��	
����� 
����)�����# ���	�������$
��%���� 	����
��� �(��������� ��
��������%�, ����	����� 	���
��"
	�
�)���� 	�������	���� [7].

� �����# C�� ����	%��#	% 
 ���
����E 	�����# (������
� ��#����	%
��
� 
 ���������� 	�	��%���. ��		�% ��������+�� 
 ��	�� ��
�
�#. � ��
+� 
���% 
���	�
����� #���
����	��
� ��		�$	
�# 
����)�����# 	��"
�����	��
 ��#��%�	% �� ������
�� ���
��, �� �	����% ���
���� 	������.
�	������	�� 	�
��	
�$ 	�	���� 
�	-�*� ������
���%, �	������ �� �	"
	����
�����	
�$ �
��� 
 ���*���

� 
����
, ���
��� 
 ����, ��� ��	"
	�$	
�� 	�������	�� ������)�	% �� �������# 
�����
��	��), 	��	��"
��	��) ��	��� �	
��
��� ��
�� �����%, 
�������	��) ��-����% … !��

�
 ��� ��, ��� �������	% ��% �	��-��*� 	�
��-���% 
����)�����# ���	"
�������$ � �# ��	
����%.

����
� ���
������� ��
�# 	�������	��
 �� 	��+�� 
 ���
��#����"
������� ��*��� ��� �� ������ 
 ������� 
��������	����	
�� ����+��"
��% 	����� ����������. ��"���
�#, �+� �������
-�%	% ���
�% ������
�� 	��
����) 	 �?"
������%��. ��"
����#, 
 
�
�$"�� ���� �	��	�
��"
��% �������	�� ������# 
��*�
 � ��������% 	���� ��
�����$ 
 ������$
� 
����	�
����$ �����#��. �	� !�� �� ���
��%�� ��
�� 	�������	���

����	% 
 
��������	����	
�) ���
�, � �+� 	���	�
�)��� �������
� ��

 	�	��%��� ����

���(�����
���	%.

H���
�����$ ������. /�
������ 
���% ����� ���
���$ �
���� �
�"
���	% �� ��*���
 
��������# ���, *�� �� 	��+�� ������������������ 

����
����� «'» C����� … @`���?E ����*� �� 	��A�
��
 ���������. ��
��
�� �+� +���
��	% �� 	��+��, ��� !��� �	��
��% ��������% 	�	��%�� 

���, ��� 
	� 	�������
� ����
����%, 
���� ��*�, ���������	� 
 
����)"
�����$ ��(������� 
��$�� 	����. � ���������� !��� ���
���$ �
����

	) ������ ������ �	����%� 	�� � 
 ��*���� 
�	��-�
�� ��
��������"
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� ���	
 	
����$ ��� 	�����$ ��(������� ��% ������ 	 ����
�$ 
��(�"
����������# �����#.

29

��������

����������� ��#�����!�� ���
����

'����)�����$ 
��������	� 
����� ��+�� ���$��	� ��� 	�������"
��$ 
��������	����	
�$ ��#��
� 
�����. '����)��� 	�� �� 	��� … ��	"
������� ���
��	�����$ ��	�������. ����� ���*��������*� ����(���$"
��*� �������
���% � ���*������*� ���	������% ��$���	% 
	� ����#���"
��� ��% �		����
���% (��
���. /�
������ ���*������� ��	��������
��+�� ��*
� 	������ ��� ����(�����
��� 	
���� ��
���.

����
� 	���������% ��#��
� 	����� ����*���� ������. �������, 
��"
���� ��� ����*���� ��� 	������.

/� 	�*���%-��$ ���� �� ���
� ���)�	% 	����)��� 
��������	��"
��	
�� ��	��������:

� �	���$	�
� ��% 
������
���% +�	�
�# ��	
�
 � ���*�# ��	�����$ C

��� ��	�� 
 ����
�# �	��
�%#E;

� �	���$	�
� ��% ���
�)����% �		�������# ��	
�
 	 ���������$ ���"

���

�$ ����	� �� ��#;

� ���*������� ��	�������� ��% 
��������	����	
�*� �		����
���%
	����+���*� ��	
�
 � ���*�# ��	�����$, � ��
+� �# ������
;

� ������	��� 
����)���� 	 
�����
	�� ���*������# � ���������#
	���	�
, ���������
����# �� �		����
���� 
����)�����$ ��(����"
��� 
 ����
�# �	��
�%#;

� ������ #!-�$ Chash setsE ��% (��������� 	����+���*� ��������$
(�$��
�$ 	�	����;

� ���������� � ���*������� 	���	�
� ��% �		����
���% ��������# ��"
��(���
 � SIM"
��� [\01, 60, 90];

� ���*������� 	���	�
� ��% �		����
���% ��
�����# 	���$;
� � ��
������ ���*��.

� ���%# 
��������	����	
�*� �		����
���% ��+�� !((�
��
�� ���"
���%�� �� ����
� 	��������� ��% !��*� ��������������� 	���	�
�, ��
��
+� ��
������ 	���	�
� ����*� ��� �
�$��*� ���������% [\02].

� ���*�$ 	������, ���������� � ���*������� ��	��������, 
���"
��� �
��� ���
�� 
��������	����	
���, ��*�� ���� �	������
��� ��
����
� ��% ���
��#����������# ����$. @ ��# �	�� � �%� «*��+���	
�#»
���������$:

� ��	����
���� 
����)����
 � �# 	���$, ���	
 ���	���
��	��$ � ��
��"
��# ��	����
;

� ���������* 	 ����) ������+���% �%�
���	��$ � ���������
 ����"
��	��	��;

� 
�		����
����� �����#, ���������# 
	���	�
�� ���	���
��	��$,
�-���
, ���# ��������-�����# ��$	�
�$;

� 
�����
���� ��	�����$ 	 ��#�
���� ���%�� ��� ��% ��	���$ ��	���"
�%���j�����
���� ���*������*� ���	������%;
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6�	���� ���
����#�� �	�#���
����'����� ��#��/��	��� ���	
�������



� SMLRT CStorage Meqia Lnalysis Recovery ToolkitE Chttp:jjcomputer"
forensics"lax.orgjlixjZciqz18E

� {orensic Toolkit C{T|E (���� «LccessData» Chttp:jjcomputer"forensics"
lax.orgjlixjZriqz26E

� }ncase … !
	������% 	�	����
� I~ook Investigator Chttp:jjwww.ilook"forensics.orgE 
� SLTLN CSystem Lqministrator Tools for Lnaly•ing NetworksE … 	���	�
�

��% 	�%��% �����$ ��(������� 	 
����)����
 ��% �� €ni•
� DIBS Lnaly•er 2 Chttp:jjwww.qixsusa.comjproquctsjqan2.htmlE
� ‚eli• … !
	������$ 
�����
� �� ��*�������� 
����
�"��	
� �� �	��"


� �� ~inu•

����	� $%"�#
?�
 ����
����� «hash sets» … ������ #!-�$ … ������������� ��% ��"

��*����% �		����
���% 	����+���*� (�$��
�$ 	�	���� ����-�# ��	�"
����$, 
 �	��
��� 
����)�����# +�	�
�# ��	
�
.

��������+��, !
	����� ��	����� ��% �		����
���% ��A%��$ ���
���	
� � �������
����*� /W�=, �� 
������ �	����
���� �����������%
	�	���� � ���)�	% ������
�����	
�� ������. &�� ������ ��*�� ����
������	��� �� ��������� ����
����%�, ��*�� 	����+���	% 
����� (�$"
��
 	 ��	���$
���, ��+� ��*�� ���� 	
���� �������� 	��*���*��(��

����� (�$��
, 	����+���# 	 
��� 	�
	�� ���*�� ������. ��
��������
�� 

�)��)� 
 	
�$ 	�	��
 ��	%�� (�$��
, �����%���� �����+���% …
��+� 	���� � ��	%��. ?�
�� �������, 
 (�$��
�$ 	�	���� ������*�

����)���� ��+�� ��#�����	%, ��������, 30 000 (�$��
, �� 
�����#
����
� 500 … !�� (�$��, 	�������� ������
������ ��� ���������� ��.
K���� �������� !�� «����-��	�
�» ������
�����	
�# (�$��
 �� ��
���"
�� �� 	����+���*� ����*� ������	��*� «����-��	�
�», ������������
����� #!-�$.

H!-, #!-"	���� ��� ���������
�����% #!-"(��
��%V (�$��
����	��
�%�� 	���$ ������� ��	��, 
���	�%���� �� 	����+���*� (�$"
�� �� �	����� ��*������. H!-"	���� ��#�+� �� 
���������) 	����,
�� ����� ���� 	���	�
����� �������: !�� ���������
�����% (��
��%
[18]. ?� �	�� �� (�$�� ��*
� 
���	���� �*� #!-"(��
��), �� ��� ��"
�����) #!-"(��
��) ��������� 	���
��	�
�)��$ �$ (�$� ��
��"
��+��.

H!-� ��
�	���# C�� �	�� 
#��%��# 
 	���$��� �� ��������# �����"

�������$E (�$��
 ���
��%)�, �� ��		�����
�% �������� 	����+����
!��# (�$��
, �����	��� �# � ���� �
�������, ��� !�� (�$�� �� 	����+��
������
�����	
�$ ��(�������. ��	�� �# �	
�)����% !
	����� �	����	%
�		����
��� ����	������� ������-�� ��	�� (�$��
. &��� ��� ������

�������	% «knowngooqs».

31

��������

&���	����� �	������
@����
�%, ��� 	�
�������� 
����)���� %
�%)�	% ���
��	�������

�	���$	�
���, 
 
�����# �	������)�	% 
 �	��
��� ��
����� 	�������� �
�����
���, 	���������# ���������# 	���	�
 ��% �		����
���% 	���#

����)����
 � 
����)�����# ��	�����$ ��(������� �� �������	%. ?�
�	�� ���
��	������ ��	��������� %
�%��	% 	�� 
����)���, � 
	� �*� (��
"
��� ��+�� ����$	�
�
��� ����� 	���
��	�
�)��� ���*������� 	���	�
�.

/����*���	������ ���������� 
��������	����	
�� �	���$	�
� 	
�"
�%�	% 
 �����
������ ��	
�
 � ���
�������� ����	�. ���
�� ���
��%)�
	�%�� �����) 
���) /W�=V 
 ����
�# �	��
�%#, �� !�� 	 ��� +� �	��"
#�� ��+�� 	������ ��� ������ ���
��	�����*� 
����)����. ������
���
��%)� ���
�)���� �		�������$ ��	
 	 ���������$ ���
���

�$ ��"
��	� �� ��*�. /� �� +� 	���� ���
��%�� 	������ ���*������ �)��% ���"
��������% 	�	���� C
���� \inqowsE. ?� �	�� ���������� 
��������	��"
��	
�� �	���$	�
� ��% 
����)����
 � 
����)�����$ ����(���� 	��+��
��-� ����	�
� 	�������	�� ��� !
	�����.

��
	�� ���*�� ���� … 
��������	����	
�� �	���$	�
� ��% ���$ ��#"
��
�, �������$ �� ���
��	�����# 
����)����
. ��������� ����(���,
��(��
�� (����������� � 
����
�����, �����
�� 
����)����, 
����"
������, ���-����������, ���������� ��+	���
�� !
���� … 
	� !�� �	�"
��$	�
� �� %
�%)�	% ��#����*���	
� ��
������ � 
�
	� �� 	����%�	% 

���
��	�����	��. =�% �����*� ��	���� 
 
����)�����$ ��(�������,
#���%��$	% 
 ��#, �� 
	�*�� ��
��� ��	������� 
����)���� � ���*���"
���# ��	��������
.

������������ ��
�# �	���$	�
 	���
��	�
��� �����������) 
���	
��"
��# !��
������# �	���$	�
, 	��	����# ��	�� 
����)�����) ��(����"
��). @ 
�+��*� �����
������% … 	
�� ������������� �����
���, 	
��
�����(�$	�. ����������� ��
�� �	���$	�
� ������� 
�%� �� ����	������"
��. �	
�)�����, ��+���$, 	�	��
�%)� ������ ��% SIM"
��� ��������#
����(���
 � ������ ��% 	���������# ���
�
	
�# 
��� … !�� 
������"
��	����	
�� �	���$	�
� 
	�*�� ������� ����� 
 	
��� ��	�����.

'����	���� �	��	����
?�
�� ���*����� ������������� 
 �	��
��� ��% �		����
���% 	�"

���+���*� 
����)�����# ��	�����$ ��(������� C���+�� 
	�*�
/W�=E 
� 
���% ���
�����% !
	�������.

��� ������)� �� ����
� �� ���
�� (�$��
�$ 	�	����, �� � ��+� … ��
���
�� 
���������� /W�=, ��� ���
��%�� 
�		����
��
��� ��(����"
��) ��	�� �������% (�$��
.

������	��� ��	
���
� �����%���# !
	������# ���*����:
� ����$	�
� ���*���� ProDiscover C��������� http:jjcomputer"foren"

sics"lax.orgjlixjZriqz22E
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�	^ ����%����� ���	����
�)� 	�������	�� ��� !
	�����, ������%)"
��� !�� 	���	�
�. ��	���	��������% �-��
� ��� ����
� ��
�������	�

	�	���� 
 ���, ��� �������	% ����-��� �������� 
���	�
�� 
������"
��	����	
�$ ��#��
� C

�)��% ��E, �� �����+���	% �������� 	�����"
��	��
.

/� 	���� ���� �������+���� ��� ��	�
��-����� ��#����	
�� �	�"
��$	�
� 
�%� �� 	��*�� «�	�������» 	��������� ��� ���������������� 	
�# ������) ��(��
�� ��
�������	�
�. � �� 
���% 
�
 ����

���(���"
��
����$ 	�������	� … !�� 
 �)��� 	����� ��
�� �	������	% 
 ��
���"
������$ 	��� 	���
��	�
�)��# ��*�
, 	�������$, ���# ��
�������	�
 

(���� 
����)�����$ ��(�������, ����
�	��� �� ��*�, 
�
��� ��	���"
������� ��� ���� 	������ ��� �		����
���.

`�
���, ��� 	���% ��� �������
, +���% ���
��*���� 	������) ��"

�������	�
�, �	��
����� �� 
����)�����$ ��(�������, 	��
�� 
��"
��	 � ���, 
�
��� 	���	�
��� !�� ��
�������	�
� ���� 	������, ���"
��-��� �� 
 ���������) !�� 	���	�
�, 	����(�����
��� ��, �� %
�%"
)�	% �� 
�����(�
����� � �.�. �������% ��	����

� 
����	� ����	"
��
�%��	% �
���� �������������$. ���
��
� �� ����� 	�����
, �����
	������% �-��
� ������-�� ��"�� �-��
� 
 
��������	����	
��
���*������� 	���	�
�. K���� ���
��*���� 	������) ��(��
�� ��
�"
������	�
� ��� ���������� 
����)�����"��#����	
�$ !
	�������,
��+�� 	��
��� �� 
����	 «���Z», � 
����	 «
��Z». '�� ���
���� �		��"
��
���� ��� ��A%��� 
����)�����$ ��(�������. � ���
��
� �����	%
������ �������
, 
�*�� ����

���(�����
����$ 	�������	�, �	"
������% «���
������», ��������������, ���+��� ������� 	����(�"
����
����� 	���	�
�, ������� «����������» �� ���	�� �-�������, �
�� ���)��� ��
�
�*� ����-���% 
 �		��������� ��A�
��. �������#
�������
, 
�*�� *�������$ 	�������	� �-����	% ��"�� �	������
�"
��% �� «�����
�����#» 
��������	����	
�# 	���	�
, ���
��
� ��
�����.

*	�����
����+����� ��,�	��-������ �������
@
������� 	�	���� �� �	������)�	% ����%��) ��% ���	
� � �����"

��% ��
�������	�
. ��� 
�����%)� ���	����
�)��� (��
��� 
 ������
�� ��	
����) � ��		����
���) ���	�������$. /� ����������� ����	%�"
	% 
 
��������	����	
�$ ��#��
�. '��������	����	
�� ��(��������"
��� 	�	���� 
�����%)� �%� ����
�# �����. G ������:

� ����*��)� �j��� �	
��%)� �(�������� ��������# ��
������
 ��%
���, ����
���������*� 	���	�
�%, 	������# ����$;

� ���
��%)� �������
�� ���
��#����������# ��*���
 ��	���� ��$��
����#������ �������
��� �
��, 
����������, ����������, ����"
���� 
��	��������;
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����	�
�)� � ������ #!-�$, 
�����%)��� �������) ������. ���
�����)�	% «knownxaqs» � 	���
��	�
�)� �� ��
����� ���������� (�$"
���, � ��������, ��
����� 
������	���, 	����+���� �����*��(�), 
�"
��	� ��� ���$ 
����������$ 
������.

������ ����� #!-�$ … !�� ��������$ �����
�, ������������$ � 	�"
��
��	�
�)��*� �����
������% C

�)��% �����	
� �� ����
����%E �
���
�)�����$ 
 !
	�������� ��. �� ��+�� 	����+��� 	���� ��	%� �
�������� #!-"(��
��$ 	 	���
��	�
�)���� 	
�����%�� � (�$��#. �	�
�����%���� !
	������� 	�	���� ���
��%)� ���
�)���� � �	������
���
«
��-���» ������ #!-�$.

&	$���	������
'�����
���� � ���*�
�������� #������� 
���$ �����# 	������ ���"

���%��	� ��-� 	 ����) 
�		����
����% 
 	����� ������ … ��
 ����
�����
«	���#�
����� 
�����
����» ��� «#������� �����
���
����».

� ��	������ 
���% ��#�
���
���� ������%��	% � 	 ����� ���%�� …
��% ��		����
���% ���������
 ������	��	��, ��*���# ������$�� ���
������+���	% 
 �������. ?� �	�� ������ 
�����)�	% �� �� ��������
«�������� ������, �������� ��
	�
�������� ������, ������ 
�����# ��"
��	�� �����», � �� 	�
	�� ����� ��������: 
�����)�	% ������ � ����	"
�� ��	�����$, *�� ��*�� �	��
���	% 	���� ������-�����# ��$	�
�$.

/�������, 
 ����-���� 	��+����*� ���	�������*� 
����)���� ��%
����$ 
�		����
����% ��#�
���)�	% (�$�� ������
����% � ���������
�*� ��	���$
�. �����������% 	�	���� � ���
������ ���*����� 	���#�"

������ 
�����
���) �� �����+��, ��	
���
� ��*
� 
�		����
��
�)�	%
�� ��	�������
�. �	� �����
��� 
�����
���� �����
����	% �� ���
��
(�$��
�$ 	�	����. G ��% ����$ ��		����
���% ���������
 
�������	%

�	� +�	�
�$ ��	
 C/W�=E 
����)����, ������ �� �� ���
�� (�$��
�$
	�	����, � �� ���
�� 
���������� ��	
�, �� �	�� ����� 

�)����	� ���"
�����% � 	
����% ��(������%.

����#�
����% 
���% ����������� ��% ��		����
���% ���������
.
/������
, «����������%» 
���% �� ���#���� ��% 
�		����
����% �� 	��"
��$ 
���	��$ ���
� ��� �
����. &�� ������ 
���� … � ��#����	
�, � ��
���������). ����	�
� ��% ��#�
���
���% �� 	����$ ��		����
���% ��"
�������
 … !�� 	���������� 
��������	����	
�� 	���	�
�. ��� ��*��
	������� � #������ �� ����
� 
���� /W�=, �� ��
+� 
���� 	���
�*�
���(�
�, 
���� !��
������$ ����� � ��
������ ���*�� 
��� �����#.

/��+���� ���-�	�����
������� ��������, ��� �� ���� �� 
��������	����	
�# 	���	�
 ��

���	����
��� ���
�����	��, 
����
���	��, ���������	�� 	�������#
��
�������	�
, ��	��	�
�% �# �	
�+���$, 	����$��# ��� ���������#.
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&����"'����$�!�

�����
���$	�
�� ������� ���	
�, ������+���% � ��
�������% ��("
��
�# ��
�������	�
 ���
�
���	% �� 	���� �
��
��, 
�
 	��� (������
�.
=��� 
 ���, ��� 	���	 �� 	���
��	�
�)��� 
���������� �*�������. ��"
���� �*�������Z =�% ��������% !��*� ��
�$�� ��	������, 
��� � ��% ��"
*� ��+�� �������
���	% �����
���$	�
�
��� ������+���) 
����)���"
��$ ��(�������.

��"���
�#, ��, ��� ���
�� ���#���� 
 *���
�, … 
�������	�����
�.
?�, 
�� ����� �	��
���% ���	���	% ��
��� � ��%���� 	���� 	
��$ 
����"
������$ ��%������	��. ���%���, ��� !�� ����� ��
�$ ����
 	����, ����"
���� �� ��� 	��+��, 
������ 
�	�
���#����*����� 
������� 
�%� ��
	����� 
���	
��� �������
���� � �� ��% !��*� 	�*�����, ��+� �	�� �����
	���	.

��"
����#, 
���������� %
�%)�	% 	�	��
��$ ��	��) ������ ��(��"
�����. �����, *�� �����	% �����+���% ������ 
��(�����������% ��"
(������%, ���+�� �	������
���	% ������ ��% ������
������% �� ����"

�. K�	�� !��# ������
 �� ������ 	 ����
��� ���������
��� �� �	
�)��"
��� ��� ����������� 
�		����
����% ��(������� �����
��
��.

�"������#, ���
� *��+��� �� ��$�� ��	���$ +���� C���
����	��E ��"
+�� ���	����
���	% 
 ��	�� �����# � 
����)�����"��#����	
��� ����"
��, 
������ (�
����	
� %
�%)�	% ������ 
����
��������	����	
���
[5, 74]. ���
��, ���������� 	��-
�� 	��+��# 	���	�
 � ������
 ���	�
��
����+��, ��	
���
� �
������% 	��������� *��+������ 	
��*� ���
�
�� ��$�� ��	���$ +���� �*�������� 

���(�
����$ 	�����*� ������
�"
���%. ����
��	�
�)��� ������ �� ��*�� �����
��� 
�	�
�$ 

���(�
�"
��� 
 ����	�� �?, 	���
��	�
�)��� ���*����� ���+�� ���� ���	�� 

����
����� � �������� ��� �� «\inqows», 	���
��	�
�)��� �������
�"
��� �� ��+�� ���� ����*��. ��!���� ���	� ������ �*������
�)�	% ��"

����� �������
��$ ������$.

�����, ��� �����������% ��	�� ����
��������	����	
�$ ��#��
� …
�����(�		��������%, � �� � 
�
	� 
�	�����%. �����, ��� ����
������"
��	����	
�$ ����
 ����������� ����-� 
��������	����	
�*�. � 	�����
�	�� ����
��������	����	
�% �����
��% �
�+��	% �������
���	�
��"
��$, ����A%
�%�� ��������� 
 �����
������), 	
���� 
	�*�, ����� ��
�"
��. =�% ����	��
���% �� !��� ���
� 
�
	� �� �������	% 
���	
��� 
���"
	�
�����, 	��+��� �������
���� � ��. ?������	% ��-� #���-� ��
����"
��
��� 	
�) �����
��) ��� �	��*�. K�� �����
������� � ������)�	%.

' �������� ����
��������	����	
�� 	���	�
�� ��+�� ����	�� 	��"
��)���:

� ���*����� � ���������"���*������� �	���$	�
� ��% -�(��
���%
#������$ ��(�������;
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� ����*��)� � �	
��%)� ��	��� 	�������
�
 
� 
	�
����+��� �����
�����#, ������, 	���
����
�� … 
�
 ���������, ��
 � ��
�����;

� �	
��%)� � �
����������)� ���
������ ���, 	
%�����# 	 ����#
�"
��� 	�������$.

���*�� 
 
��������	����	
�$ ��#��
� �����	�%)� ��
+� 	���	�
�
	
%�� � ��
�*����, �	���������� 
 ������ ���
��#����������# ��*���
.

������� ����%���� 	����)��� ��(����������� 	�	����:
� ƒ��������% ��(����������"����
������
�������% 	�	����

Cƒ�?'�E /F` ���������;
� O����% ��(����������"����
������
�������% 	�	���� ��*���



��������# ��� CO�?'� ��=E.

(����

'��������	����	
�$ �����		, 
�����$ ���
��%� 	�������	�� � !
	"
�����, ����%�� [11] ������ �� ������ !����:

1E 	���;
2E �		����
����;
3E ������;
4E ����	��
�����.
/� ���
�� !���� ����	#���� 	��� 
�
 ��(������� 	���$ �� 	���, ��


� ��	�����$ 
����)�����$ ��(�������. ���� ���+�� 	����
�+����	%
����������
����� C�����
�$E, �
������� �	�����
�
 � ����	#�+����%
�����# � ��A�
��
. � �����		� 	���� ���+�� ���	����
���	% 	�#���"
��	�� � ����	���	�� C���������	��E ��(�������, � 
 ��
�����# 	����%#
��
+� �� 
��(�����������	��. ��� 	���� ���*�� ���#����	% �������"
������ 	���������� ���� ��% (�
	���� �����*�
����$ C
���������$E
��(�������, ��������, ��
���# 	���
�# 	��������$ ��� 	����+���*�
�������
��$ ���%�� 
����)����.

/� 
����� !���� �����
����	% !
	������� �		����
���� 	�������$
��(������� C��A�
��
"��	�����$E. ��� 

�)���� ��
�������j	����
�"
��� ��(������� 	 ��	�����$, ��
�����
���� � 
��������� �� ��� ��$,

�����% ����	��	% 
 ����. /�
������ �		����
���% ��*�� ���� �
������"
����
��� 
 ��$ ��� ���$ 	������. /� �������� *���
�$ � ��
��� �� !���
!���� !
	����� 
	� ��
�� ���#����	%. ��� !��� ��
+� ���+�� ���	����"

���	% ����	���	�� ��(������� 	 �		�������# ��	�����$.

/� ������� !���� ��������% ��(������% �����������	% ��% ������"
��% ��
���
 �� 
����	�, ��	��
������ ����� !
	������ ��� 	�������	"
���. ��� ������� ���+�� �	������
���	% ����
� ������� ������, ��	��"

����	�� 
�����# ����
��+����.

K��
����$ !��� 

�)���� �(�������� ����������
 �		����
���% �
������� 
 �	����
�����$ ��
���� � ���%���$ ��	�������	��� (����.
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� ���*����� � ���������"���*������� �	���$	�
� ��% -�(��
���%
���(�
�;

� ���*����� ��% ���	�
� ��	
�
 � ���*�# ��	�����$;
� �	���$	�
� ��% ��#�����	
�*� ������+���% ��(������� �� ��*���"

��# ��	����%#;
� ���*����� ��% 	�
����% ���	��	�
�% ��(������� �� ��	
� C������"

�%��% 	 ���������� (�$��
, ����	� 
 ��	���������� ��	��, 	��*���*"
��(�%E;

� 	�	���� � 	��
�	� ��% ������������ 	���
�$ �
��
��	��;
� ���*����� � ���������"���*������� �	���$	�
� ��% ����������%


�����
���% �����
�����$, ����	��
�����# 
 ��(��
�$ (����, ���"
�������% �		����
���% �	����%���*� 
��� � ��*������
 ���*����.

���*�� �� ���
����# 	���	�
 ����� ���	��� ��+�.
�����
���$	�
�� �
������� 	���	�
�� ��
+� %
�%��	% ������$ (�"

�����
�.

��!�)�����

G
��� ���+�� ��������	%, ��� ��		
�$ ������ «(�� é���
�» ��
�
�����% �������� �	��%
-��	%. /��%�� 	 ��� �	������)�	% ��
+�
«
����)�����% 
��������	��
�» � «
����)�����% (������
�». =�+� 

��*��$	
��, ��
��� ������-�� ����	�
�
����, ��� �����*� ���������"
��%: «computer forensics», «qigital forensics» � «network forensics».

?�� �� ����� �
��� ����*��� ���������� �	������
��� 	��
� «(����"
��
�» ��� ��%��������# �*�
���
. /�
�% ���
� ������ 	��� ��% 	��% 
�"
������ ���
����, �� �	�� ���
���� ��	������� C
�
 � 
	% �����% 	����"
(���	
�% ���������*�%E ��
�	�� �� ��*�, 
�
 �� ����� ����
��� �		����"

�����"���
����#����, 
 ��	�� 
��# �
��� � ������	% ���� �����	���"
���.
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1. ��������	
�� �	���
���
��

��� ����� «����	
������ ���
��������»?
��������� 	�
�	� 
� ��
����� ��� ������� ������������, ��������

��� �������������� � ����� 	����������� ����������, … ��. 272, 273
� 274 (����� 28). ������ �� «	����������� ������������» ���	���	�
!���, "�� «������������ � ����� 	����������� ����������». #� ��	�
�� ���������� �� ������������, �
� 	����������� �����	�, ���������,
	����������� ���������� � �������� 	����� ����� �������� ���
���
�� �����!���� ������������ 1 ��� �$%�	��� ��������������. & ��	��
������������� ���������: ��!����"����� � ����������� $��	���	��
	��� (	��
���*), ��!����"����� � ������������ ������������ 
�����
(��!���*), ����	����� ����������� �������� ����� � ���� �$��� � �$�
����� ����� ����� (���
, 	���� �����	�), �����!������ � ���� !����
���, 	��
� �$%�	��� �������� �������������� �������, � �.
.

' ������ ����"��	�� ������� ���	���	� ����
������ «	�����������
�� ������������» … �� ������ ��	��� (����	� ��� ��!����������� ������
��) 
� ������ !���	��� (��� 
���, 	����+���� 	����������). -�� �����
�������	� "��	��� ����
������ 	������������ ������������ � �� ����
$�����. �������	� 	�	 $� ���� ���� ����
������. &����������� �����
�������� ��$�� ������������, 
�� ���	����� 	������� ������������ ���
��
� 	����������� 	�����������	�.

' ����$����� ���������� � �� ������ ����������� 
�	������� 	���
��/������ «computer crime» ��	�� "���� ������$������ ������ «cyber
crime» … 	�$��������������, 	�$��������������. #���
������ 0����
������� ������, $���� !���	�� � $���� ��	��.

-�� ����� ������+�� 	���� �� $�
�� ������������ ���
��+�� �����

������.

��������	
�� �	�����
�
�� (����	�	�����
�
��) … ���
��
�� �	���
��
	���
��, �
� 	���
�����
�� ����	��� ��������

�� ��
����� ��
�����
�	���
�
�� ������
�
�� �
�
�� � ��
���� �
��	�����

�� ���
�
����.

&�������� � 	����������� ���������� ����� ������ ��� ���� �
�������������, 	������ ����� ������� 	 	�����������:

� �$%�	� ��������������;
� ���
�� �����!����;
� 
�	����������� ��� ����"��	 
�	����������.

'� ���� ���� ���"��� ���$����� ����������� ������ � �����������
����
� 
�� �$���������, �$���, ��	����� � �����
������ 
�	����������.
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1 5������, "�� �� �����
� 	����������� ���
��� ��	��"��� ��	�� ������������,
�
� 	����������� �����	� ������������ �� � 	�"����� ��	����, � ����� ��!� 	�	
������������ ��������, ������� �$%�	�, �����$����� 0��	���0������ � �.�.



& $���!��� ���������, ���"�������� "���� 	����������� �����
�������� ��������� ������ 	 ��	�� 
������ … 	����������������
���, �� �� �$����"����� ��������� 
�� ���	����� � ������
������.
5��"�� �������� �� ������ �� �������, �� ������ ����!�, "�� ���$����
��. 6� ����� ����!�, "�� ����� 
�� ������������ ���������� �������

������ ������������+�� ������������. �� ���� �� �� ������� $� 
���
�� ����� "����, 
��� ��� �
������ ���	��������+�� ������������
������� �������.

' 0��� �������� 
�� ��$����	�� ������������������ ������� �� ���
������ ����� ����
�, 	���� 	�	 �������������� ����������� ����������,
���$������� �� �������� �$+��������� ��������� ������������ � ����
�� �$�������������� (��. �������� «5������������� ������
������9).

�	���
������������ ��	����	������

-�� ���, 	��, ����!�� �
�� 0	����� �� 	�����������	�, ��� ��� ���
$��, ��������: 	�����������"��	�� ����	�������	� … 0�� ������� ���
��"��� ������	�� ������������ ���� ��� ����� ��
�.

<���	������ � �"���
��� ��� � �������������, ���
������� ��� ������
�������"����� ���������� ������� 
��� �� ����� ���	��	�, ���
�����
����, "�� 
����� ������������ … ����"��� � �������� ��������� �� �� ���
��� ��
��
�, ����
�, �����$� ����	� 
�	����������, 	������ ��� ����
������ ����� � �������"��� 
����. =�� $���� ����"�� 
����� ����������
���, ��� �	���� ��	�� ��
��
 �������� �����. >��� �� ��"��� ���� �����
��	, ���
��� �$�������� 	 	����	������� ����� 	�����. 6����� ��	��
��������������� ����, ������� ������ � ����"��� ������������ ���
��
�������� 	����� � ���������� 	�����������"��	�� ����	�������	��.

#�� �	��"��� ���
��+��:
� �����$ �����!���� ������������, ���
��� ��������������;
� ��"����� ���������� ���������	� � ��������� ��� ������;
� ��"����� ���������� ��������!���;
� �������� �$��������� ���
��;
� �$������	� � 
����� ����"��� �$������������.

' ���������� ������� ���	���	� ��������� ������� 	�����������"���
	�� ����	�������	�, � ������ 	������������ ������ ���
��������� �
���$��
���� ������� �� ��
��$�����. ?� ��� �������� $���������� ���
����. @���� $�
�� ���
���������� ��!��	�������� �������.

A���!������ �����
�������� [8, 12, 41] ��!�� � 	�����������"��	��
����	�������	� ���� ��
�� ������������, 
��� ��� ���������������
������������ �� �������� ���� ������ �& … 272, 273 � 274. '��
 �� �����
�������	� �$�$+���. #
��� «	�����������» ������� �& ������������
����� ���	���	� ���������� 
�����, ������ ����"��+���� �� ��"�����

3B

����	
������ ���
��������

���������� ��������������
?� ���	�� �$+�������� ������� 
����� �$%�������� �������� ��	����

����. ?�	������ �� ��� ����
������ ���
��"����� �� 	�������������
����, ���	���	� ���
� �� $�
�� ����������� ������������+�� ����������
��� ���	������, ������
����� � ���+�������� �������
�� … �������	� ��
$�
�� �����. ?�������, ������$����� ��	����� … �"���
��, "�� �$+����
����� ������. C����� ������ � ���� ����� ���$����� ���
��� ����� ���
	��, �� ��	�� � 0��� �� ��������. �� ���� $����������� $������� �������
������������ ����
��� � ��������� ���������, 
�� 	������ ��	�	 ��
������ �������
���������� � ��+������+�� ������������������ � ���

�$��� �������. #
��	� � ����!���� ��	������ �$+�������� �������

����� ��	�� ����	� �� ����������� �� �������� ��	���
�������. ' ���
�������� � ��������� 	�
�	�� 
� ������ ��������, ������
������ �� 	��
����� �� �����
����, 
��� ���� ���� ��������� �� ��������!���. 6��
�+� ���� … ������
������ �����
���� ��!� �� ��$������ ���"��� ��
����� �������"���. ' 	�"����� ������� ����� �������� �������������
��� ����������� (��. 242 �&) ��� ����!���� ����� ����� (��. 138 �&).

<�+������� ������ ��"	� ������ �� ������, ���
��� �� 	���������
�������� �$+�������� ������� 
�����, ���� ������� ��������, "�� ��
������ �������
���������� ������������������ ������� �� ���������
������
������. < �
��� �������, ��� ��	� 	������������� � ��
	��
���"�� ������"���� 	 ��������������� ���	���	� �����!�� 	���"�����
����������. < 
����� �������, �"���
��� 
�� ���� ���$������������ �
��������������� �
���� ��	��� $�
�� �����$�������� ��������������
�� 
�����.
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«�������� ����»



������ … � �������, � �������. <�������	� �� ��
�"��������� ����	�
�� ���	�����.

'������ 
�� ������� ��	�� ������� ��
 ������������, 	�	 ��������
��� ���$�������*. #� 
����� 	���������������� �� ������ 273 �&. #
�
��	� ���	����� ��	��� ��
� ������������ � 
����� ���$+� �� $���, � ��
����� ���� $��� 3 ��� 4 ���"��. @ ������ ��
�����, 	�	�� ���"���� 
��
����	� «���$���
��» $�
�� ����� ������
����, "�� «4DE ���������	��
����� ���
��� ����������� �$���������»F �"������, "�� ��������	� 0��
��
�"����� ����	� �� ���	����� 0����
�� ��. 273 �&, � �� ��� �	��� 3/4 …
0�� ����!������ 273�� ������ «� ������	�» 	 ����!���� ������	�� ����
(������ ������, �������������).

' 
����� ��$��� ����� �� ����	� ��	������ �� 	�������	���� 	�����
������� ������������ �� ������� �&, �� � �� ���������� 
�� 	�������
�����"��	�� ����	�������	� ��
�$������
�������� ��������	�. @����,
��� ������!�� � ������� ���������� 
��, ���!	�� ����!� �����, 	�	 0��
��������	� ��!����...

�����
�	 ���������� ���
�������
#������� ���������� ���������	�, ������ ����� 
�� ��� ����������

������� ��� 	���������� � �$����� 6�. G��� �������� �������� 	�����
"��	��. ' �����"��	�� ����
�� $���$�, � ������������� «�������������
��» ��� «��������������������» ������� ����������� ������ ��������
��!��+��.

&��
� 	������	���� ��
����������� ����������, �� ���
��� ���
���
������ ����	��.

< ��� �� ����� ����������� ��� ���
������� ����� ����� 
� ����
�	������ ���� ��$�������� ������� �������� � 6� ����
 ��
��������
���.

5����
�� ������. 6����� 	�������� �� ����� �$��	� (���� �������
��� �	��"�����), ���������� 
����� ��!���, ���
��� �� ���������
!������ �����
��� ��	��"���� ��� ��	��"��� 	�������� ���$�� ����
�������� 0��	����������. < �
��� �������, ��� ���$�� �$����"������
����� �������� ��	������ 	���"����� 
�����, 	�	 �������, �� �"��� ���
+���������. ?� ��"!� $� �� ���������. < 
����� �������, � ��	������
��	����* (� 
����� ���"���� 0���� �����) ���� ��������� �����"	� �����
+��� ���� 	�������� ����"��	�� $��$��*, ���$�������� 	������ ������
�� � 	����
�� ��	��"���� 	��������� (shutdown). 5�0���� ��� ���
����������� !������� ��	��"���� ���� ���	 ���"������ ��� ���	�
��$��������� ��	���. &�	�� ������� ��$����, ������� �� ����, 	�	 ��
��������� ������� 	������	���� ���
����� 	���������. 5�� ������
�������� ������� 0��� ������� 	�������� ��	��"����� �����������
0��	����������, �� ���� � ���"��� �� ����"�� ����"��	�� $��$�.
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���������	�, �� �����$�, �� ����������� ���
��. ?�������, �����"���
	� ����������!����� ����������� ���
�� � ��������� �� <��� �����,
"��$� �����
��� ����� ����, 	������ �� ������
��. -����� ������: ����
��
��	 ��	������� ��������� ���������� ���$������* ($�����) 
�� ����
���	� �����* � ������������ � ����"����� ��	����. #$� ��� �����!���
������������, ���
����������� ������� 273 �& … ���
���� ��� �������
������� ���
������� ��������. ?� "�� ����� $��� �$+��� � ����	������
��	�� 0��� 
��� ������������F

?�	������ ������ 
������������� 
��� 
� ����, "�� �������������
�$�$+����� 	�����������"��	�� ����	�������	� 
�� ���� ���� ������
����� �������� [4D].

' �������	�� �& ����	� ��� ������, ��������+�� ������������ �
����� 	����������� ����������. ' �	�����	�� �& … ���� ���, � $����
����	�� … ����, � 	�����	�� … �
��, � 	������	�� … 
��, � 0�����	�� …
����. 5�� 0��� �������, �� $���!��� �"���, �
�� � �� ��. 5�"��� ��
	�����������"��	�� ����	�������	 
����� $��� ���������� ���F


���������, ��� ������� �����	������� ��
� �� �� ������ �&, � ���$��
��� … ������������ ������������ �� ������	� �$+����� �� 	����������
��"��	�� ����	�������	�.

#$��
�� ��
������ 0������� 	�����������"��	�� ����	�������	�,
� ����� $���� ��
��$�� … 	�����������"��	�� ����	�������	� 	��
���
�� ��
�� 	����������� ������������.

�����
����
5��	���	� 	�����������"��	�� ����	�������	� ����
���� �� �����,

���$����� $���!�� 	���"����� �����!H���� � ������
������� ��������
����� 	��
��� ����. < 	������������ �������������� 
��� �$����� ��
��	, 	�	 � 	���������� 	������ ��� ������� ��������������. 6� ������
!����� ������������ �������, � ���������� � ������
����� … � ����
����!�. 5�0���� �����
����� � ����"��	�� ��������"��	�� ��������
��� ���
��� ������������ �� 	�	 ���!� 
����� ������, � ��!� 	�	 ����
��� ���$������� 	 $�
�+�� ����	�������	��, 	������ �������� �����
��	������� ���"��������� �����.

&�����, �$ �����. ?�	������ ������ �����
�� � 	�����������"��	��
����	�������	� ��������"��	�� 
����� � ��"����� ���������	� ��� �$��
�����	�. ?�������, �����	���� ��������� ���������	�� ������ 2I ���,
�����	���� ��������� �� ��� ����	��� ����, ��	����� "���� ��$����� � ���
����� 6� � ����� � �.
. @���� �"����� ��
�$��� ��������	� �������������
���. &�	 �������� ��� 0	������ (� 	����	����� ����"��	� � ��� "����),
$ó��!�� "���� 	����������� ������������ �������� ���������. 
��	���
������ ����!�� "���� �� ���, ���"�� ���	�������� ��!� �������!�� ��
��
�. @ 	�����������"��	�� ����	�������	� ��������� 	� ���� ��������

4D

�.�. ������� ��������� … ����	
������ ���������
����



����
��+�� ������� ������������ ��
� � �� �� ����� ����"����� ���
��	�� ������� �$����	����� ��!�����, ��
���
��������, ��������
��������, 0������������ "���������������� � ��	������ ��������
���	����������.

G�� "���� �����
�� 	 ����, "�� «��	��» ����� ��	�� 	��� �$+���� �
���
��"����� ���� 
����� 	����	��� �������. 6�	��� ��� ���$+��	�� �
����"��	� ���������� � ��� ���
��� ����
� ����� ���
� ��� ���������
��� ���	����. &����	�� � ���������� ����� � �������� ���� «��	��»
��$%�	����� ��������� 	�	 ����� 	��������� � �� �	����� 
�������
����� ����������* ���	����.

-����� ���
����� 0�	������ … ���
������ �������� �������, "�� ���
+������� ��!� � �������� ���� � ��	�	 �� �������� � <���. ?�������,
��	�� ���������� ����� 
������� "���� ���"������ ���
�, �����������
�� 	����������� ��������� (������������ 	����������� ����, ����
������ �����, ���������� � ����� � �.
.), �� ��� 
��� �� ���
�� � ���
���� ����� ��� ���� ���������� ���
������, � ����+�� 	������ ��
����
�� � <���. #
�� ���	���� ������ ��
���������� ������ ��������
������
��, "�� ��� ������������ «�$������� ��
�	������», ���	���	�
��� �������� ���
� ���"������. ?� ������������ �	������� «�$������
�� 
�	�������», ���	���	� ��
���������� ��"������ �����!���� ��$��
��� ��+���������� ���� ���
������, 	������ ��� �� ��H ��
��$�� ����
����� � ��	������.

'����� "����� ��"����� �������� ��	����������� � �$+�� �������
�������� ������ «��	���». 6����
��������	�� ������� � "������$��
��
	� ��"������� � �����$+���������� �������	���, ���
������ �����
��������, $������ ������������������ �������. G��, 	�	 �������, ���
�������� � �
������ ������ �������� ��������� ���
��, ���������� ���
	����������. =���� � ���� 
��� ����������� ���� ��������� ���� ��	��,
"�� �����!����� ��������� ������������.

<��
��� ���������, "�� 0�	������� � ��������� ���������������
������ ����
��� $���!������ 6��������������. <�$�������, ��	����
��� ����� �� �������� ����� … 0�� ��$�"��� 0���	� $���!��� ����� �
	����������� �����. 5�0���� ����	 �� �	������� 	�������� 
��� ��
����	� ���������� ���������	�, �� � ������ ��	��������!��� 6������
���������.

«�
�����	» (������������ ��������). ?��	���	� $���� �����������
������ ����� 	������������ ������!�����	� �������� "�����	, ��
���!	�� ����!� ���
��+�� �������� � �$����� 6�, ���� ���
��+��

������� � �������������� ������� (6<) � ���� �����$���� �������
���. ��� ����� �$+�� ������ ������
����, "�� $ ó��!�� "���� «�������»
	����������� ������ �����!����� �������. G�� 
������������ ��	. 5��
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-���� �����
�� �������� ���	���	�� ����"��� �$����� 	���������
��� ���������	��.

«!���	» (������������ ��������). #������� ���������� 0���� ����
����!������ ��������: �����
��������	�� �������, ��$��������,
���������� 
�	����� ���� �����������, "������$��. <��
���� ��+���
	����������� ����������, �� ��
���������� ��� ������������ 	�	
����� ����� �����$������. ?�	������ �����
������� [12. <. 31�3B] ���
������ ���$��
���� "����� 0���� ���� ����!�� ������ � �$����� 6� �
����������������. #
��	� ���	��	� ���������� 0�� ���
���������.
<��
� �$�������� �� ������������+�� �������� ���
��� ������� ����
��� �	������ ������	. -����� �����
������� [4, 11, I7] ����
� � �������
���+��� «��	�����» ���
�� ��
������ 	�������� «script kiddies*». G��
��, 	�� 
����� ���� �� ��������, �� �� � ��������� ���
����� ���� �
��0���� ������ $��
���� ���������� ������� �����������, �
�������

������. @���� �������� ��������� �$%�
����� �� � �
���� 	��������,
���	���	� ������ �
���	���, � ������ … ��+� ��������.

5����� "����� ��"������ «��	���» �������� 	
����
� … $������ ��

���������������, ���������� ���� �� ����������, �� �$+���������
���� �$+��������� ����� � ��� �������, ��� ����
�
�����������.
&����������� ���, ���$���� ������ � 6���������, �������� ���	����
��� �������������� �����, � 	������ �������� ����� ���������� ���
�����, ��+��� �� ������������� ���������� 	����	���, ����������� 	���
������� ��������� � 
��� ����$����� 
����. < 
����� �������, "�����	,
	������ "����� ������ ����"�� � �������� ����, ���
 �� ������ �����

������"��� 	���"����� ������� � ���, "��$� ����� ����!�� ����������
��� � �������"��	�� �$������ 6�.

G�	����� �������� ���
����������+�� ��	����� 
�� �����	�����
��� 	����������� ��� ������� ����������� [13]. ��	�� ����������� (�
���$�� ��� ������� �����) �������� ������ "����� ��"����� �������
���� ���������	�. &����������� ����������� (�

�	���) ����� ���
"����� � �$�"���� ����"����, 	������ �

�	���� �� ��������. J������
����� � $���� ������� ����� $���� 	 �����"��	�� 
�������, � � �����
��� ����� ��	������ �������� ��	�� �

�	��� $������� (���"��
0��
���"��	��� ����	����), 	������ ���
��� ��"���. 6����
������
�������� 	�����������/������� ����������� �����+��� 
����	� ���
�"��� ��$��, 	�	 �� �$����� ��
�����, ��	 � ���������� [14�17].
&�����������, ��� ������� �

�	��� ����	���������� �������$�
������ "�����	� �����"��� �� ��$��� � <���, ���
�������������� ���
�����
����� �����"�����, ����������� �����$��"� ���������� (���
����������� � �����������) ��������� ���� ��
� ���� ������������,
�����$�������� ����� �
�������. 6����
������ ��	�������, "��
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����	 0���� ��	�!���� ��

����, �� ��� ��$� ��������� ��� ����������
�� ���
�� «�$�
�», �������� � «��
������», � ���������� ����� � ��"��
��� 
����� �����
����. 5�0���� ����� ��������, "�� ��	�� "���� ��"����
�� ���������� ���������	�, 	�	 ����"�� �$�
, � 	�����������"��	�� ���
��	�������	� �������� ����!���.

«"�
�� ��	��
�#��» (������������ ��������). G��� ��� ���������	�
���
�������� ��$�� 
���� � ����!� ���������� 	����	��
�, �� ����	�
������!��� ����������� ����� 
����������� �� 	��������. �	����� �
����
������ ��� � "������ 	������� ����� ������ �����$��. &���� $��
�������� ��+���� �
��� �������� ����	�, 	�����"��	�� ��
	��, �����
	����� ������������� ����������, ���������+�� 	�����"��	�� ����
��, �����"��� ��
� ��!����"����� � ��	 
����. ' ����"�� �� «�����
��
��», 0��� ��� ������!�����	� ����� ����������� 	������	���� �
����� 6� � 	�������� 	�	 ���
�� �����!���� ������������ �� �������
����. &�������� �
��� ��������� ����	� 	�	 �������� ���
��, 
�	����
������� �����!���� ������������.

5� ����� ������� «$���� �������"	�» ����� $��� ���
����� �� ���
������:

1. J��������$���+�� ����� �����$��� ���������� �� "������ �$��

� �� 	������� ��� ��"�������. 6� ���
��� ��	��� ���
� 
���� �����$��
���!�� �����
��	��. 5��"�� 
�� �����	������� ������ ����� ������ ��
�$��������� ����"�� 
������������� �$�
� �� ������� ��$���
�����. '
���"�������� "���� ���"���, 	�	 ����"����� ��!�, �$�
� 0�� �	������
���� ����!�������. ��	�� �$�������, �$��
����� � ��
������� ���
��"������� ������!�����	 "�+� ����� ������, "��$� «	����������
����» �	�$� ��
�����"����� �� ��$���
�����. ?� $����� � $��	������
��� ��������, 	������ �� ����$������ ����
� �� ����� ����	�����

������� ��$� �� 0��"��	�� ���$�������� (����), ��$� 
�� ��������
����������� ���	����� ������������ ("�+�).

2. A������������ �����������, �� ����+�� ��������� $������� �
�����+�� ����	� ������, "�� ���
��������� ��	�� �����������. -�� ���

�$��� «$���� �������"	��» ����	����� ��
����� ���	 ����$� �� 
����
����� 
� ��"��� ���������$�����. -������� "���� �� ��	�� ������� 	���
��������� ���!���.

3. &���������
����� �����������, �����!�� � ������� ����������
��� ���������, � ������������ ��� ���� ����������� �� ����, ���$���
+��� �����!��� ��+���� ��� ��!����"�����. &�	 �������, ��
�$���
���$���� ���
�� �	���� �� �	�����+�� … 	������ �������!, ���	��
�����, �������� 	�����, ���
�"� � $������. G�� ������ ������������ ���
��� ���������, ��� �� ����� 
���� ��
����������� ���� ������������,
	�	 0�� 
����� ������ � ������.

4I

����	
������ ���
��������

0���� ��� ������
������ �������������� 
������ «�����
��» … ������
������, 	������ ���
��� �������������. -��� ���� ������������� 
���
��� $�� ���� �������, �	���� �����, �� ���� ��������� ����� ������� �
������� �����
��	��.

>��� 
�� «���!����» ��	��� �$�������� ���������� � ������������
��� ������� ���
�������� ��$�� ��
�"�, �� 
�� �����
��	� ���
�������
��"�� ��� ���������� ��
�� � ������ ��"���. 6 ���� ��������������
������� (6<) ����� ����!���� 	 
������, ��������� ��� ������� �����
���, �� �����
��	 ��������� ���$����� ��
 ��	�!�����. #
��	� ��	��
��
����� � 
��� �����
��	� ����$� $�����������, "��� ����"����� 
��
������ ��	�� 6<, "���� ����
��� �������� 
���	��� ������: ��� ������
���� � �
����� �������� ��+��� �� ���!��� ������!�����	�� � � �� ��
����� ����� 
������� ��$�������� �����
��	��, ��$����, "�� �������
���
� ������� � ������� … ����	� � �� ������������. � �����
��	��
������������ ����	������ ����������� $���!�.

6��	, ����"��� «�����
��» �����!��� 	����������� ������������
(��"�� ��� � ����� ��
����	���������, ��������� � «���!���» ���"��
����	��) � �������������� ���
����, ����"����� � ���� �����$����
���������. ��	�� ���
���� … ������, ������ � 	����������� 6<, ����
��� � �� �����������, � �������� �����
����. ' ��
� ���"��� 0���� ����

������ �� ���
��� «����������», �� ���� ��� ��� ���$��
��� 
�� ���
�������� ��$���. ?� "�+� $�����, "�� �������� 
����� �����
��	�� 	
	����
���������� ���������� ���"������� !���, "�� ����������
��� "�� ���$��
����. �� ���� «�����
��» ����� �$ 6< $���!�, "�� ���
��������.

?�������, � �
��� 	����������������� ����� ���� ����� ����
��� �
������������� 
������� � $��� 
�����. A��� �������� 
����� �$ �$%�
��� �	������� 	������ �����, �� "��� 	������� ������� ��+���������
�$��	�. &�	 �	�������, ���������	�� ������� �
�� �� �����
��	��,
�������!�� � ������ � 	�������, � 	������� � «������» "���� ��
������
����� �� ������. #� ���� ���� ��$�������� �����* � �	������� $��� 
���
���, �� ���
��"�� ��������������� ������� ������ ��"�����	�. G�� ��
��������� ���$��� ���
�, ���	���	� ��� 
����� ������ �� �����"	�, ���	�
������� 	 ��������. <������ ���� �� 	����� … ����	������ ����
����

�� «�����
���».

�	����� ���� ������	� ��"����� ���������� ���������	� ���� «���
���
��» ����� �� $������. ?�	������ �����
������� �������� [3B, 4D, 48],
"�� «�����
��» ���������� 
����� �"����� ��$� �$�������, �$��
���
��� �� ����$�, ��
������� ���������
�����. &�	 �� �������, �� ���
�
������������ «�������� ����	����» ��	����� �"����� ��$� ��"�� ���.
@ ���
� ��	 ���������� «��������
�����» (� ����� «���	�����
�����» �
«���	�����
�����») … "���� �
����. >��� ���� ��	�!���� �	�����, � "��
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���, ������ 
������"�� ������ ������������ �������� ������������
�������������.

!���������
�	
?�	������ ����"��� ���$�� ���"���� ������������� 
������� ���

���	����� � ������
������ 	����������� ������������. <�������� ��
������������ $������ �� ��������� � 
������ ��
��� ������������ ���
���� 
�	����������, � ��	�� �� ������������� ����� ���
� ���$+��	���,
	������ ����� $����� ���
������� 
������� �� ���"������� ���	 �
����� ������������������ ���
�������� �������.

-������ ���������, 
������������ �� 0�� ��	.
&����������� ���������� $����� 	����	�����+��. A����� ��� �


��������+��. -��� ������� ������� [WD3] � 	����������� ����������
(�������� ����������), �� ���� ����	� � ���"���� «
������» 	������
������ ���������� ��
� ����"���� ������"��	�� � �$+�������
"��	��
���
����. ?��
��	����� ����"����� ���"��, 	��
� "�����	, 	������� $�,
$����������� �������!�� ���������� �� ������ 	���������, ����
��
�� � <��� � ��	�� �$����� ��������������.

K���* �������� �� ��"��. ?� ���	���	� 
����F J
����� ����� ��
�	��
������, "�� ������� �� ����� 
� ��� ���, ��	� ��� ����� �����
�����. ' ���
��������� �� ��
������� �����, 0��� �����
 ���������� �������������
�����
�"����� ��
�"��� ��������	�, ���	� 
������� 	������	��� 
����
����, �����
�"����� ������ �����, ���	� ��	���� 
�������. ' ��	������
���"��� 
����������� �������� ����� ����������� ������������ �	���
��. ?�������, ������������� 5������������ 
� LI38 [MD1] ����������
���� ���������� ���	 �������� ���
���� �$ �$������� � �� «���"���� ��
�	������� ������ �����, � ��� "���� � ���
�������, �����	� � ��������».
C����� ���
������� ������ ���� 
� ����"���� ���	�� ��	���� 
�������.
?�	������ ������ ���������� �����	� �������, �� �	���	� �������
����� �� 
��	�. ' �$+��, ���	� �������� �� ������ ���"��� ����� $���
������ ���"��������� � 
��� �����!��� ���	� �������� $������� 
��
	�������. ' ����"�� �� $�������, 0��	������� 
�	������ �$��
���� �
�������� � �$��$��	� ����������� 
�!����.

=�� 	������� ����������� ����� ���
� ���$+��	��� �� 	���������
��� �������������, �� ��� ������������ ��� �����$� ����� ��	�	 ��
����������� �$�"���� ��������, 	������ ���������� ��� ���������	�
�� ���������� �����
��� 
����������. '������� ��	�� �$ ����
� ��
������������ 
������ 	 	��������� � 	 <���, �$ ������������ ��
����
��� 0��	������� ��"��, � ������� �� ������� ���
� ���$+��	��� ��
������ �����. J�	��"�� � ����������, "�� 
�� ���
���� «	������������»
���������	� �	������ ����� � ���$+��	��� ���
 �� ����"����� �� �	��
����� ����� 
�� ���
���� ��!����	� ��� �����"��	�.

47
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«$����
����
» (������������ ��������). G��� ��� ���������� �����
�����	� �� �������� 	���������������� 6�������������� � �� �����
�����$���� ���������, 	������ ����� ���������$���. < ������ ��"���
�� ��������� ������ 	����������� ���
�������, ����"�� ������H� ���
���������	�������. 
�!���� �����!��� ���������!���� ������ �
	����������� (�������) ���
�, � �� � �������* �� ������ �� ����� �����
���$�� ������ � 0��� �$����� � �� ����� ���������� ���� 	 	����������,
� ��	��"������� �� ������ ������������� �������. #� ���"����, "�� ��	
$�
�� ����
���.

«'���
�» 	������������ ������������ �$�"�� ������� � ��� ������
"��	�� ��� ��������������� ����������. ?� ������� ����	� ����
����
�� ���� �����, �� ������� ���
��� ����
���� $���!������ ����������
����� ������ 
���� ��+�+���. ����!��� 	����������� ����������
��� ����"����� �����"��	�� ����������, �"������ ���	���	�� ���$+�
��	�� � «���
������� ���
�», �������
�������. 5�0���� "����� ��"�
����� «�� $���������» �������� ����"�� ������������	�� �����$������ �
���
������������	�� ����������.

=�� �� 	������� ��� ����	��������!�����, �������������, ���	���
��������, �� ����� �������� 0�� ����	�������	� �� �$�����������. ?�
0���� ��"������� ��	������� 	�������, � �������� ��	 ���������� «�����
��
��� 0	�����	�» ������ ��
� $������ ���
����������� �� ��� ����
����!���� ��	���
��������� � ����������� ��������������. < 0��� ��"�
	� ������ ���
���� ���� ������� ��������� �� $���� ���������, "�� �����
���+�� 
����� "���� �������	�����. @ ����������� ��������� ��������
�� ����� ��	��������!��, "�� ���������� 0��	������� 	�!���	��.

�	�������� ���� ���������	�� ����"��� $���!������ 	��
����*, ����
�����* � ��!����*.

«%
�������
�
�� ���» (������������ ��������). ��	�� ����"�����
�����������!����	�, 	������ ��	���
���������� �� ����	� �����"����
�� ���$���. A���� ����, �� ���������� 
���
 "���� $���� ����!�, "��
���
��� �������� ����������� ��� �� 	������	����. C������ 
�� ���
���!���� ��!����"����� �������� �������������� ���������� (������
�����) ��	�� ��� � �� ��������"��	�� ���� 	 ��
���� ��
�$��� «���».
<��������� �������� ��
������ ��
�� �����"��	��� ������������ [N1,
W27] � ���������������� ��
 ��������� «antisocial personality disorder»
��� «dissocial personality disorder» � 	�������	����� $������� '#J (OPQ,
LRND.2). #$�"�� ��	�� ���� 
�������� ����������� � �� �	����� 	
������������, ���$���� 
�������"����.

5�
�$��� ������������ ���$+� "���� �����
�� 	 �����!���� �����
��������, �� ����	� 	������������, ���"�� ��!����"����� "�+�, "��
�������. 6����������!����"����� �� ���$��� ���$�� �����"��	�� ����
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@���� 
����� ���
��+�� ����
. &������������ ������ ����	��� �
��������� 
� ��
����� ��
�#���
�
�� #�	��� ������� 	���	���� �������
��	
�� �	�����
�
��.

"����������
�	 ��

���������
'��
� $���!��� 	���"����� 	����������� ������������ ��	�� ���

������� �� ����"������� �� ����������� ������
����� �� ���. ?� 	�	��
������ ��	��� ����� �����
���"����� ������������������ ������� �
����$�� $�����������, ������� �� ���
��+�� ��	�����:

� '�
 � ������ �+��$�. #"���
��, "�� $���� �$+�������� �������� �����
���� �� �� 	����������� ������������, 	������ ��
���������� �����
��� (�� ��������� � ����, 	������ ��!� ������� ������������ �+��$).
��	�� $���� ������������� �������� ������������, �������+�� ��
����� �������!���������� � ���� ����� ��+�+����� ��$%�	���.

� 
�����������������. &�	 ��������, ���	����� ������������ � ��	��
����� ���������	� ��	�� � ��	������ ���� ���
�������� �� ��������
������ ���������!������. 5�0���� ���	������ "���� �����"��+����
���� ������������ ��� ���"�� ������ ������, "�� ��
	�� ���� �����
��������.

� &���"����� � 	������	���� ���������. ' ����������� �� ����, �	����
	� ������� �����
��	�� � ���	���	� ��� 	��������������, �����
$������ �� �� ��� ���� 	����������� ������������. <��!	�� �����
��� ��"����� ������
����� $���������.

� S���
�	���. 5��
��"���������� �������� ������������, �� ���$��
�+�� ��
���������� ����������� ������������������ ������. ?���
$���� $������ ��������� ����"����� ��� ������
������ ����������
���, ��	����������� � ���
���� �
���� ����
�.

� 5�����	�. ' ����������� �� ��	�+�� ������"��	�� ��������	, �����
$��� �������� $���� ������������� ��	������ ��
� 	�����������
������������. ?� ������, "�� ��� $���� �$+�������� ������, �� ���
����, "�� �� ���	����� �����"�� $���!�� �����0���	� ��� $���!��
�
�$����� ��"�������.
@���� ����� �� �"����� �	������� ��!� ������������� ����	�� ����

�������, ������
����� � ��
����+�� ����������. @���� ��!� 	������
������, 	�	 �$����� 
��� �� ���	��	�. 5�������!���, 0	������, �������
����� ��� ����� ���� ���
��� �"�������, "�� ������������������ ������
$������ �� �� ��$�� 	����������� ������������ ��� ��������� ������
������� 0��������� � ����������� �� ��!�����"�������� �$�����������.

-���� ���������� ����� ���������������� ��
� 	�����������
������������ � 
�
�� �� 	�����������"��	�� ����	�������	�. A�
��
������� ��!� �� 0�������, 	������ �������"�� 
�� ����������������
��
� 	����������� ������������.
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'���������� $������� ���"������� �������� ���
�� � ���"�� 
�	��
��������� � ��
� ���"���, $���������, ������������. <������ �
�� ����
����� ����� �� $�����, 	�	 ����� � ������ �
�� ����� �������. ?� ���
�������� (� ��� $����, ��������� � ��������� �� ��������������) ��
���
������ ����� 
��	� �������� 
����	� �����. ' ���"���, 	��
� ��������
��� ����
���� �� �
������� 	����������, 
�$�������� �+� ����� �����
"���� 
������ 	 ���. ���"������ �������� 
�	����������� ��	��� �����
���, 	�	 ��!���*, ������ �� �
�� "��, ���� �� ����$������� �$� ���� ���
�����. '�������, "�� ����� ������ �� �
�� "�� ���������	�, �����!���
!�� ���������� ������������: ��$������ � ��	� ��������, �������� 	��
��� � ��
����� ����� ����
� �� ��!���
�, ��
��� ��
�������	� ����"���
��� � ��
� ����	� 
�����, ��������� ����"	����� 	����� �
��
�, ���"�
����!���� �������, ����
� 
��� �$���� ���$+��	�.

'�
��, "�� ������������� 
������� �� ��	����� � ��%���� 
�	����
������� 
�� ������
������ 	����������� ������������ ����� �� �����,
	�	 
�� ������ ���� ������������. 5�0���� ����"�������� ���$���
������ 	����������� ������������ �� ��������.

-�� ����������� ���� ������������� ��� ���"��, ����	������� ����
��
��	�� ���������� «&» �
���� �� ��$%�	��� ��
������. 

A�� ������� � 
�������� � ���������� ��
���������� � �����!����
�������������� 
������ (��. 272 �&). 5���� ������������ ����� ��� ���
�������� �
���� �� �����
��	�� ���"�� ��������� ��
� 
�� �����
����
����������� (". I ��. 1NI �5&) �$��	� � ��%���� 	��������� … ���
���
��������� ���
�� �����!���� ������������, �� 	������ ��
������ �$�
�������� �������� 
�	�����������. 5��	���	� 
�� ��
������� (��. B1�
B2 �5&) ��
����������� ��������� �� ��!����, ����� 
������ �� $��
����+�� 
����. ?� ���
��+�� ���� �	�������, "�� � ���� ��	������
�$�����������, ��������� 	������ �
��� ���������, ���������� ��!�
�����
��	 ��	 � �� �������� �$��	� � 	������� ��
�����������. 
������
����, ��� ��
�����, "�� 
�	����������� � 0���� 	��������� ����"���.
��� $�� ���$�� ���!	�, ����"�� ��
�$��� ���	��� �� �$��	, ��������
���� 	 ��
�����������. A��� �+� ���$�� ��
��
�, "�� �� �� ��������
������ �������������� ���� 
��	 � ���������� ����� $�
�� �������
������. &�	��� �� $��� �
������� ����������	��, 	��
� ��� �$��	�
��� �$�������� �� ����	� 	�������� ��
����������� � ���������� ���
���������, �� � �+� �
�� 	�������� … 	�������� ���$+��	�, 	����
��� ��
���������� ������ � ���� 	�������, "��$� ���������� �� ����
��� ������ ���������� �� ������. ��	�� �$�����, ��
���	� � ����
	���	� "���� �� ������� 	 ������ 	����������� ����������, 	 ���� ��
��������� ������� ���$+��	�.

&���"��, ��������� ���"�� �� ���!	�� ����"���. ?� � �� �
���
�������� � ����� ��
�.
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� �����������	� � ����� � �����$�� � ������������ ����+� ��
 ����
��������� ������� � $�
��� �����	�, ������ �����, �������	� � �.�.;

� ����� ��	������ $��"��� �������� � ��
������ ����������� �������;
� ��!����"��	�� ����������* «$��	�» � «�������������� ���
�»,

�$�+��+�� 
�	�� �������� �� �	��
��;
� ������	� � ����� � �	�$� �$���������� ����������� � "����� ��
��

� ��������� ��������, ��������+�� �������� ���� 
�����, ������
���, �������� �� �� ���$�� �"�� (� ��� "���� ��!����"����� OO ����
�
	�, ����������� �� ���, "�� ������ 
�����, $�
�� ��� �$�������� �$�
���+�	�);

� ��!����"��	�� ����� � ������	�, ���
�����+�� �
������� ��$���
(�� ��	�� "�+� ����� 	���� ������� 0�	������) � ���$��+�� ��

0��� ���
����� 	�	�����$� «������������� �����».
'�� ��	�� ������������ ����� �
�� � �� �� 	�����������"��	�� ���

��	�������	� � ���
���� 	 �����+���� ���������� � <���, ���������
�� ������
������� � ������� � ����"���� �� ��� 
���� � �����
��+��
��"���������� �� <���.

#
�� �� ��!����"��	�� �����, ����"����� �������.
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&�	 ��� �	��������� ��!�, 	�������	���� ������������ �� �������
�& � ���"��� ��"	� ������ ��������������. #
�� ������� ���!	�� !��
��	��, 
����� ���!	�� ��	��. ?�������, ����������	� ������ 272 �����
������ � ���"��, 	��
� ���������� script kiddie* �����
����� 	����"���
�������* �� 
����� � 6�������, � ���"��, 	��
� ����������� !���� ���
��"��� 
����� 	 	��������� � ����
���������� ������. ?�������, ������
187 �& (������������ ��� �$�� ��

������ 	��
����� ��$� ���"�����
	��� � ���� ��������� 
�	�������), 	������� $�, ����������� ������

�� 	��
����*, ���������� ��!� �"��� �����"�������� "���� 	��
���	��

�����������, � �� ����� 	�	 �������� 
����������� 	��
���� … 0��
������ 1IB (��!����"�����) � 1NI (���"������ ���+���������� �+��$�
����� �$���� ��� ���������$����� 
�������).

?� ��������� ����������� ����� $�
�� 	��������������� 	������
������ ������������ ����
� �� �� ������� �&, � �� �������� �� 	�����
�������"��	�� ����	�������	.

�
���
�����

�������

���
��
��	�� ����� ��������, 	�	 ����������������, ��!�� !���	�� ������

����� ���
� $���������� �� ������ ��
� ���"��. #�, � "��������, �����
"����� 
������ ���	����� �� ����������� ��������. <�������� ��$������
� ������������+�� $0	�������* �� �
�� �� � 	�	�� ��������� �� �����
������ ��
������� �������� �������� ���+�
�. & ���� �� �����������
��	�+�� ������ ����������������� �� ��� �$����� ���� � �� �"��� $���	�
	 ����������������, �� ���"������� $���� 	 ��� �� ��������� � �����
����� ��������. G�� ���"��, "�� ��� ���������� (������	�) ��	��������
�$��	� $�
�� ������	�. ?�������, ���� ��������, ���$����� ��$����+��
�� ����������������� ��"������� � 1I�2D ����" 
�������. 5� ���������
� �������� (����������*) ���������, ��� $���� � 	������ ����
�, 0��
������ ���!��� 
�����.

6����� 0�� ���$������� ����������������� ������	�� ��
� ��!���
��	��. J������� ������������ ��$���!�� �����, ������!�����	 �����
���
��� ��
������ ����������� ��������� ���
������� � �������� ���
!����"������ ��� �$����� �����$������. -�����	�
����� ����� ������
�	����� �
������� �������. -�� �������� �� ����� ��	�� $��� $� ���
�������.

&���� ��	������ ������������������ ��!����	� ���������� �

����� ���
���� 
�� ����"���� ��������:

� ��������� $���������������� �����������, ����������� ���������
���, ������"��	�� ������ � 
�������, 	������ �	�$� ��$����� ���
�����������;

ID
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� ��
���� ������� 0	������ �� ��$������, ��	����, ���������, �������
����� � 
�����; ��!����	 ������ ������������ �������� ������"��
������ �
��� ��!� «����
��», 
����� ����� � �������� ���	 "���� ���
����������, ��	��� �$��$��������� ���� ���"���, �� ������������
$��	���	�� �"��;

� ���������� �	���� ��"����� ���
����� ���, �
� ��� 
����� �	����
������, … ��� ����������� 
�������� �����, ����$������� ����� ����
��, ��
	��"���� ����������� ������, 
�"� ��	���� � �.�.; 

� ����������� ����	� ��	�� �����$� ������, �
� �������� �	����
��"����� ����"����� �������, ���������� ������ 	������ ��� �����
"����;

� �����
 ���
� ��	���� ������ � ��� 
�����	�� ��	�������� ��������; 
� ����������� 
�!���� ������.

"��
������
'������� ���� ���������	��: «��	��» � «��$��������» (��. �����

«K�"����� ���������� ���������	�»).

"�������#�$
#"���
��, "�� ��������!�� ����� ��� ����������� �������� ������

�������������, ���	���	� ���� ������������� 0���� ��
� �������� 
��
�$�"���� "�����	� �������"��; ���$����� �����, "��$� ��!����� � ����
��	���� ��	����� ������ ��	�� �����$��.

<���� �� �"���
��, "�� ��������!�� �������� ������������� �
���
�� ��������� ������, 	������ ������������ ��!����	�.

��	�� ��������!��� ����������� 
� �����
���� ������� ��
������,
"�� ��� ������	� �� �$������ ��� 0�� $��� �
����� �����!�����. -���
"���� ��
 ��	������ �� �$������� ��	�������� ��� �+� ����� ��������,
"�� 
����� �� ������. ?�������, ��� ������� � ��
����� ���
���� �����
!����� ���������������. 6������� �
�� �� ��� 	������� … ���, 	������
� �$������� � ������������������ ������. =��$� ����� ��������� ���
������!��, ����� ����� ����$������ ��$��� ��$������, �� 	������ ����
��+���� ��!����"��	�� ������� � �������� ��� �$%������� � �����$��
	 ������� ��!����	� �$�������� 	 ���
�������, ��
�+��� 
���. @����
������, "�� ���"�������� "���� �$������� 	������� ������	� ������� ���

���� ��	���!���� ��$����� � ��
��
�, "�� 
�� ��� �+� �� ��� ��������.

�����
<���� ���� ���������!����"���� ��	���: 

� �����+���� (������	�) ����������;
� ������
������� � �������;
� ����"���� 
�������� ������
�.
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X�Spam�Processed: optics.npi.msu.su, Fri, 29 Dec 2006 21:35:05 +0300
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� ������	�
 ��� ��
	�����, �
�
��� �
��
��� �	���� � �����
 �
����������, ���
�
��
 ��� ����� �
�������!�� #��������. %��� �����

��&���
��� �� ��'�- �������-, �
 �
J��� �! � ��� �� ��&����� �� �-
����
���?Q U��J�� ������� Z�
 ���
�
��
 ���
��!� ��
�
�
�, ��� �����
�!�� ���J���!� � �
'����J�����ƒ %��� �! &������ ���
������ ��
	�����
��� �
	
 J�
�! ���
���
���� �� �� �������� ��� ��
��
 ��� ���
�[�	

��������( ��
	����� 
J��� ����������, ��
�� ��
��� � �
�����\�], ����
������
�
J��� ������ �	�! � �������, J�
�! �! �
	�� �
��
�
���� ���
������ ������� ��������� �������� �� �������� � ���������!�� ����	���,
�
	�� �! ������� J�
 ������� ���
����, �
 �
&��� ����-
���� ��
����
�[�
 �	��. �!'���� 500 �����] � �
�
[�
 ��
	����! �����������	�
�� �
] �J�� 4100189014963, ����� ����'��� ��� �� ���]�
ryletsale@37.com
J�
 ����	� �! ����J������ �
 ��
�	
 �J���( �
��� ��'�	
 �J��� � �����
�����
��) �� �
]. U
��� Z�
	
 � � ��J���� 24 J��
� �!�!��
 ��� �

���]� ��
	�����. %��� �! �
����� �!������ ����	� �
 ���J���
�J�����'�-�� 
����
�, �
 ������	�
 ���	
] ������� �! ��'��� ��
�������!� ��

 �����, � �
��
&�
��� 
����
������ ��
	����
] �����
�
����
]. � �!�!��
 ��^ ��������
 J���� ��� 
����
������, ���� ��� 
��
������������, �
 �����
���� ����	� �� �J�� � �
��J���� �
��
���
.

>��� �����"��� �� �����
�, �� ������� ���
�������� ��������� IDD
��$��� ��� ����+� ������� ��������� ������� �� ����
������� �"��. �
��!����	� ���� ������� ���	� �� ��, "��$� ��$���� 
����� $�� ���	�
����"��� �$������� � �$����. ��	��"��	� 
��� $���!�: ��� ����+� ���
����� �������������� ����
���
�$��� �����
���� ������� ���������
���	 
� ���� ����	. ����	� ����� 0���� �
����������� ��������� ������
�� ��"��� ����"��� ������ ����$� �� �$���.

5��
������� ��������� ��� ����+� ����������� �������� ������
�����, ������� � �
����������. 6� ����
	� �������� ����������� 	��
��� $�
�� ����"��� �� 2 
� 4E. >��� ���� $� 1E ����"��!�� ������ ���
��
���� �� �$���, ��!����	 ����$����� ����
	� 1DD ����" ��$���, "�� �
������ ��	������ ��� ��
���	�.

!�
�������
��	�� ���$�������, 	�	 ���	�
�
�� �
�
��
���� ���
����� ��$������

��� ������	� � ��
���� �	���'���� �	���
� ���
� ������� ��	��� � ���
�����������, ��������� ��!����	�� ��
������ �� ����� ������ 	�����
�������� ���
�������.

��	�� �$�����, � ������������ � ���$��������� 	������������ «$���
���������», �� ����� ��� ������ ������	�� ����!����� ������������
������:

I2

�.�. ������� ��������� … ����	
������ ���������
����



������	� (����*) �� 0��	������� ��"��, OPT, UVU � 
����� ��������
�$���� ���$+������. 6��� ���
���� ����������� ��
	�.

II

����	
������ ���
��������

'�� ��� 0���� ���
����������� ���������� �$������ ���
�� ������
"��	��� ����	����. X��� ��!����	�, �"���
��, ����������� ���
����
���� ���� 
�� ����� ������������. #����������� ����"���� 
���� ���
!����	�� 	���� ������������ ������� $�������: ������
 ����"�����
���
��� ���
� �����"���� ���������� ��������� ���+���������� 
���
����"�� $�����, �� ���$��� ����� ������� 
�� ������������.

5�� �����+���� ��!����	��� ��
������� ����������������� ����
�� ����"������� �� �$��������� ���
��+�� ��
�� ���
��:

� ��������������� 
����� �� 
������� ���; ���� �� ������
������� �
������������� 
������� ����; ���
� �� �����
���� ������� 0����
������������;

� ���
� ��� �������	� QYU��������, ��

�������+��� 
���� ��!���
��	��;

� ���
� �� ������
������� � ��������������
����, � 	������� ������
+�� ��$�����: ��	��, ������, �������	�, ����� 	�������;

� ���
� �� ��	����������� ��$������: ������
������� � ��	�������
���+�
	���, ��������� $�������$����, ������	� �����;

� ���
� �� ������������ �	�������� ������������� �� �����.
5�� ������
������� � �������� �$���� ��!����	� ��������� ��	��
���
�:

� ���
� ��� ������ ��	���� … �� 0��	������� ��"��, �� OPT, "���� ��$�
�����;

� ���
� �� �������	� � �������������� ��������.
5�� ����"���� 
���� ��!����	� ��������� ��	�� ���
�:

� ���
� ��� ���+��������� ���
� 
���� � ��������� ������� (��	�����
��, 	������ �	��������� ������);

� ���
� ��� ������
� 
���� ���
� �"�����, 	������ 	�������������
��!����	���;

� ���
� ��� ����
� 
����;
� ���
� �� 
������������� ���������� ��!����	��� ������ �"�����,

�� ��	����� � ��	�����;
� ���
� �� ������
������� ��!����	�� � �����
��	��� �� ���������

� �$����"������ 
����.

�������, ����	���
�� � ����	��������� �������� � ����

���
��
5����������� ��	��"����� � �����+���� �� �$+�
��������, 	�	 ����

����, ���������� ������� � 6�������� ��	��$��������, 	�������"��	��
��� 0	���������	�� ����������.


������ ����� $��� ���
��+���: ��$������� � 
��	� �$%�������,
��$���������*, ���$+���� � ����	�����������* (newsgroups), ��������
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�.�. ������� ��������� … ����	
������ ���������
����

����
���, ������������ ��������� ��� 
���
���������� ��

���� ��

����
(��
�����) 
�������� �� ����������� � 	���������� ��
��� ����������



���"��� ����� ��	�� 	������� ����� $��� �������������� ������� �$�
������� 
������ ���� � 	������, ��	��$������, 0	���������; �� ��	��
�����"����� ��
	�.

"��
������
'�� 0�� ������������ ��������� �$%�
����� � �
�� �����. � ��� �$�

+�� �� ����	� �����$, �� � ������. �������� "���� � 
���������� ���
��"��	��� ����, ��������� �+��$� 
������ ��������� ���
�"��	��� ���
��, ��	��$����� ������������ � ����������� "����� ����� ��
�� … ���
0��, 	�	 �������, 
������� �� �� 	��������, � �� ��"��� ��$��
����. -��
�� � ���, "�� ���� ��	�� �
�� … ��	��$���, �	��������, �����"���, ������
������ ��
 ��������������� � <��� … ����� ���
�� � ������ ��!� ����
��"�, "�����	�, 	������ �� �����	 ������� ������� ���"��.


���������, �������� ���"��, 	��
� 	������ � 6�������� … 0�� "����
$���� 	������ �����	�������, �����
���� � ����
�������� 	������
���� ������. ?� ��	�� ���"�� ��
	�. ' 
����� ��� �+� ����.

&��
� ���� ��$��, 	�	�� ������ ���
��"����, «��"���», «
������»
��� «������"��	��», ��"!� ��"����� � ��"���. #��� ������ �������, "��
$���!������ ���������!���� � 6�������� (�� ����	� ��	��$�����, �� �
QoU����	�) ���"�� 
�	������ ��"���� ��������. &�������� ���$�����
��� �����"����� ����. -������ ��
�� � <��� ��	� ���� � 
������ �����
����� … ����. J��� ��"��� �$�
� � ��$���� ������ "���� 	���.

5������ �� 0����, "�� ������!�����	� ��
� ��"����� ��	��� ���
�
��"��� ��
�$����������� ��������!���.

&������	���� ����"���� ���������	� 
�� �$���
������ ��
� ������
����!���� ����
���� � "��	� �"��"����� ���	��.

< �
��� �������, �� 
������"�� ������ �$+����� � 6��������, "��$�
���
����� ���"���� ��� ���
������� �� ���� ��
��. =�����	, ���	����
� ���$������ 	����������� ����� ��!� ������������, ���
 �� ���
���
$���!�� ���"���� ����, "�� �������� �� 	�	����� ��� ��$������. >��
	��� �$+���� � ��� ����������� ������ 1 ����
���� ��� <���. >�� ��$%�	�
������ ����	� ���"������ � 
������������ ���������� �� <��� … ����
	��. & ���� �� �� ��������, "�� ��� $�
�� ������ �����!��� �	�������

������� � �������	���� ���
�.

< 
����� �������, ������� ������ � ������� ����������� ��	��� �����
��!�����	� �� ����� $��� ����	��, ���	���	� ���
� �� ��������� $�,
	�	 ����� ���
�� ��������� 	��
�� 
������� � �	���	� ���� �����$�� ���
�$��������. ?���"	�, ����� � 6�������, 	�	 �������, ��������� «$����
!��� $����» � ��$�������� �� ���� �����������. 5����������� ���
���

I7

����	
������ ���
��������

' ��	������ ���"��� ������!�����	 ������"������� �
����
����
���������. <	���� �����, 0�� ��������������, 	������ �� ����� ��� ��
��"�� ������� ����"����� ��
������. C��� 	�	�� ������ ����������
����� ����� �������������. ' 
����� ���"��� ���������� �����+�����
�� ������ �������� �
����������, � �� �����+���� �����
�"��	� ������
������, 	�	 ���� ����� ������ ��	����.

#
��	������ �����+���� ���������� ������!�����	 ����� ����
+������� ��$��������� ������. -�� ��������� �����+���� ��� ���
���
�� ��$� ������"� �����������������������*, ��$� �����, ��
�������� �
��
���������� ������������+�� ����������� ���
���� 
�� �������� ����
���	� ��� �������������.

5��
����� �������������� �������� "����, 
���������� ��"�����, 
��
����� ���������, ������������ � ����������� "������. ' ��	������

IN

�.�. ������� ��������� … ����	
������ ���������
����

�����!�� ��!����
����� ���������

1 
���������� ������ … �������� ��� �������� ���������� �$+�����, � 	������
��
���
 ��������� ��$� 	�	 � 0������� � �� �����, ������, �������� � ����	�
	������ �� ������������� � ����� ����
���� � � ��������	�.



��	������ �����, �������� ��	��"������� �� ��$�������� ���
���������
� ������	� � �������. 5�
������ ������ �� 5����� �	������ ����� �
����
	������� �������	��� ��������������
���: «�����+����� �����+���� ���
��������, ��������
����+�� ��!��� � 	��������». ��"	�.

A�� 
��� ���"�� � ���	��	� ������, 	��
� �� ��	��"���� �	�$�
0	���������	��� ����� (����	� ��� ��
������� �������
��� ��	��"��
������ �����"��	��� �����
��	��� ������
���) $��� ���$��
��� ����
������ 
��� ������ ��	��"��!��� ���� �� ������ 144 �& (��������������
����� ��	����� ���������������� 
����������� �����������), ����
	���	� «0	���������	��» ��$����� $�� ��������������� 	�	 <C6.

�����
>��� �����+���� ���������� ���������	 �����
�� ��"�� � ���"�

���, ���
� ������� �� �����$� �����+����. #�� ������� � ���
���� 2 � 4.
5�� �����+���� ���������� ��"��, �� � �������������� ���������

����� $�
�� ��	�� ���
� �� ����	�, �������	� � ���$��� �����	�� �������
������+�� ���������. <�+������� �$+�
�������� $��������� � �����
��� ��������� 
�� ������	� ����� �� 0��	������� ��"��, �� ����	�����
�������, 
�� ��������� �������� � ��$������� � 
��	� �$%�������.

5�� ��	��� �����+���� (������	�) � �������������+���� �� 0���
��������������, �� ���� ��������*, ��	��� ���
� �����+���� �� 	�����
����� ��
����������� $�����������. K�"!� ��	��� ���
� ��� 	����	���
�� ���������: �$%������� ��������, �������	� � ����, ���������� ���
��������, ���
� ��
�����	� �����+������ ��	���, ������
� 
����. ?���

����� �������, ���� �� �	������ 	 �����
��"�����, 
�
�� ���$��"���
+�� ��	������, � ��	�	�� �����"��	�� ���
�� �����+���� ����������
��	��� ��� �� ����
�$����.

&���� ����, ������!�����	 �������	� $�
�� ��� ������������� ����
��+����� �� ��	��� 	�	 � ����� 	�������, ��	 � ��
� ������������ ���
�	��� 
�����. ' ���"�� ��"��� ��	�������� ������� �� 
����� �������
���� �
������������ ��� ��������� ����� ���$+����. 5�� ���������
�$�������� ������������+�� ���
�.

DoS������

���
��
QoU����	�* ��� ���	� ���� «��	�� � �$����������» �������� �
��� ��

��
�� �������������� 
������, � ������ ��	���, 	������ �����
�� 	
$��	�������� ���������� � ����!���� ��$��� G'C � �� ����. 6���
��
� �������������� 
������ (	���������� ����������, ���"�������
����������), � ��	�� ������������� ���
������� �������� ����� $���
0������ ���+��������� QoU����	�.

IB

����	
������ ���
��������

	������	���� ������, "�� � 6�������� ����� ���	� 
����"� ����������
��, ���� ����	� ������� ������������+�� ����. @ ������� ������������
�����, "�� ��	�	�� ���� ����������� �� �$����"�����.

�� ���� ��������� ���������	 
������� ����� ������� �����
�� �
6��������, �� ����� � ��� �� ���!	�� �����.

��	�� 
����+�� "������, 	�	 �$�
�, �$�"�� ����������� ����������. 6
���� �� ��
����������� ���!�� � ������ ���������� 	������ ��� ��	��$���
��� ������ � 6��������, ����"�� ���
��������, "�� ��� ��, � 6��������,
��� ������� "������ �$�
� ����� � �����������. 6���� ����� �����	��� ��
��$������� � � �������	� ���
!������+�� �����, ���������, ����������
����������, � ����� �� 	������ ��
���������� ������ ���� 	�������.

!�
�������
?��	���	� ���� �$ 0	���������. 5������� ��� ��� ���� ��������

0	���������	�� (����� 	�	 ���$��
��+�� ��������������� ����� ���,
�	����, ����������"��	��) �����, ��!� �����
� 0	��������. @ 
� ���
���� ��������������� ��������� ��+�+��� ������ �� ���$�
� �����.

@����� ��!� ���� ��� ���!���� ��
��� � 6�������� ������� 0	�������
���	�� ��������, �� ���� �� 	������� $��� ����� �������� ��	��"����
0	������. ?���������� "�+� �����
����� ����	������� � «0	����������»
�� ������� ���������� �����, �����
��	� 	������ ��	��"��� 	������� �

I8

�.�. ������� ��������� … ����	
������ ���������
����

"�
�����
�
���
����
���, �������

����� �� ����� 

������ ��

��
���

���
��. 
� ��
������ �����
��
����� � #��$��,

� ���������� 
«prq Inet»



�������� ��� ��
�$����������� 	��	�������. ��� ���������� ��������
��	� «��$��������» ������ ��!�, � ����� «K�"����� ���������� ��������
��	�».

!�
�������
#
�� ��� QoU����	� ������� �� ������������� ����������� � �����

������� �$����"���� ���	������ �������. -����� ��� … ��	 ����������
���
* … �� ���������� ��	�	�� ����������� � ����"���� �� ������� ���
"������� �������� ������ (������ 	�����, ����������� ������, $������

������� ����������, ����� �� 
��	� � �.�.). &�	 ���	� ������, 	� ���
�
��� ����������, ���	���	� ��$�� 	����������� ������� 	���"��. ���
�� ����� ������ ����� ��
������� ���
� � ������ �������. ?�������,
PZO��	����, ��$����+�� �� ��$������, ����� $��� ������� �������
������ � ���$����� 
�� ����� ��$��� ���!	�� ����� ����������� �����
��. 5�	� ��	�� PZO��	���� ���������� ��� � ������, 0�� �����������
����� �����!���� ���������. ?� ����� ������!�����	� ���������� ���
��� PZO��	����� ���� $� ��� ��� � ��	��
� (��	�	�� ���$�� ������ �� ����
���� ������!�����	� 
�� 0���� �� ���$�����, ����� 3DD ��	���� � ��	���

N1

����	
������ ���
��������

��	�� ���	� ������� ���
����� �� 
�� ���� [1B]: ���	�, ���������+��
	�	�����$� ���������� � ���	����� ������� � ���	�, �� ���������+��
�����������. '� ������ ���"�� �����$������ «�������+�� ��	�����»
���	� �������� ��������	� �������� ���	����� ������� … ����������,
#J�, 
��	�, ������	��� �����$����� 	�����.

"��
������
' ������+�� ����� �����"����� QoU����	� 	�	 � ��"����, ��	 � � 	��

�������� ��������. >+� 2�3 ��
� ����
 ��"��� ������ �������������
[1B]. ?� ���"�� ��$��
����� "��	�� ���
����� ����������� "���� QoU�
���	 � 	��������� �������� … � ����� �������������� ��� ��
�$�������
����� 	��	�������.

#����������� QoU����	� �� ����"��� ��$����� �� ���
�������� �� ���
$� ������� ��
�"�, ��� ��
 ���� 6������������� ���
��� 	������	��
���, ����+��� � ����� ������������ ���
��� �� �$���
������ � ���
�
��� !����� 	���� �����. <�������������, �� "����� ���	� QoU����	�
�� �$�"��� ��$����� ����� 
����	� 
������� �� ���	�. ?� $���� 	������
��� $���� ��+�+����� �$%�	� … ������ ����� 
������� �� ���	�. '���
����� ������� �	�
	�. J�	����� ���	� ����� ��$� ��������� 
��� �
��
�$������� ��
���
���. 6��������� 
�� ���+��������� ������
�����
��� QoU����	 … ���$������* ($������) … ��	�� ������� � ���
��� ��
"����� ���	� �� ������������ ���	�� ����, ����
	� 
����	�� 
�������
�� ����"� ���$��������. 6 ���� 0�� � �����
��� ����� ���������.

< 
����� �������, � <��� ���������� ��� $���!� � $���!� "���� ���
������������� $������, $��������"�� 	������� ����	�� � ���������
������� �� 
���������� ��� ����� ��� 
������ �������� �������. G�� ���
�������������, ���������	�����, �������	�����, $�	��	���	�� 	���
���� � ��	������ 
����� ��
� ���
�������. #������	� ��$��� ��$�����
�� � ��	�� �������� ����"��� ������ �������	� $������. ?��	���	� ���

��� ������� ����� ��������� �������� ���
�������. >����������, ���
��	�� �������� ����
���� �����+�� ��!������������ ���
����� � �����
"��� � ���� ��	�� �� ���	��+���� QoU����	�. ?��	���	� ��� ����
 ���

�$��� ���
������� (��$������) � ��+���������� 
���
��� �+� �� $��
��. <�������������, �� $��� � QoU���������������.

6��	, ����� ��
����� 
�� ���� ������������, ��������� � QoU�����
	���, … � ����� 
�������� ������������ ���
����� ��� �������������
���	������ ������� � � ����� ����"��� ��	��.

' ������ ���"��, 	�	 � ��� 	������ � ��	��$������, ���
��� ��	���
«�$��������». 5�� 0��� �������
�������� ������������ ����� $���
	�	 �� ���, ��	 � ������� ������������.

'� ������ ���"�� �� ����� 
��� � ���
��	������ 	�����������
���"����, � ������������ ���� "�� ����"����� �� ����������� �������

ND

�.�. ������� ��������� … ����	
������ ���������
����

%����� 
����
�� ������ ��� DoS������.
&�
����������� ����� �� 
��� «'��������� *�!����» 15.07.07. +���� ����
�
������� 
���� ��

� HTTP�
����
��, 
�������������- 
�����������������.
/� 3:00 �� ����� -���������� ����������: �
-������ �����!��� �-������
�� �������. � ��2���� ����� �-������ ������ ��
������� (�� �
� 
���� ����
���
� � ����� ������������) ��
��
 
 1 *���4
 ��100 � �����. 6
-������ 8�
������, ��������, ����, ��
������ 
����� �� 
��������
� 
 �����
���. 9����

1;:00 ������ ����� 
��� 
��8���
� �
���
���� �����������- ��� … ������
��$�� �
��
���- ����
�� 
�����
���




���	�� ��������� ������ �����$������ �������� 	�����	��� ��������
�������� � ���������� 	������������� � ������������� ���� ��"����
����� � �������� ����. 5��	���	� ��"� �
�� � ����
�� "�����	�, ���"��
������� "���� ������� �����
����� �����
��� �� 	���������� (���"�
��������������� �� ����$�����), 
����� 	�����	� "���� �����$������
������� ���
����������������. ������ ���
�������, "�� ����� ������
���� ��	�� ��������� �
����������� � $���������� �������� ���
��
������������� ���� ������. 5�� �������, "�� ��	���
����� 	������� �
�����"��	�� �������� ����� �� ���$������� ��� �� ������������ ���.

@���� ���������� ���"�� �� ����� ���	��	�, 	��
� QoU����	� �� ��$�
���� $��� ��	����� �
��� �� ����������� ��$������� �� ���. ?���������
��� �����, �������� ���$����, �������	� … � ���������� �
����������� ���
���� ��	��� 
����� ������������, 	������� �� �"���� ��������, � � 
����
���!�� �
���� ��� ��� �		�����. #$������� ��!�� ���������. 5��"��
��	���
���������, �����
�����, ����	�� ����	��, ������ "�� ������ ���
!�� �� �$�
��!��� ��� "�����	�, � ��$������. &�	 ���������� � ��
� ����
���
������, �� ��	���� QoU����	� �� 0��� ����. @��	� $��� ��+���, � ����,
������ � ���� � ����� �� $��� ����"����� �� $���!�� ��������	�, ��$����
�� �$���� ���
��� ����� �������
����������. ' ���������� ���	� «����» ��
����	� ������� ��$�����, �� � ���	���	� 
����	�� ��$�������, ���!�� ��
��� �� �������. @ ��	�� �������� ��$��������$����� ����
��� �������, ���
���������!�� ��� �� 	���� �����. 5�����
��!��� $���: �������������

N3

����	
������ ���
��������


�, ����
	� I C$��/�) … � ��������������� PZO��	����� �����
�� 	
������� ������"� ��$������.

�� ���� ����� �� �������
���������� � ���� �����"��� ��+��� �� QoU�
���	�.

#$�"��� ��������������
���* 
����� �� �
��� ������� �� ���	����
	� 
����	�� 	������	�� ��$�������. 5� 0	�����"��	�� ���"���� $����
!��� ������ �������
���������� ��� �
����� �� �����. #���
� ���
���,
"�� ����"��� ��$�����, �����+����� � ��������������
���, ������ 
��
�� 	 ������ �������!��� ���
�.

"�������#�$
5�������!�� � ��
�����+�� $���!������ ���"��� ��������� ����


�"��	�� ����.
&�����"��	�� ����������� ��
	� $����� �������������� � ������

������ ������
������, ���	���	� 
�� ��� ������� … ��������� ���������
� �������������� �$��	�. ' ��	������ ������!�����	� ��� �� ��
��

�� ��$� ��	�	�� ����
�. @ �"����� � ��
�$��� �������� � ���� ������
���!��� "���� ��������� ���������� �� 
������ ���������.

'�������� ��������!�� ���������������
���� ���	������ �������
����� � ���
��+�� ���"���:

� 	��
� ���� �����������, "�� �� ��	������� ������!�����	 $�
�� ����
������ ���	�;

� 	��
� ���
������� ��
� ��"��������� �� ���������� �$��	� ��� ���
������ � �	������ ����� ����
 ����������, 	��������, �	���������;

� 	��
� ��	���
����� ���
������� ����������� � ���	� ��"��� ������,
��"��� �$�
�, 	��
� �������� ��� ������$��.
' ���"�� ���"��� �� �����
���� ����"������� �� ������������������

��������!��� � ���	����� ������������.
<��
��� �������, "�� ������ QoU����	� ���
�������� ����� �� �����

������� <���, �� 	����, �� ���!���������, �� 	������ ����� ��������
������ ����� �����$������ ����� �����, 
��� ���� �������
��������
����� ���	� �������� ��!� �
�� �� ���. -�� ����� ������
������ ���$�
��
��� ����������, �� 	��� ������ $�� ��������� ������ ���������	�.
���������� �� ��������!�� ����� ��������� ��$�� �� ������
��!��
�� ���	�.

'����� ����������� ��������!��� �� �
��� ���!�� ���$�������
��"����� �����������, 	������ �$��������� ���	������� ����������
����� ������� � ����"��� �� �� ��+���. 5�������� ��� ��"����� �����
��� ������ ���"��� � �������� �����!���� ������������.

����"��� ���������������� ��������� �
����������� … "�����	,
� �������� ���� ��"��� �� ��$� �� ���
�������+�� (
��� 
���	� �� �����

� ����	�����"�������), �� � ���� ����������� … ���� � $��. 5�
�$���

N2

�.�. ������� ��������� … ����	
������ ���������
����

������ �
-������ DoS������ ���� ���� �� ���� ����2���� ����������� 

������� �������2��
���. � ������ ����� (
���� ��� < 2�
��) ����� ������ �
������� �-������� ������� (2����� �����) … �� ����
���
� 
� 
2�� ��������

8����
�� ������



������

���
��
-����� ���������!���� ������� � ���, "�� ������!�����	 ��� ���

���� �����$�� �������� ���!��� ��
 ��$��"���� ��$������ ���������
!���, "�+� ����� ��� ��������� ��������. �����"��	� 0�� ����� ���+��
������, ����"�� 
����� �� ������ 	 
���	�����, �
� �������� 
����� ��$�
�������. ��	�� "���� 
����� �������
��, ������������!��� �����������
� ��� ó� ��$�������� ��� �
��� �� ��� PZO��	������. A�����, "�� �����
��!�����	 �������� ��$���������, ������������!��� !������ ���	�
����, ��
 �		������ �
���� �� ��	����� �������������.

<��
��� ����"��� 
����� �� ��
���� ��$������ ��� ����+� ���	� ��
QYU ��� ��������� QYU������� 
�� ����� ������. G�� ���� �����$, ���
�� ���� ���	� ����� $��� ��	�� ��, 	�	 ��� 
������.

\������ 0�� 
������"�� ����������������. ��	�������� ����"� ���

�$��� ����
����� �������"��. C���� ���
��������, "�� �� ��� 
��
����� ����
��� � ��������	�, ���	���	� 
�� ���
����� ����������� ��$�
����� ����
�� �	���� ��	�� ����
���.

NI

����	
������ ���
��������

������
��, � 	������� �	������ ����	�� ��$�� ���
��* 	���� �����, ����
����� 
����������, ���	���	� ��������������
����, "�� ������� ����
�
�������� � �������, � ��	�� ��� �� 	������ … ����� $���� ����� ���.

#�������� QoU����	� $��� $� ���"������� ���"� ���
���������, "��
�������� ��� ����
����� �� ���
��� �����
�����. <����� �
�����������
�� ��$������� $��� ������� �
�������� ��� ���� $� ��
������� � ������

������, � ���	� �
����� $� ��$�����.

C���� �	�����, "�� 
�� ��������!��� �� QoU����	� (��"���, �����
�
��	�� ���������������!���) ����	����� ����������+�� ����
���� �
����������* ����������!�����.

�����
5�� ��
�����	� � �����
���� QoU����	� �$�������� ���
��+�� ����


� �����"��	��� ����	����:
� ����"�� �������������� ���	� … ����������� ���
��� (�������), ���

����������� �� 	��������� ������!�����	� ���, "�+�, �� "����
������������ 
�� 0��� ���� 	����������, � ��	�� ���
��� 
�� ������
����� ��������;

� ���
� ����	�, ������������, ����$������� ��������������;
� ���� (������+�������� ��������	� �����	�) ���������� �����, "����

���� 	������ �����
��� ���	�;
� ���� �����"��	�� ���
��� ��+��� … 
���	����� ���	 � �������� ����

��	�, ������ �$��������� ���������, ���������� 0	�����, �������
������������ �������
���� ��������;

� ����, �$����� �����	� � 
����� 
�����, ���������� ����"����� ����
��"��	��� ������������� ���������� ����� � ��
� ������
������ ���
��
����, ����$��	� 	�������, ��������� ���	�. (<��
��� �����, "��
QoU����	� ���$��� ����
������ ���	���, ���� ���
���� ������ �����
�� ���� ������ ��� ���� $� ����
��� ������� �� ���	�. ' ��
� ��	��
$���$� �$� ������� ����� ��������� �����"��� ������� � 	�������
�����, ����� "��� 	������ ���	� �����������.);

� ���
� �� ���"���� ��
���������� (�� �� ��	��"�	 ���	�) ��	���� ���
���������� QoU����	, ��� �������	�, ����������� � 
������� ���"��
��� � �������������;

� ���
� �� 	���������� �$��+���� ��
����������� 	 ���	������ ���
����� � �����
 ���	�, "��$� �$�
����� � �� 
������������.
5�� ���������������� ���+��������� ���	� ������������ ���$��

����* ��� ���� ������������������ ��������������. >����������, ��
�� �
���������. 6���������� �� �������������� � ������������ �����
��+������ � ����� ���+�������� ���	���	� ���	 �
����������, ��$�
���+�������� ���� �� ������������ �������� ����������� � ���	��

����� ���	���, ��������, ������	� �����*.

N4

�.�. ������� ��������� … ����	
������ ���������
����

/����
 ����
���� «SCO» =>.11.=00?. ������, 
����� �
���, �� ��������2�
���
�������. 6
�������� ��������� 
�����$� ���8��� ����� ���- 2�
��. 9 ���

��
�� 
������� �
� �*6, ������
�����
� ������������
������ ���������



"��
������
C����� 
�� 
������ $����� ���
��+�� (����"������ � ����
	� �$��

����� "������):
� ���������� ���
�������������� ��$��"�� ���� 	������	����;
� ������"��	��, �����������, ���� �
������"��	�� ������;
� ��"��� ���������, ��"��� 	�����	� � ��������!�� ��� 	�����$� ��

��� ��$����	��;
� ���������� 
��	��
��������� ���
����� ��$������, ��������� ��� 
��

����� ��������� � ����� 	��	�������� $���$�, �������� �� ��� 	��
����������� � ����� $������� ���	������;

� ���������� ���
�������������� ����"�� ���������� � 5#, ������"�
	 ��� ��������.
'�������� ���������	 ������������� ��
��� «��	��» ��� ���� … «���

���
��».

�����
?� ���������� 	��������� ���
�� �������� �� �����, ������!����

��	 ��������� �� ����������� ���"������ ��. ?� ���
��� �
��������, ���
�� ���
�� ��� ���$+� ����� �� �
�����. A���!� ���
�� ����� ����� ��
	����������, 	������ ��	�� ���������� � 	�"����� ���������"��� �����

�� �����
������ ���	������ ��$������ � 
������ 	 ����. ��	�� ������

���� ��������"��	�� 
����� ���������� ������
���� (��. ����� «<���
�����	� �����	�» � ���
��� 2). @ �� ��$�������� 	��������� ������!�
�����	� ���
�� 
����� $��� �+� $���!� … ��� 
����� ������� �������
$������� ��� ������ ������������� ��$���������, � ��	�� �� ��������
��"��� ��������, ���
���� 
�� ���+��������� �����	��������������

������, ���
���� 
�� ����	� � 0	���������� ����������� �� �������
��$������ � ���������"��� �����.

5����� 0����, ������!�����	� �+� ���$��
��� ������"� �$+��
�������� �������� 	 
������. ' ��������� ���"�� �	��� ����� ���
������ ������"����� … ���������� ����� ��
���� �������� � ��	��
���������, ���
���� �$�"�� $����� ��������������� �������"������
��
.

<��
���������, ������!�����	 ����� ����� «������» ��� ����
���
�� 
� ���� 	�	�����$� �����$�� ��������� ��� � ����� ������������.
G�� ����� $��� ���$+���� �� 0��	������� ��"��, ������ � ����	�����
������ ��� �� ��$�������. '�� 0�� 
������� ������� 
�������������
���
�. 

J�����!�����	 ��	�� $�
�� �����
�"��	� ��������� ��������� 
��
����� � ����������� ���	��� �$+����������� �� ����. G�� 
�������
�� ����� �����!��� �� ������ 	���������, $�� ���$�� ��� 
�� ������
�������.
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����	
������ ���
��������

NN

�.�. ������� ��������� … ����	
������ ���������
����

/�� 
�������� … ���2��� ��� ����
���� «SCO». @�� �����, � ������ 
��2�� 
����
��!������ ��!� 2�
��2�� �
����� ���!��� ��� ��������� 
�����$� 
����. �

����!��
��� 
��2��� ��� �����
� ���!��� ��� 
�����$� �
������
� �����������

@���2�
��� 
����
��������- �����
�� � =000�=00= ����- �� ��
�$��. 
6
��2��� … [<5] 
� 
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��
����+�� �������������	�� ����������, ����� "��� ���
%������
���$������ �$ ������ ��	��� �� ����������� �������������� ������
������������.
<��
��� ��������, "�� ��	 ���������� 	��	�* … ���������, ���
����

��"����� 
�� �$��
� �����"��	�� ���
��� ��+��� ������	��� �����, … ��
��������� 	� ���
�������. &�	 �� $�	�� ��	���, ��	 � �� �����"��	��
���$�������� ���
���� � ����������, ��� ����� ���$��	��. <��
����
	��	�� ����� ����� ������������� ��
����� (��. ����� «?���!���� �����
��	�� ���� � �������»).

"��
������
&�	 ����������� ���
������� ��������� �������� ��!� ���
�����,

���������"��	�� 0�������� 
�� 	������������ $������, ��	 � ������
������ �������������� ��$����� �� ��� �� ��$�, � ��������� ��	��� 
���
���. G�� ����� $��� ������ ��	��, 	��
� ������������������	��* �����
"��� �����"��	�� ��
����, ��������� ��� � ��
��� ������� ���
�	� ��	���
"�	�. G�� ����� $��� �������� ��	��, 	��
� ������	��*, ���� �����$�
����� "������ ���	�, ��������� �� �
����������� ����� ���
�	���, 	��
����� ����� � ��������� (����������� �������������) ��������������.

-���� �� ����"����� ���"���, 	��
� �
�� "�����	 �������� ���� �����
������ ������� ����	�� … ����� ���
������� ���������, �������� ��,
����������� ��������� ���������� 
�� �����"���� 
���
�.

��	�� �$�����, ���
����� ���
������� ��������� … 0�� ��"�� ����
�
"��� ���������� ������. >�� 
����������� �� ����� ������ � ������ ��
��	��"�	�� � ������������� ���
������� ���������.

&���� ���
���� ���
������� �������� �������� ��	������ � �� ����
�������. K���, ���������+�� ��	�� ���������, ���� � $���!������
���"��� �� ��������� ���������� ������ ���
� �������
�������, � ���
���
��� ����
��� �� 
���!�, 
����� "����� ���������� ������.

?�	����, ������ ��� … 0�� ����������� ����������� ���������� ���
��
������ ��������, �� ���� �������*, ����������, 	��
���*, ��!����	�.

5����
�� ������� ����"��� 	����������� «	����	�����».
*����	�. 5����� ���$+��	 ���
��� � �����!�������� �����������

�$����"���� 
�� �	������� ���
����� �� 	��������� �������������
(�������*). '�����, 	���� � ������� ����� �� ������������� �	�������
���������, ��������� �� � �������� ����
	�, ��������� ������� � �"��
������ ����!�� ���
���!���� 0	�������� ��������, �$%�
����� �� �
����	������������ ���$������*. ^������ ���� (����	�� ��� "����"��,
�������� ��� �� �����) �� ���
��� �������� ���$+��	�, 	������ � �� ���
��+�� ���+�������� ������	� �����. J�	��� �� ������	� ���������
"�������� ���$+��	, 	������ �+�� ��	��"�	�� ��� ����+� ���� �� ����
��, "���� ����"����� �� ��	��"�	�� 
���� ����"������ �������� � ������

NB

����	
������ ���
��������

"�������#�$
=�+� ��������!�� �������� ���
�"��	�� ����. #$�"�� ���
�����

������������!�� �� �������������� � ������!���� ���������� �$ ���
��
����. ?� ���� !���	�� �����	� ��� ������!��, ������� ��������!��
�� ����� ����������, ���	���	� ���$��
��� "����� 	�������������
�+��$ 
������ ��������� � 	�	��� �����
����� ����
 �	��������� �
	��������. A����� ����� � ������"� 	 ��������������� ������!������
	� … 0�� ������	� ��	������ 	���������� � ����� ��������� � �$+����
������ ������.

& 
������ ������������ ��������� ���, �	������� � ��������!�� �
���
�
�+�� ����� (9QoU����	�9).

!	���
��
�� �	�"	����

���
��
@����������� �������	� ����"��� ����� ���
����� 	 	���������

������� ���
�������� 5#. >+� I�7 ��� ����
 ��"�� ��� ������ � "����
���
������� $�� ����� 	�������� ����, 	�	 ��������, �� ��������	�� ���
$��
���� ��� �� "������$��.

@ ���
� ����������� ���
������� �������� $���!������ ���������
�� ���������, ����"����� ��
 �����"���� ����
�. #������� �� ������
��
����� (� ��"	� ������ ���
�����"����) ���� ���
��+��:

� ������	�� ��������� 
�� ���
���� ���$�������*, 	������ ����� ���
���������� 
�� ������	� �����, QoU����	, ����������� ��!���	��
������ � �.�.; ����
	� ��� ���$���� ���������� �������������������;

� ��	 ���������� spyware*, �� ���� "���� � ������� 
�� ����+���� ����
��������� 
����� … ������� � 	��"�� 	 ��������� ��������, ��	���
����� $��	���	�� 	����"�	 � 
����� 
�����, 	������ ����� �������
������ 
�� ��!����"����� ��� ��+����;

� ��	 ���������� adware*, �� ���� ���
������� ���������, �	�����
���
���+���� �� ������������ 	�������� � ��	������+�� �������
������ �����	������������� ��	���� (����
� 	 	����� adware ����
"������ �� ����	� ���
�������, �� � «��	��������!���» ��������
��, 	������ ��	������� ��	���� � ��
��� ������������);

� ���	���*, �����+�� 
�� ����!���� ���������� ������������ � ��	�
����� ��� 
������� �� «����������» 	���������;

� ����"��	�� $��$�*, 	������ ���
�����"��� 
�� ��������"��	���
���"������� ���� "������������� ���������� �� 	��������� � ���

����� ����� ��� ��� ���������� (��� ������������) ����
�����
��� �������;

� ��	 ���������� «ransomware» … ��
��
 ������	�� ��������, 	������
����� �	������� ���
����� �� 	�������� ������ !������ �����,
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�.�. ������� ��������� … ����	
������ ���������
����



��������� ������. ?�	����, ������� ���$+��	 ���������� ����"�����
� ����������� ������	 �� 
�����.

+���	�. 5����� ���$+��	 ���������� �����+����� ��
������
��$������� $��	�� � ���� �"���
����. ' ������ �������� ��	��� �����
���
�� ������� 
�� ������������ �����	� ���
����� 	������� 	�����

���������� 
����� ������!�����	�, �����������, �� ��������, "���
$� ���
�� $��� ��� ��"������. '����� ������������� 0�� �����, �������
���� ��
������ ������ � ��������� ��, �� �� ��������������, � �������
��� 
�� 0���� �������� ��������*. ������ ���$+��	 ���������� ��������
���� ����"����� 
����� (������ 	��� � ����	�
��� ��� ������ 	 ����
������ ��������) 	��
���� ��� ���� 	����������� ����	�����. A��
����, "�� ����������� ����	�
�� ���������� ������ ���������� ��������
�������. ���
� ���
�������� "�������� ���$+��	, 	������ ����������
���� «������	», �� ���� 	���� $��	���	�� 	��� 
�� ���������� �������
��� � $��	������, � ��	�� ����� ������, 	������ ��$������� ������� ��
$��	������ 
�����, ����"�� 
�� 0���� 	���� � ����	�
� � "���������.

'�
��, "�� ���
������� 5# �� ���� ���"��� ������ ���� �����������

�� �
���� �� 0����� $���!��� ����������� �������. 6 ���
�����, � ����
�������� ���
������� �������� ��	�� ��������� �$+�� �������.

#���"����� � ���� �����$� ������������� 
�$���� ��� ����+�
���
������� �������� 	����
���������� 
�����. ?�������, � 	����
2DDN ��
� $�� ��������������� ���"�� �������� 	���� ����$���� 
������
��������� OPT, 	������ ���+�������� ��� ����+� ���
������� �����
�����, ������� ����������� �������������. «&�������» ������ OPT "��
��� �����
��	�� ��������� � ���
���. @ �� ��������� ������!�����	�
���������� ������ 
����� ������������ �����$��. #�� ��
 ��
��
������� ���
������ OPT��		������ �$��+����� 	 �� ���	���� (�������
��� 	����	������, �	��
����� ������ � ������� ��� �	�"����� � �����) �
������� 
���� «������». >��� ���
����, "�� ��	������ ������� �������
������� OPT ��	��	����� �� ��	�� �����$�.

6��	, ��������� ���������	 �� 
���� � ���
���� � �������������
���
������� �������� … 0�� "��� ���������� ������, ��$����+�� �
0��� ������ �� ������ ����� ��� �� ������� �� 
���
� ��� 	�	 ���������
������� ���
����� ���
�� ������������. �� ���� � ��"	� ������ 0	����
��	� �������������� ���
��� � �
��� ���"��� ���� ��$�"�� ����, � 
���
��� … ���� ���
, � � ������� … ��������� ������ ��
���
�������� ���
�.

&�	 �������, 0�� ���������������� �����������, �����!�� �� �����
������ ���� ��� ����� ��$��� ���������. >�� 
����+�� ������� �����
���� 
�����. C�����, ����	������ 
�� ���� «��	��», �� ���� �����������

���� � �����
��������	�� �������, ����� ����� ���"���� ��!� �� ����
��� 0����, ��� �����"���� ��� � ���������� 
�����������. &��������
�� ����� … ����
� ��������.

71

����	
������ ���
��������

��� �����. 5���� ���������� �$���� � ������	����� �
����� 0��	�����
��� ��"�� 
�� �������	. <�$������ $��� �
����� (��� ��
���	� �� ���
	�� $���) �� ���
��� ��$� "���������, ��$� �������� ���$+��	�.

��	��	�. 5����� �� ���$+��	�� (��"���, ������ ������, �
���� "����
��	� ��� �� ������) ���������� �$���� ����$���� $��	���	�� 	���*. #�
����� ������� ���
����� ��� ���������� � ��������� ������� 
�����
� 	����"�	 	�������. #� ����� $��� ����
����� � ����� ��� $��	� �
����"��� 
����� 	 $��� 
����� 	����"�	 � ���� �����$���� ���������.
#� ����� ����"��� ������ 	����"�	, ���
��� ���
������� ����������
!����� (spyware) ��� "���� ��!���*. -�$�� ��	������ 	���"����� ���
����� (��� 
��� 
�����*) $��	���	�� 	���, ������ ���$+��	 �$����� ��
�������. '����� ��������� ���� ������������ 	������������ $������.
#� �		��������� � ��$� 
����� � ������
����� �� ������������. ������
���$+��	 ��������� �� ��	���� ������� ������	���� ��	������� 	���,
�� ���� ��������� �� 
��������������� � �����
����� 
�� ��������. =���
������ ���$+��	 ���
��� � ��

�������� ������� ��$����� ��� ������
����� ��� ���������	�����* � ������������ ������ ����� 	����"	���.
#� ����� ���	���	� 
�������� � $����������� 	���������, ����� ��
������� ������ ��, � ��	�� ���� �����	�. G�� �������� 
�� ���������

����. 5���� ������ ���$+��	�� … ��	 ���������� ��$��+�	�. #�� ���
��"��� �� ������� ������ ������� $��	���	�� 	��� �� ���	���	� 
�����
	�� � ���
�� �� "���� ������"��� ���
������� "��������� ���$+��	�
��
 ��
�� ������ 	�������. 5�� 0��� ��� 
����� ��� ����+� ������
"��	�� ���
��� 0���������� 
����� �� ������ ����� � � ������ 	��������
���. J� ���� ��$��� ��� ����"��� �
������ ������, ���� … ������� � 
��
��
��. _����� ���$+��	 ���
�������� ��$�� ���� 	���� ����������, ��
���������� ��	 ���������� ��+���� 	��
�����. 5���"�� �� �������
«��$�����», ���$���� ������	������ ������ 	��
���	, �� ���������� ��

�� ��	���	 � ������+�� ������������������. 5�	������� � ��������

������, ��������� � ��	��
��� �����	� … ��$������ ��������, ��
���
	�����, 	����������� 	�����	���+��, ��	������ �������"���� � �.�.
>����������, ��	��������� ��� ����� �� �� ��� �
���. -�� ����"���� ���
	���� ��+������� ��
���� ������ ���$+��	�� … 
����. G�� ����
��� ��
$��������"��� �����, ���	���	� $���!������ ������������������ ��

��������� ��	��� ��� <_@, &���
� � ><, � ���� � 
���������, �� ����
������ ��	�� ��	�������� �"��� �+�������. 
�$��� 
����� ������� � ���,
"��$� ��
����
��� �� �������� �����
��	� ��������, "�� ��	�� �
����
��, ����"��� �����	� � ��� �� ��������� �� !������ ���$+��	� (����
�
… 
������ 
����, 
�� ��+��� ����������� ���
��). -���� ���$����� 
��
���	��� �� �����$����"����� ����� �$+����� ���� ���
����� ��� ������.
#$�"�� 
��� ��������� ����� 
�����	�
����� �������� � ���������� �
���	���	� ��
���. #� ����"��� ������ �
����� ��� � ��
� �������� ��
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6��	, $���!������ ����������������	 �������� ���
��������,
���	���	� ���
������ �� 	�������� � �������
�� ���� 
������� $�� ����

������� ������������ � �����!���� �� ����. C����� ��������!�� ����
������� �� ���$��
���� ���������� 
��� �� ��	�� ��������� ��	�� �����
������, ���	���	� �"�����, "�� 0�� �������� �� �� ����"����� �����
����� ����	� ��������� �����.

?� �� ����
��!��� 
��� ��
� �� �������� ���
������� ���������
��������� �����, � �� 
������� … �������������� �$��������������.
5�0���� �������!���� ��	��� ����������� ������������� ��� �� ����
��
���� ����"����� ����	�. '���"��, ����
� �������� ����� �	�����
«���+���» ��	�� ��
���������� �$������ … �� �� ��	���, � �� ������
�
�������.

#
�� �� ����������������	 ����� ��$�������� �������� ���������
�������, "�+� ����� ��������� ��$� �� 0��	������� ��"�� �� ����	� �
���
���, ���
����� �� ���������� 	���������. -����� �������������� �����
������������ �� �����, � ������!�����	 �����
�� �����+��� �� �� ��$�
������, ���	������� ��
 "����� $���$�
��� � ��	���������� ���� ����.

&���"����� ��������� ��
�$���� ����������� ��
����� ��������
��, ���	���	� ��� ����!� 	���������� ���������� ��
��, ��� $���!� …
��
������� ����� �����.

�����
5�� ������������ ���
������� �������� ����� �$�������� ���
���

+�� �������� ���
�:
� ����
��� ��	�� ���
������� ���������, ��� ���������"��� �������

��, ����
��� ��	��� 
����� ���
������� ��� 
������� �����"����
��������, �� 	������ ������	�� ����������� ��������� 	�
�;

� ������������ 5# �����"��� �������
������, �� 	������ ���
�����
���
������� ��������� �$��������� ��������� ����, � ��	�� ���
����

�� 
�������$��������� � ����
	�;

� ����������� ���
���� 
�� ���������� ���
�������� �����������
(������ �� ��� ��$����� �� ����� «	������������», �
�� �� "�����
���
������ �� 	�������� ������, � 
����� "���� ��$����� ��
 ������
��
�������� ����������� ������!�����	�);

� ���
���� � ���
� ������������ ��$��� ���
������� �������� ��

�����"���� ���������� #<;

� ���
� 	����	��������� � ��	��"�	��� ��� �������������� ���
�����
��� ���������, ����
�"� �� 0	��������� � 
�	���������, ������.

5�� ��������������� � ���������� ���
������� �������� ����� �$�
�������� ���
��+�� �������� ���
�:

� ���
���� � ���
� ������������ ��$��� ���
������� ��������� ��

�����"���� ���������� #<;
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����	
������ ���
��������

%������� (dialers)
#
��� �� ��
�� ��!����"����� �������� ��
�$����������� �������

������� ������� ���������� �����. @$�������� ������������+�� ���
��� � ����	�� ������� �� «��������» �� ������� �������+��� �$������,
��!����	� ���"��	��� �����$��� �������� �������������� ������ ��
���� �� ������� �$�������. 5���+��� 0��� ����� � ����
��� ������
��	����, ���������� UVU � �����!��� ����
�+�� ������ � 0���� �����
��, "��$� �$����� ����������, ���� �����!��� ����	� �� ���� �����,
��������� �������!������� $������� ���������, ���������� ������
���������� � ������� ���������� ����, � ��	�� ��������� (���������)
0��� ����� �� ���
������� ����������������	� (dialer), 	������ ����
������� ��
�� ������������ �����!��� �����.

5� �������� 
������� �������� �������+��� �$������ ������ �� ���
	�� �����	 ��������� ����������� �$������, � ����� �������� ����"���

����� �� ������ �$������.

#��!�� $���� ��
��$�� �
�� �� ����� ���������������� ����� ���
	��� ��!����"����� … � �������������� ���
������� ��������������
���	� (dialer, 
�����, ��������� 
������).

A���!������ �������	 ��������� 	 	����� ������	�� ��������. #
��
�� ��� ����� �$�"��� 
�� �������� �������� �	������� ���
����� ��
	�������� ��� ���	������� ��
 �������� ���������. -����� ��	�� ���
�������� �� ����� � ����"����� �� �
��	������ �����	 ����� ���������
�����, 	������ ���
�� � ��$���
���� ����
��� ���������� ���������.
?�������, �� ��$������, ��
����+�� �����"�������� ����	� �� �������
�����, ��	������ ����	� ��
�� �� ��	�� ��������� � ���������� «���
������� 
�� ��������� ��
��». #$������� ������������ 	��	��� �� �����
�����	�, ��� ����� �	�"���� ����������������	�, � �����	��� ��. A�
��
"� ����+�����, ��� �	����� ���
������ �� 	�������� ������������ (����
�����, ��� 0��� 
��� ��	������� ��� ��
��) � ������
����� �	���������
����, ��$���� ��� ����+� ��
��� ������� ����� 1. J�����!�����	� ���
��"��� "���� ��������� 
����� �� �����!����� �����	, � ��������!���
����� ���
����������� ���$������� �� ����� ���������� �����, 
�	����
���, "�� �� �� ������ � K�����!���� � �� ����"�� ������ «
�� ��������». 

<��
��� ��������, "�� ���
� ��
�$��� ���������
������� ���� � ����
��
�������, 	������ �� �	������ ������ ����������� � ������ ���
����
��"���� � ��	������� ������������, 	�	�� �����	 � �� 	�	��� ������
$�
�� �������
��. #�� ��	�� ����
� ������������ 
�� �$���� �����$��
�����, �� �� �������� �����	� ���$��� � �$������� � �� ���	�� �$�����
��� � ��!����"����� � � ������������� ���
������� ��������.
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1 5�� ���
������ � ��	�� ������� ������������ "���� 
��� ����"��� ���������
���
������ �, 
����, "�� ���
������ �� ����� ������
����, �� ����"��� ��
���� �
�������� �� ����� 
����� �����.



�	������� ����"	� ��	��
� �� ����������� �
��� "�����	��. &���

�� �� 0����� ������ �� ������ ���$������ ����	���, ������ � �������
������+�� �$�����, �����$��� ����������, 
������� 	 �����	�. 5�0�
���� 	����������� ����"	� ����
� �	��"��� �� ����� ���� ���$+��	��.

"��������
?�$��� 
����� $��	���	�� 	���, 	������ ���
�������� ��������:
(1) �����, ���	 
�������, ��� ���
�����, 	�
 1 cvv ��� cvv2
(2) 
���* 	����
(3) 
��� ` ����	�

������ ������� … ����� ������	�������� 
�� 	��
����. G��� ��$��


����� ����� 	������������� � ����"��� ����� $������ �����$�� �
����"��� ��� 0��� ��	��������� �����.

<����$� ����"���� 
����� $��	���	�� 	���:
� 
������������ ������������� 
����� 	 �������, �� 	������ ��	��


����� �������� ��� �$��$���������, ��������, 	 ������� ��������
��� $��	� … �����$, ���$���� "���� ���
���������� �����
�+���
��
���, �� �"��� ��
	� �����"��+���� �� ���	��	�;

� 
����� 	 ��	�� 
����� � �������������� ������ �����$���� �������
��� � ��
�����	�� � ������� ��+��� ���������� ���
������� …
�"��� "���� ���
����� 	����
���������� ���������� ���
������
���� ����!��� ���� ��+��� �� ���!��� �����, �� �����$������ ���
+���� �� ����� ����������;

� (��
	�) �������� ��������������	�, 	��
� 
����� 	���� ����
����� �
��	����� ��
� (�� �����	��� fjjq ��� �� 0��	������� ��"��);

� ����"���� 
����� $��	���	�� 	���, ��� ������ 
����* ��� �$������
����� 	������� � ���
�������� �������� � ������� … ����� �� ����
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����	
������ ���
��������

� 	����	�� � ���
������ ��� �����������������������
��	�� ���
��
������ ���������;

� ����������� ���
���� 
�� ���������� ���
������� ����������,

����� � ���
������ 0��� ��������� 	 �������, ���������� 
�������
����� (������, ��"��� � ����������, ����+����� ������������ 
���
���);

� ���
���� ��������������� ���
������� ��������� ��� 	����	�� �
����, 	�� ��
��
���� �� ��������������.
&���� ����, �� 	��������� ������ 
����� ������� ���� ���
�����

��� ��������� (�� ��������� ��� 	������	�� "����). #"��� "���� �$���
�������� �� ��� ��������!�� ��� ����+� ������������� 5#. 5��
0��� ���
������� ��������� ����� $��� ���"������ �� 	����
�
������������ ��� ��������"��	�, � ������������ � �������	��� �����
������. X��� ����������� 	�
 ���
������� ���������, �$��������
��� � ��
� 0	��������, �������� 
�	������������ �� 
���, � ���"�� ���
���"������� ��������!�� $�� 0���� 
�	����������� ����� �$������.
K�� ����������, � ��	�� ���
� 
����������� ���
������� ���������,
$�
�"� �����
����� � ��
� 0	��������, �������� 0	������ 	�������"�
�� ������
���, "�� �� �����
����� 	��������� $��� ����������� ���
��
������� ���
������� ���������, ���� ������������ 	�
� 0���
��������� � �� �$��������. K�"!� ����"��� ��	�� 0	��������
���
�������, 	������ �������
�� ��� �$��������� ������������+��
������������ 5#.

��	��	����

���
���
#$%�� ��!����"��	��� ���	� � �$����� $��	���	�� 	���* �"��� ���

��	. >�� ����� ������� ��	. ' 	��
�� $��	� ���������� ����� ��������
��� ������ ��� 	����"��� ���������. #� 	���$����� � ���
���� D,1�
D,IE. G�� ���"��, "�� �� ����� D,1E ����� �������� �$����� �� 	����"�
��� ��������� 
�������� 	��
����*.

< $��	���	��� (����������) 	������ �������� ���	���	� ��
��
��!����"�����. 6� ���� ����� ������� � �
���� �����:

?� ������ 0���� 
����� � $��	���	�� 	����� ����"����� ������$����
���� �����$���. ?� ������ 0���� ��� �����������, �����������, 	����
������������, ��������, �����
�� "���� ������� �����
��	�� (�	��	�
� �������, ���
��� �����, ���
��� � �������). ?� ������� 0���� 
�����
$��	���	�� 	��� �����������, �� ���� 	������������� � 
�����.

74

�.�. ������� ��������� … ����	
������ ���������
����

��
�#�
�� … 	���	���
�
�� … 	��
������

����������� 
2���������, �
����
����� ��!�������� ��� 
�������� 
���
��� ����� ����� � ��
��- ������

1 Pard xerizication xalue



�������
?��$���� ��	���� 	���	 
�� 	��
���� … 0�� ������ 	���� (
���) ����

������ ������ 	���� ������ � �� ����	�
��. ��	�� 
����� ���������
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�
�+�� �����$, �� ���$������� � ���, "�� ���������� 	���������
�������
������� � 	���� ��� ����"��	�� 	����	�� � ���;

� ����������� 
����� 	��� � ����
� ����	�
�� � ���
������ ����
���
��!����*;

� ����"���� 
����� � ����	�
�� ��� ����+� ����!���� $��	������
��� ��������	 	 $��	������ (�	�����*);

� ����"���� ����� 	����"	� ��!����"��	�� �����$�� («������	��
�����» � 
�.);

� �$�"��� 	���� 	���� � �� 
�������� ($�����, "�� ����	�
 ������� ��
��� ��� �� ����	�, ����+�� � ��� �� $������	�).

&���������

��������� 
����� � $��	���	�� 	���, �� ���� �$��+���� �� � 
�����,

����� �������
����� ���
��+��� �����$���:
� ��+���� 	��
��� … ����$������� � ������������������ ��� � ������

��� ��������� (��� ����"�� 
���� 	����) ��	��
��� �������, "�+�
�� ���
���, ���� �� ��	��, �����
��+�� �� ����������;

� �����!���� ��	������ ��	���	 � ������������������ ��� ����$���
����� ����� ������� ������ �� ������� � �� ���
�������; ��� ����+�

����� "���� 	���� �������
���� ������, $���������� ���
�������*
(��� �� �"������� � �������) �"������� ������ � ������
�� �������� ��
��"���� ����� 	�������, ������� ������
�� �$����������� 
���
	��
���;

� ���� � ���������	�����*; ������� 	��
���� ����	� ������������ �
���������	����� ����� �		������* �� ��� ���
������ 	���, ������ �
	��� 
������, ������, � ����� 
�� ��� �		������, �
� �$��������� �����
��!, �����
�� �����
��� ����
� ���
���;

� ������������� ���� �����������������, �
� �������� ����"���� 
��
���, ��������, ���������+�� ��	�� ��$������	��� ��
��;

� (��
	�) �������������� � ��������, $��	�, ����� ���
�������, ����+��
�� ��������������� �� ����������� 
�����; �� ������ � ������!���� 
���
��� � 	����� 	������� ���
������� ����� ��
���������� ���	���� ��
������� ��������� �������, ����"��� $���!�� �+��$ 
������ �������
���, ����� ����� �����"�	�� �� ��	�� 	������� … �� ��$������� �� 0���
������������� ������ ������ ��������� 	��
����������������;

� �$����"������ � $��	������; 	��
� ���� 
��� 	���� � ����	�
, �� ���
������������� ����
�� 	���� 	���� (��	 ���������� «$���� ������	»,
������ "�� ���!��� ���������� 
�� $��	����� �� ���$�����), � 	����
��� � $��	������ ��������� ��	�������� ��������� ����� �� �����
������ ��������� �����.
?��� �����
���� ������� $���� ��
��$��� ��������� 	 ����"������

��� �����$�� ����$������� � ���������� 
����� $��	���	�� 	���.
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�.�. ������� ��������� … ����	
������ ���������
����

���
����� � ���������, 
���
���������� ��� ���
���������� 2�
�� � �
��
��
�������� 
������� ����������� ��������� ����
� �����



����"���) 
����� 	 ����	�
�� 	�������, �� ����
� ��
�������� ��	�!��
��� ��������� � 	��
����� � ��������� �"������ 	������	�� �"���.

' 1B8D�� � 1BBD�� $��� ��������� �������	� ����!���� $��	������ �
�������� ����������. C����� �� ��� 
��� ��
����� 	������� 
�����
��� ������. ?��� ��	�� $��	����� �����"����� ����.

A���� �������������� «�������	�» 	 ��������� $��	������, 	����
��� ��������� 
�� 	������ �"������� 
����� � ��������� ������ �
«��
����������» ���
���� ����	�
 [BI, BN, B7].

# ������������������ ��
�$���� �����$� ������� ��, "�� �������
��
���� $��	������ ���"�� ���
����������� � 	�����������	� ��������

�� �������������� ������������ 	����. &���� ����������� � $��	���� �
0	������������ �� $��	����� ���	���, "��$� �����
���� �"��������
��������� ������ ��������� !�����	�� �����������. '���"��, ���
������ �����"��	�� ���� ��� ���
�����.

7B

����	
������ ���
��������

����� �� �"��� ���� ������	 ���
��� ���� ���� 	��
����� �����. #$�"��
0�� 
����	� ����" 
�������. 
�
� ��
�$���� 	�!� 	��
��� ������ ��
������. -��� $��	���	�� ��$����	�, �$�������, "�� ����� (��� �����
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�.�. ������� ��������� … ����	
������ ���������
����

�����������, �
���
�������� 
����� ��������� ��������� ��������, 

���
���������� ��� ����� 
 �������� [>5] A������� �� ���������� ���������, 
�������� �������� ������� [>7]



�������� ��$����� � ���	��� ����������������� �������� � ���
��"��
���� ������
���������� ������ � $���������� ���
���������������
�
��	���. A��������� ���
������� ��	������� � �$���������� ��� ������
����� ���������, � 	������ ������� ���������� ������	��� (chargeback)
�����!��� ��	������ �������, �$�"�� 1E. C���� ��	����� � �$��������
��� � �� ���� ���"���, ���� ��"��� ���������������� ��
�����������.
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�
���	������� ��������'������
>��� $� ��	�� 	����� ���	� � $����� �����"����� ����	�� �������

!�, ��� $��� $� �
������� 	������ �����	� 
���� 
�� 	��
����. ?� �
���������� 	����� ����	 � ����� ����	� ���
 
����. @ 
�� �� ����
� (���
��"���� ������!�) ��
� ��������� ������ ������ � �������; � ���������
�� 
���	� �� ��	�, "�� ����	 ���$+� ����"�� ���� 
�����. G�� �� ���
�
����� ��
����� �������	�����. G�� ���
����� 
������� 	��
����. >���
	�	�����$� 	����� ��"��� $�� ������������� �����"����� ������!�,
��� ��	��� �$�������, "�� 	��
��� ���������� ��
�����+�� $���!���
���� ��� ����	��. #� "��� ��	�� 	����� ����
����� $�
�� �$%������ ���
��$��	�� �� ����� ����	��+��� ����������� �����
�������.

5�0���� 
�� ������� 
���� 	����� ���$��� ��
�����
���� ��"�����
����	�, � ��	�� ���������� ����	� ������������ ��������� ��������.
#� ����	�, �������!��� ����"��� �������, �	���� �����, �����$���
�������� �	���	���� �������� � 	�	������$� 
�	������, ��
�����
���
+��� ����� ����������, ��������, 	�������� �$ ������ 	�����������
�����. '�������, �� ����	� ������� ����"��� ����� �������� ��
� 
�����
���������� ��
�����
���� ��� ��"�����. '������ �������
���� ��
������� $��	���	�� �"�� (��� 0��� �� ���	�� $��	 $�
�� ������� $�����
��
�����) ��� ��� ����+� �������� "�	�, 	������ ������������ ��
��"��. ' �$+��, �������	����� ����$����� ��
 �����
��, �����
���+��
	��
���� �����.

�� � ����� ���
����� 	��������. ?����� �������� ���
������ ������
�� ������������ �	���	���� ��������� � ���� 
�	������� �� ��������
���� ({2D�4D), ���������� ������ � «$������
�����» ������� � �������

�� ���
�+�� ����	�� �� ��$�� ����� � ��$�� ������, $��	���	�� �"��
��, ��������+�� �������, �
���������� ������������ ����"��	��
�����, � 
����� ��
�$��� ������.

��	�� ��$��
����� ���
������ ���
� � �$����� ��$��� � ������ ���
�������	�����. 
���������� �		������* ����	�� �$�"�� ����"��� ���

������ ��
��. ?� "����� ���	� 	��
���	�� ������� � ����� ���
�����
� ��	������� ��	�� �		�����, 	�	 ������, ��	 � ��� «����������», ��
���� ������� 
�� ����
� 
����.

��������� �������
����"��� ���������������� ��� ������� ��$����� 
�� ����"���� ����

����� �� ����� 	������� ���������� ������ ��	 ����������� $����������
���
������� … ����������� �"���
����, 	������ ��������� 
����� $���
	���	�� 	���, �����!��� ������	��� � ������
�� ����"����� 
����� (��
��"���� ����� 	�������) �� $��	���	�� �"�� �����������������. � $��
�������� ����� ������� ��$�������� ����$� $�����������, ������������
+�� �����
���� ��!����"��	�� ��������. 6����� ��0���� $��	� ��	��

8D

�.�. ������� ��������� … ����	
������ ���������
����

����
�����$� ���������� �����, �� ������� ����
������� ��������
���
� 
�

�����$� �������� ����
���� ��� ������ �
��� ��� ������ ������
��� �����.
A� ���-� 
�����$� �� ����� ������������ �����������, � 2�� ����
� �����
�

�����8, � 
����



� ���	� � ������ $�������;
� ���	 $�������;
� ������ #<;
� �����!���� 0	����;
� �������������� ���� 
�����;
� �������������� ���	�;
� �������������� 	�
����	� 
�����;
� rezerrer, �� ���� �
��� ��$���������, � 	������ ������������ ����!��

�� 
����� ��$���������;
� ��	������ 
����� �������	�.

5������, "�� ���� �� ����� ��	��� ������
������� ����
����� ��	���
���� $��	���	�� 	���� -���� <���� �� <_@, � ���	 $������� �������
��� �	�����	��, �� ������� ����
����� ����
���. ��	�� �����	��� ���

�������, ���� � �
���� � ���� �� Oq��
���� $�
�� ���
��� 	����"���
��	������ 
��� ������ ��
�� �� ������ �����.

5�0���� ��$��+�	� ����"��� ���$��
���� ������	��� �, ���� ���

�, 5# 
�� ����� ��$���.

6����� ����� ��!������ 	��
���� ����� ���������� ��������������
������� ������ ����� � 6��������. ?�	������ ������� ��$������ ��� ��
��������� $��	���	�� 	���. #����� �������
���� "���� ����������
�����	 �� ������� ����� ��� ���� ��
�$��� �����$��. � ��	�� ������
$�� $���!� ��	��
��� �����
�, �� 0�� 
�!����, "�� ��������� ��!���
���$����, ���
������� ����� 	��
����.

&���	��$ ���
���
?� 	��
���	�� ������� «�������� ������	��» ��������� ���������

��� ����
�� 	���� $��	���	�� 	���. ?� ��� 
����� �������������� �����
��� ������	, ����������, ������� 0�$������������ (��
��������) ���

�������� � ��������� ������ � ������� 
������.

-�� 0���� �����$� ���������� ���$����� 
���* 	����. 5���	�
 �� ���
���. 5� 
���� ��������������� ����
�� 	���� 	����. #�� 
����� ��
����	� ����� ������ 
����� �� ��������� ������, �� � �����
��� �����
����������. 
�����	 	����, 	���"��, �� �$���� �����
��� � ����������
���, �� �� 
����� �������������� � $��� ����!��� 	�"�����: �� ������
������, �� ������������. |���������, "��$� �������� $��	� � 	���� �����
����������� 	�
� (������ N ���� ������ 	����); ����"��, ���
���� ��
�
	� �$��+��� �� 0�� ��������.

& ��	�� ��

������ 	���� ����������� ���������� ����� ��

������

�	�����. 5��
���� ��� 	����� �� �$���� ����!����� � ��	������� �
���
��������� ��"�����, �� ����� 0�� �
�����, ���� �����	��� ��
�������. @
���, �	���� �����, �����	���, ���	���	� 	��
�� � «�������� ������	��»
���
�� ��	����� �� 	�����	� ���
�	��� � ��������	���, � "�����$�
� ���
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'�$����� ����"���� ��������������� 
��� �� ����� ���������� 
��
���
� ��������� ��	�������. 5��������� ��$������ ���
�� �� ����� ��
��$��������� $��������� �����, �����������, ��������� ��+�+�����
(fjjqU) ���
�������.

#
�� �� �����$�� ���������� 
����� $��	���	�� 	��� ������� � ����
���� ���
� 	��
���� � ���
������ ����������� ��������. =���� ��	��
�������� ��� ������� ��$������ ������������ ���������� ��
� ������
�������� �� "���� 	�����. <��$+��	� ������ �������� �$������ $��
�������� ���
�������, �
����� ��	, "��$� ��������� $��� �� $���!� ���
������������ 	���"�����.

-�� ���
� ��	������� 	��� � ��������� $��������� ������� �$�"��
���������� ��
������ ��
�, ��$��+�	�. G�� «"������$�"��» 	��
����
	��� ����. ��� �� ����� �� ��� ���$����� ���
��� ����
�������� ����	��
��. ?�$��+�	 
����� ������������ 
�� 	��
�� ����� 	���� ����� ���	�
��������� ��� ��	��������, ����������, ������������� � ��� ������, �
	������ ����� 
�������� 	����. #� 
����� ��$����	������, "��$� ���
	�������� �������������� ����"��� 	����������� 	��������� 	������.

5�� ������
������� � ��$������������ $��������� ������� $������
������������ ���$+��� ���
��+�� 
�����:
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��
���� ������ �
��� ��
 ������
��- ���� … 
���
���� ��

����� ������
���



C����� $��	� ������ ������"���� 
�� $��	������� ������	��� … ��
���������, �� ��	��������� ����� �� ��� � �� ��	��������� ����� ��

���. G�� ���	���	� ��������� 	��
���� �����. &���� ����� ������ ��$�
��	������� � ������� � ���������, ��	� �+� �� ��� 
����� � ��� �����.

&���� ���������� � $��	������ �������� �������� ��	��	� �������
�� «$����� ������	�» � ���������. >����������, ��!� �� ������� � ����

�����.

"�
�������
��� ����$�'
����
�
6����������� 	��
��� ����� ����� ��"�� ��$�� ���������������, �
�

���
��������� ������� 
���� 	�������.
?�	������ ��������������� ����� �����
��"��	�� ������� �� �$���

�� ��
��. <��� �� ������� � ���, "�� �
�� ������������ ������ ��������
������ ��
�����$������� "���� 6�������, � 
����� ������ ��� �����$�
����. (
���������, 	�	 �������, ��"� �
�� �$ 0����"��	�� ��
��, �� ����
��
��	 ���
��"����� �$ 0��� «�� �����».) 5����
��	 ���������� 0���
�������, ���
�� ��	������� � ���
����� � ���+�������� ���"�� ���
�
����. <�$� $���� ������� �� �����
��"�����.

8I

����	
������ ���
��������


�����, "�� ����� $�
�� �������
��� ���� $� �� 4D�IDE ���������. <��
���!��� ����� ��	���	 �� ��

������ 	���� �� �
�����, �
��, 
��, �����
$���, ��� … � 
�������� 	���� ����������� � ��$��	����� ��.

A�����, "�� ����!���� 
�	����� ������������� �� ��� 
��������
	����. G�� ��
�����, �� 
�����. '�
� ��

������ 	���� ����� $��� ���
���������� �� $���� 2�3 ���. 5���� 0���� ��� � ��"!�� ���"�� $�
�� ��$�
��	�������, � � ��
!�� … ����
�� � ���������. <�������������, � ��
�

������ 
�	����� ����� $�
�� ��$������ ������ � 	�����. -����� �����
��� … «����������» 
�	�����, ������ � 	������ ����� ������������
���	���	� ������ 	���. ' ������������ � ������ � 
�	������ ���������
(0�$����������) ��� �� 	����. �� ���� ��� �� 	���� $�
�� ���������������

�	������, �� �� $�
�� ��������������� ����� �� ��������� ������. '
0��� ���"�� ������� ����, �� ��!� ���	, ���	���	� ���
���� �����
�������� ��� �� "�	� � ��� �� 	����.

#$����� �� ��
���� �� ��

������ 	���� ����� ���������� ��	��,
	�	�� �
�$��.

5�����	���� �������	� 
�� $��	���	�� 	���, �$���
������ 
�� �����
����� ���$�������, 0�$����������� � ������ ��������� ������ ������
�� � ���$�
��� ���
���. ?� ����$������ ��� �������$�����, ����	� ����
��$����!��� ������������� 	���� �������. >
���"��� 0	�������� ���
��
��� ��	������� �� �������. 5����� ������������ $��	���	�� 	���� ��
"����� ���	� �$��
���� � 1DD�2DD 
�������.

*���$ ���
���
&����, ����+�� ����	� ���������� ��������� ������, ��������� �

	��
���� «$���� ������	��». >� ������������ �$��
���� ������ ��
����
��. #
��	� �$����� ������������� ������"��� ��!� $��	�������. 
����
������, ���$��
��� ����� ����	�
.

?�$�� 
��� 	���� ` ����	�
 �� ó�� �� "����� ���	� 
�����, ���� � ���
����+�� ����� ������ 	����"��� �"�� 
�����, ���� � $��	����� ����
������	 � ���� 	��
����� �����.
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B�������� 
��� ������
��- ����

9��� �
 �����2�
�����- 
�����, �����������- ��
�����2�
��� � �����8� ���
����������. E���� 
���� �������������� ��� �������� � ��2�
��� ������ ���

����2������



#���

������� � �	������

@����������������� ������� ���"���� ($��������� �������), � ��	��
���
���� �$��� 
����� 
�� ��	�� ������ (���
$�����, mediation) ��������
��� ����� ����
� �������� �$%�	��� �������� ��!����	��, 	����	��
�� �
���"�� 	����������� 0��������. 6������ 
����� � $���������� �������,
����� ���+������� ��!����"�����, ��+����, �������� �� ���"��������
�����. <�������� ��	�� ������ ����	�, 
����� 	 ��� ����� ����� ������
���� �� ��������� � 
��� 	������� ���
�������, ��0���� ����
� �������

������"�� �����"��	�� ������������ ����"��� 
����� � �������� 
�����.

C�!����"����� � 
������ $������ 
������"�� ��������������. #��
�������������� �������	�, "�� ��+������� ��������� �������� ���
���
�� ��	�� ���������$�����. ?� ���	� ���� ���$�� ����������� ���
�	��

�� ��������� � �����"���� ��
�$���� ��
� 
�������, ��� ���������
«zraud management systems». <��� �������� ���
����������� � ���, "��
��"� �
�� �� � ���
�����+���� ��!����"����� �����, � ��!� � ��������
�������� �$��	�� �� ��	��� ��!����"�����.


�����
������ ��
�$��� ������������ ���$��� ����������� ������ �

��� �$������. '��������, � �$����� $������ ������� �����. 5���
�	 ����
���	� �����	�, ��� �����"��	�� �����������, ���������"��� ���
� ����
��������, ���$������� ������� … ��� 0�� �$����� ����������� ������.
'��������, ���$����� ������ � �$����� 6�, ���	���	� ��� $���������
������� … 0�� 	����������� �������������� �������, � �����������
�����	�������������� 
������ 	 ��� �������� ���
����� �������������
+�� ����������� ������.

@����� ���������� ���"��, 	��
� ��!����"����� � �����	�� $���
�����!��� «�������», �� ���� $�� ��
������� �����
��	� ������
��!��
	������� ��$� �����
��	� ����� ��������� �����. �������"��	� ��	��
���"�� ��������, �� �� ���	��	� ���, ��
���, �"��� ��
	�.

>��� 
�� ����"��� ����� ��
�$���� ��!����"�����. ' ������ ���"��
�����
��	 ��������� ����� �������� � ������ � �� 	������� (��� ���	����
	��� 	��������) � ��� ��� ���� �����$�� �������� 
����� �$ �	�����
��� ������� (�$%���, �������, �������). '� ������ ���"�� «����
�����
�$���������» �� ��!����"����� ��������� 
����� �������� �����, 	����
��� ����"��� ����	����� 
���
 ��� 0	������ �� �"�� ����������� � ���
������, ����� �����	� � �.�. ' 0��� ���"�� ������ � �����
��	�� �����
��
��!��� ��������� �� �$��������, ���� � ���������.

<��
��� ��������, "�� 
�����, ���������� «��!����"������ � ������
	��», �� ����
� �������� ���������!�����. 6���
� 0�� ����� ��!� �����
!���� ������� ������������	��� 
�������. @ ���� ��� … � ����� ������
������ ����������� ������ ��� ����+�, ��������, �������������� ���
��� ������	� �����	�.
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������ ���
��������

5��	���	� �� ��	�������� ����������� ������� �� $��	���	�� 	���
���, � ������� ���
����� �������
���� "�	�� ��� $��	���	�� �������

��, ���� ����������� «���������». &��
�� �������������� �� ��	��
�����
��"��	�� ����� 	�	 ��	�������, 	�	 ���
���� � ��"����� ���
��
���� ������ ������ ��$�.

G�� ��	�� �� ������� ����. <���$� $����������� �����, 	�	 ����
���������� 
�� 	��
���� ��
�$��� �������, � ���"��	� ���������
�����������������. '������ �$���������� �����"���� ���������
����
�$�� ���������	�����. &��
���, ����������, ����
�� ��������
����.

"����� ��#������
���?
' ��	��"���� ���	���	� ���� � 	������	���� 	��
���	��


�������.
' �& 
� ������� ����������� ������ 187, �� ������ �����
, ������

����� ��������������� �� 	��
����: «������������ ��� �$�� ��

����
��� 	��
����� ��$� ���"����� 	��� � ���� ��������� 
�	�������».
?� 
��������� ������ �������������� $�� �"��� ����
��!��� ��������
��� 	��
����. S����� �����
���� �� ������, "�� �"����� «�$����»
$��	���	�� (���"�����) 	����. #
�� ������ [2D] ������
���, "�� �$��
��� ����� �"����� ��!� 
�������, ���
�������+�� ������
 	���� (	�	
��+�) 	 ����� ���
�����. 5�� ��	�� ��
��
� ������"� 	 ��������� ���
������������� �� 0��� ������ ����� ����	� �
���� "���� ����������
������ … ����, 	������ �������
������� ��"����� ����
�� 	���� 	���,

� � �� ��!� � ��� ���"��, ���� ������"������� ��� �� ���. -�����
������ [WD4] ��������, "�� «�$��» ������� ��	�� � �������������
��

������ 	���� � 	�"����� ���
���� �������. ?� � � ���, � � 
�����
���"�� �� 0���� ������� ����
��� ������������� ��!� 
����� $��	����
	�� 	���, $�� ������������ ����
�� 	����, � ��
� 0�� ���"�� ����������
$���!������.

J�	���
��������� �
��� ������ ������� �� �������� ����������. '����
"��, ���
 �� ����� ��� «��
��������». 5�������� ������� �	����� �����
��
�� �� 	��� � ��������� ������� 	 "������ 	�����. -�� ����� ������
����� � ����
� ��!����"����� $�
�� ������.

-�� ���� 	��
���	�� 
�������, 	������ ���
���� 	 ����"���� 
����
��� ������������ ���������, ��
���� ������ 1IB �& «��!����"�����».
�� ���"��, 	��
� � ����+�� "���� 	���� ����$�������� �� ���+�����, �
������, ����� ��	�� 	�������������� 	�	 ��!����"����� � ����!����

�������� 	����, ���� 
����� $��� �������. @ ���� �� �������, �� ���

��
�� ������ 1NI �& «���"������ ���+���������� �+��$� ����� �$���
�� ��� ���������$����� 
�������».

8N

�.�. ������� ��������� … ����	
������ ���������
����



"��
������
5�
���������� � $���!������ ���"��� ��������, ���	���	� ��
�����

������ �� ����� ����� �����
���� �������"��� ��	��	�.
' ��	������ ���"��� ���������	�� �������� �� �������
��������

���
����, � 
���	��� ��� ��������
 ��������, ��������!�� � ���
���
	�������	���� 0	��������. X��� "�+� ������ 
���	��� �����, ���	�
����� ���� � 	�������	������ ����������� ��������, 
����� 	������
���
���� ��� ������������.

"�������#�$
5�������!�� �������� ������$��
�����. A���!������ ������$��
��

����� �� ���������� ���
�	�� … ����$�����. ?� ��� ��� ����� ���
����
���������� � 
�����. ?� ��� �� ��� ������ �����!����� ��������� ������
���!���.


������	�� ������$��
����� ��	�� �� ����
� �����!����� ������ ���
������� � ���$��
���� ���������� 
���.

5� "���� 2 ��. 14N ���$�
��� 
��� ����� ����	� �� ��������� ������
�$��
�����. A�� ��	��� ��������� ���$�
��� 
��� ����� ��!� �� "���� 3
0��� ������ … ��� ���$� 	������ �������, $���� 2ID DDD ��$���.

-�� ������������ �����
�������� ������	�� ���� �� �� ��� ����
�������
���� "���� �����"����� ��������
"��	�� 0	��������. ?� ������
!���� 0	������ �������� ���
��+�� ������: 	�� �������� ���������
������$��
������ 
�� ���
����������� �������
���� (����������,
������, ��������� 
�� G'C)F 6�� � ��	�� ����������	�: 	�	�� ����
���� ������	� �� 0	�������� �������
����, �	������+�� �� �����
�
�������� ������	�� ���� �� 0�� �������
����F @���� ��������, "�� ���

�$��� 0	�������� ���������� �������� �� ��������
"��	��, � 	������
�����������"��	�� ��� ����������������"��	��.

'���
 0	������ �$ ������ � ������$��
����� ����� ������ ��!�
���
������������� ����	���. ��, "�� 
����� ���� �������� ������$���

������ �� 
����� �������
����, … 0�� ��	� ���
�"��	��, � �� ������
"��	��. 6�	��"�������� ����� �� �������
���� ����� $��� ����
���
�� 
������� 
������ ����, �� �������
���� �� 0���� �� ��������� �� ��
$��. G	����� ��!� �+�� �� 0	�������� �������
���� 	�	�����$� �	����
��� �� ������$��
�����, ���
������� �$ ������	�� ������, 	������
������� ��� �������. @ ������ ���������� ������$��
����� … 0�� ��
�"�
���
�������. 5����
�������� ��	��"�������� ���� �� �������
����
��������������� 
�	�������� … ������	�� 
��������, 
�������� �$ ���
���	� ��	��"�������� ����, ���
���������� � ����������� ���� �� ����

�	� � �.
.

' ��	������ ���"��� ������$��
����� 
��������� ��	������ ����
�������"�� �����������, �������+���� ��+���� �������	��������

8B

����	
������ ���
��������

$�	
��
�� ����	���� �	�� � �����
�

���
��
#$���
����� ������������ ������������� "����� 2 � 3 ��. 14N �&. '


����� ����� ��"� �
�� ��!� � ��� ���"���, 	��
� ��������������� ������
��
���� �������
�� �� "���� ����, � � �������* … ����� ����
�"� (���
��
��) �������� ��� ����� ����������� � ��	��� ��������.


������������������ 0���� ������� � �������	�� 	����������� ����
�����	� �� �$����� ���	���� ��� ���	�����. �������� �� ������ 	������
��	����� 
��	��� � �$���� ��	���� ����� «"����� �������������» ����
������ �$�������� � ���	���� ��	�� ������������ �"��� $�����, � ��$��

���, 	��
� �����	��� �������.
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9��������� «2����- ��
����������»



������ ������ �� ����� $��� �����. ?�	������ �������
����� 
��� �����
�� ����
����� ������������� ����� �� ������������� �������!�� ������
$�������� ��� �� �������"��	�� ����. -�� ����
������ ��������� ����
��� 5#, ��%���� �� ���
���, ���$��
��� �����"��� 0	�����"��	�� ���
��������
"��	�� 0	��������. ' ��� ���������� �"����� �� ����	� 0	����
�����, �� � ����������� �� 6� ��� ���������������� … 
�� �"��� ����
����	� ��	��� ������, 	�	 5#.

"��������������
�	
#$+��������� ��������� ����!���� ������	�� � ������� ���� ����

����������� 	�	 
������"�� ����	��. '� ���� ������� ������� ���
�����
	 ������"���� ��	������ �� ��	�� ����!����, � ���
���������, 	 �����
!���� ����	� �� �$+��������� ���������. ?� ��	���, "�� �	�������
������"���� � $���!������ ����� �����
���� ��
 
�������� <_@, ��
���������� 	������ �����
���"��� $���!������ 	������ ������$��
��
����� � 0	�����	� 	������ ������ ������� �� ������������+�� 
���
��.
< ��	��0	�����"��	�� ��"	� ������ �������� ����!���� ������	��
���� ���
���� 	 ����������
������ 
���
�� ���
� $���� ��������� �
����� ��������� ��������. 6 ������ 0��� 
���
�� 
������"�� ����	,
"��$� ��+�������� ������ �� $��������"�� 0	�����	� � �����. 5�0����
������ �$ ������	�� ������, � ��	�� ���� ������ �������	��������
��$���������� … 0�� ������ ������"��	��. 5����������������� �����
$���� ������ �� ����������� ���	����� � ������
������ ��	�� 
��.

< �
��� �������, 0�� ����"���, "�� $���$� � ����!������ ������	��
����, �� ������, ������������� � �������������� ������������ ���!��
����
���������� ��	���
�����. #��������� ��	�� $���$� ������������
�������� �� ����!���� �� ������� �������� �����, �
� �����������
$���!������ ������$��
������. -����� 	�������� … ����!�� ������
$���$� � ����!������ ������	�� � ������� ���� … ����� �������
�+��$ ������������ 0	�����	� ����� �������� �����"���� ��������
����������� ������$��
������ ��� ������������� ������������ �����
	����������"��� ���
�	����.

< 
����� �������, ������"��	�� ������ � �$+��������� 
������ ��
����� �� �
����� �������� �������� ������	�� ���� � ������������+��
����!�����. ' ����������� �� ����� ������� ��� �	����� ����������
����+��� ��$����, ��$$������� ��!����, ������������ ��������� � �����

���	�� 
���, ��������� � ������	��� �������, � ��������
����	�� �����.

5������, "�� $���!������ �����
��	�� ������������������ �������
�� �������� ���� ����������� � 0��� ������"��	�� � �
������"��	��
$���$�. 5�0���� ��� ���
��"����� � 
����, ��������� � ������	��� ����
����, ���
���������� �� ���������� ����������, � ��!� ��������� «��
��� 
� ���» ����"����� ������ �	������.

B1

����	
������ ���
��������

��$���������� �� 	����	������ ������. ��	�� ���������� ����� �"��
������ ��	����� ���
���������� ��������!���. -�� 0���� ��� 
�����
���
������� ������������+�� 
������.

�����
6� ���
�� �����"��	��� ����	���� �
��� ������������ ����� "�� �����

��������� «"����� �������������» ����������� �$����"����. <������
������+�� �������� ���
��� ��������� �� 0	�������� 
�� ������������
������� �������������� 5# � ��� ���������� ������$��
�����.

@���� �+� ��� ����� $� �
��� ��
"��	����, "�� ������������ 	������
��	������ ������������ �$����"���� ($�
� ��� � ��
� �������	� ��
����	�� 
��	� ��� � ��
� 
�����$����� �� ������	�� PQ) �� ����� ���
������ ���
����� ����������������"��	�� 0	��������. 
���� 	�	 � ���
$�� 
����� 0	��������. &�������	������ … 0�� ������ ���������!����
���
� ������$��
������ � �������������: ��	��"�� �� ������	�� 
����
���, ����"��� �� 
�����, ��$��
��� �� ������� 
������� (��������).
6����
������� 0	�������� ��� ó� ��������� 0��� �$����������� �������
���� ����������. 5���������������"��	�� 0	�������� ����� ��!� ���
����� ������	� 	�������	������, 	������ ���� �� ��$� ��"��� �� 
�	��
������ � ����� ������� ��!� 	�������� 
�	������������. G�� �$�����
�������� ��
�����
��� �������������� '��������� ��
� [MD2]: «5������
	�������	������ 0	��������� �������
���� � (���) ��������� �������
�� ���
�"��	��. 5�0���� ������ � 	�������	������ 0	��������� ����
����
���� ��� ��������� �� ����� ��������� ����
 0	�������».

��	�� �� ����� $��� ���
����� &�G ������������ ��������� 0	���
������� 5#. <�������� ��������������� ��������
"��	�� ��� 0	������
"��	�� 0	���������, ��$� ����������� ������ ���� 0���� 5#, ���� ���
���
����� �� �
���	���� ���� ���� �����$������ (��
��$��� �$ 0��� … �
����� «<�������� 5#» ���
��� I).

=���� 
�� ������������ ��������� 0	��������� 5# ��� ���� �� ���
������������� ���������� 
������, 	������ ���
�������� ���������
!��, ��������, ��� ����������� ������������. G�� �����������.
5���������� �$����"����, � ����"�� �� ����� ��
� �������, ����� ����

������� �� ��+�������� ������ ����. 
������ � ���� � 3�I ��� �� �
�� �
�� �� ��������� 
�� ������ 	������ �����$������ �������� �� ���	� 5#
�$�"��� 
����.

& ���� �� $���� ������ ������ 5# ����� ����
� $���� ������ ������
�$�"�� ��������� � ���
��� ������. <�������� ������, 	������ �� ���
���� �����!���� ������������ �� ���
�������, �� ����� $��� ���������
�� 	 ��������� $���� ������ ������. 5�� �$�������� ���!�������
���	������������ 5#, ������������ �!�$	�, ���"!����� 
����� �
���� �����$������	�� �������� ���
�	��. 5�0���� ��������� ����� �

BD

�.�. ������� ��������� … ����	
������ ���������
����



"�������#�$
&�������	���� �������
���� � <��� ��	�� 	���"�����, "�� ��������

����������� ������ �� ���������� 0���� ���������!������ � ������
������� ����
	�. 6���������� ����
� ��������� ��������!��.

5�������!�� ����� $��� 	�	 ��� ������$��
�����, ��	 � ���������
��� �� 	����	������� ���������� ������	��� � �������� �������
��� �$+��������� �������������$%�
������ ������$��
������. ' ����
��
��� ���"�� 
����� $��� ���
������� 
������, � 	������ ������$��
��
���� ��������"����� ��	�� ����������� ���
�������� ���� �������� �
���"�� ����!���� ������	�� ����.

5�
�$��� ����������� $����� "�����"���� �	����� � ������"���.
?� ����
� ��� �������������� ����� �� � ��������� ������
������ ���
�������, � ����� ��!� � ���	��+���� ��������������� �� 6�������� ���
+�+������ �������
����. 5���� ����, 	�	 	�������	���� ���������
��� ���� �������
���� �$���� � �����, ��������� ����� �������� 	 
���
���	�� ������� � ���	������ �����
��"����� � ������������������� ���
������.

A����� � 
����� 	��������, 	��
� �����������, ��+�+��+�� �������
	�� ����� ����� "�����, ���
��������� ������������������ ������� ��
����	� ���������� �$ �$���������� ����!����, �� � �����	�� ������
�� � ��	��"���� ������ 0	������ � 	�������	������. 5������, "�� 	 
��
	������������, 	������ ��$���� ���������������� ��������, ��
� �����
������ 	����"��	�, � ��	��"���� 0	������, 	������ ����
���� � �����$�
��� ��� ���� ����������� �� ��������!��� (���
��������� ��������!��
��), ���$+� �� ����� $��� �������� 
�	������������ � ���� �5&. ?�
����
� ���
�������, "��$� �����!��� ��$� ��$���, �
�� �� ����
� �
���
��������� ��������!��� � ��	��"��	� ������ 
��� ����	� �� �����
"����� �� ���� 
�	�������. @���� ���
��	����� ����	������ � ��	��
���	��	�� �, 	���"�� ��, �"����� �� ��
���������.

' 	�"����� ������� ����� �������� ?�	�����"��	�� �����������
������+�	�� ����������� ���
�	��� (?5 555) … �����������, ����

����� �������	��� ������$��
������� � ��
�+�� ��$��� �� ��+��� ��
������	�� � ������� ����. ��	�� ��$���, $���������, �������. ?� ���
��
�� �������, "�� �	������� ����������� ��	��"��	� �������� �����������
������ �����, ���� ��������� �� ��������� � 	�"����� ��������!���
��� ���
��������� ��������!��� � 	��	������ ��������� 
���. 5�0����
0	������, ���
����������� 0��� ������������, �� ����� �"������� �����
��������, ���� ����	� ��������!�� ���
�� � "���� "����� ?5 555.
�� �� ��������� 	 �����$������� ��� ����
�	� �����
���� 0	�������
[B4] � 	 ��������� ��$��	����� 	�������� ��� �� ����������� ���
�	�
�� … ��� 0�� ��������� ���
��� ������������� ������� � �����������,
���
������������ ��������!��, �� ���� ���������������� ��������.

B3

����	
������ ���
��������

$�	
��
�� ����	���� �	�� � ����

���
��
?������������ ����������
���� ���������� �������
���� � ������

��* ���+���������� ����� �����+���� �� �� �$+�
�������� ��$�������
���, Rjq��������� ��� � ������$������ �����*. 

X��� ��������	 ������� ��!� �$ ������	�� ������, �� ����� 
��� ���
�����	������� ��������� � 	 ���� ������ �������	�������� ��$������
����� … ������� ������, ��������� ������, ������ �� �������� ���	�
� �.�.

«
����+���� �� �$+�
�������� ��������» … 0�� ��������� �������
���. &��	������ �������"��, 	������ ��
���������� ���+��������,
�� ���� �� �� �����!����, �������������� ��	: «<��$+��� �������
��
��� ��	�� �$�����, ��� 	������ ��$�� ���� ����� ����� 
����� 	 ���
�� � ������	������ ������ �� ��$��� ����� � � ��$�� ����� �� �����
�� ��$��� (����� �� 
���
���� 
� ����$+��� ���
����)» … �$��� �
���
��
����� ���	�� 2 ������ 1N J�	��� 
� «#$ ������	�� �����...». G��
�������"�� $��� ���������� ������� � ��	�� � 2DD4 ��
� 
�� �"��� ���
���"���, 	��
� �������
���� ���������������� "���� ��$����� ���
Rjq�����.

6���
� �������
���� �����+����� �� � ���$������ 	����������� ���
��, � � ��	������. 5�� 0��� �������� 	�"��������� ����"�� ���, ����
����	� 	��� ������������� ��	������ ���� �� ������"������� �
���
������. '��, "�� �����!��� 0��� 	���, ��� �� ����� �"������� «
�� ��"�
���� �����������». A���!�� ������������ ����� ��	 ���������� 
����
��� ����, ���������+�� ��
%��
, ����� 
�� ��� ���� 
����. ��� "����
�����"����� �������, ��
����+�� $���!�� 	���"����� ����	�, �������
� ������������ �$����"����.

"��
������

����+����� 	�������	�� � <��� �$�"�� ���������� �� �� 	������

��� ��$��
����. ' $���!������ ���"��� ���������!����� 
��������,
��$� ���$+� �� ��
�������� � ����������������, ��$� ��	���
�������
���	�����������.

<��"�� 	�������� ���������, �������, ��"���������� ����"�����

���
� �� ��	����, 	������ �����+��� �� ��$������, ��
����+�� �����
������, �� 	�������	���� 	������ (��	 ���������� �����*). '�$�����
��� �$�"�� ����"��� 
���
 �� ������ ��$������ "���� �����+���� �� ���
��	����. -���
 ��� $���!�, "�� ��!� ����+������� �������. 
���������
�� ����� ���������� ����� … ������ ���� $����� ��
���� ����+�������.
C����� ��	 � ���������, ��$� �� ��
�������� � ����!���� ����, ��$�
��
���� �� «����� ��������».

B2

�.�. ������� ��������� … ����	
������ ���������
����



BI

����	
������ ���
��������

�����
5�� 
���
���� 
� ����$+��� ���
���� �$�������� ��	�� ���
� ������

"��	��� ����	����:
� ������ � ����� ��$� ��� Rjq�������� ��� ������ ������ �� ������

(upload);
� ������ � ����� ��$� ��� Rjq�������� ��� ����"���� ������ �����$��

������ … ���
����������� �$ ������	������ 
���������� ������
���� �����;

� ���
� �� 	���������, � 	������� ��
���������� ��������� ����� ��
�$+�
�������� ������, ��	������ 	���� 0��� ������;

� ������ � ���� ���$+���� 0��	������� ��"�� � OPT, � 	������ ��
���
�������� ���$+�� 
����� ������������� � 
���������� ������ ��
����
�������� �������� �
����.
&���� ����, ��
���������� ����� ����� 
������ � ���������� �����,

�� ������� 	������� �������
����� �����+���� �������
����.

%���
"

���
��
��!��� (phishing) … 0�� ����������� � ��������!�� �� 	����
���

�������� 
����� ����
��� ���������� ���������. &�	 �������, ��"�
�
�� � ������� $��	���	�� 	���, �� ����	�
��, ������� 	 ������� ������
����� $��	���	�� �"���� (�������$��	���) � 
����� ����������, 	��
����� ����� ����� �$������ � 
�����. ?��$���!�� ������������� �
��!���� ���������� ����� ���������������� $��	� � ��������� ����
����: «Piti bank» «e}ay» � «qayqal».

'���������� 
����� �������
�� ��� ����+� ��
������ ���$+��
��� 0��	������� ��"�� �/��� ��
������ ��$�������. &�	 �������,
������������ ��������� ��������, ��������, ��	������ ��� �"��� ���
����������	�� �	������ �����, ���� �� �� �������� ���
�������� ���
!����	�� �����
���. =����, ���� �� ����
�, ��������� �� �	�$� �������
!�
!�� ������, ������ ���������	�������� 
�����, ���� "�����"���
��� �$������������, 
��� �� 
������� ��!����	�����!����.

X��� ����������� �$������ 	��
��� �
������ ������	�, �� �� �"�� ������
��� ������	� � ������ �������� ��
������ ��!���� �
����� ��$���� ��	����
��� 	���"����� ������ ���
���� � 	��
�� ������	�. ��!��� ���� 0	������
"��	� ����
�� ��!� ����� ��������� 
�!���� ���������� �����������	�.

��!��� ����� ������ �����	������� ���� ���$�"���� ���������
���
� ��!����	��. 6����
������� ����"��� [73, WDI] ��� ����	�� 
��
��
�����, ���+��������, ���$��������, ����������� � ����
����� ���
������������� ������ 	������� ����� ������$������ $��	���	��, ����
������ � 
��� ��	�����"��	�� ������.

B4

�.�. ������� ��������� … ����	
������ ���������
����

E���2��� ��!������� ��
��� � ����� 
�������������� �������� � 
�
���� ������
����� ������
��� 
2���� (��������������). �
���� ����� �� �����8��� 
���,

��� ����
������� ����� ������8��� ���
�� 
��� ��������$������� ������. �
���
�� http:44sigotama.com4www.bankofamerica.com4FOG4sslencrypt=1;bit4online_bank�

ing4index.htm ��!� 
����� ��-�8� �� ��
������ ����
 ����� … 
www.bankofamerica.com

J�!������� ����
���, ���������� 
�����$� ������
�$�� ���������� ����
����



'�� �+� ������ ��!�������� ������.

>����������, ��
���� ���������	� ��
�� �� �� �	������� ����, �
�� 
�����, ��
������, ~•M 	������� ��
�� �� ����
���� ��	��� ���$�
+����.

6���
��� 	�
 ���$+����:

...
From: «Fifth Third Bank» <customerservice�num74936499573ver@securi�
ty.53.com>
To: «Abuse» <abuse@wimax.ru>
X�Virus�Scanned: Norton
`ser�Agent: MIME�tools 5.503 (Entity 5.501)
X�Mailer: MIME�tools 5.503 (Entity 5.501)
X�Priority: 3 (Normal)
MIME�Version: 1.0

B7

����	
������ ���
��������

K������� $��	�� � ��������� ������, �� ��$������ ��

��������� �
��	�������� ��������� ��"������. =��$� ������ ������ � ��$���
����,
��!����	� �����"���� �����$��� ���	����� ~•M ������ �����, 
����
��� ��	�������� ������� �� ��
������ ~•M. =���� 
�� 0���� ���������
������ ����� 
���� 
�� 	��
�� ����� ������	�. 5�
������ ����	�
���	������� � ����� �����$���.

BN

�.�. ������� ��������� … ����	
������ ���������
����

/�� 
�������� … ��������� 
�����$� ������
�$�� �����. 9������� ��������
�� 
��������� ��8�� 
��������� (HTTPS), ��!��
��� 8� 
��� �
����
���

�������� HTTP, ��
 !��������� � �����������$��

��
��� ��!���. ������� ���
� �� 
���� ���� ������
� �����2�
��� 
���8�����. � 	��� �������� ��
������� �����

���� 

�� �����8��� 
���



5�������� �� ���
���� � 
�����, �� 	������ ����� ��!���	�� ����:

$>whois gdotbotns.net

Whois Server Version 2.0

Domain names in the .com and .net domains can now be registered
with many different competing registrars. Go to http://www.inter�
nic.net
for detailed information.

Domain Name: GDOTBOTNS.NET
Registrar: REGISTER.COM, INC.
Whois Server: whois.register.com
Referral `RL: http://www.register.com
Name Server: NS1.DOTORB.NET
Name Server: NS1.IGARNS.NET
Name Server: {1.OXIDI|ER�NS.NET
Status: clientDeleteProhibited
Status: clientTransferProhibited
`pdated Date: 10�jan�2007
Creation Date: 08�jan�2007
Expiration Date: 08�jan�2008

>>> Last update of whois database: Thu, 11 }an 2007 07:48:22 EST <<<

...
Registration Service Provided By: GotNameDomains.com
Contact: gmgr@gotnamedomains.com

Domain name: gdotbotns.net

Administrative Contact:
5920 St
Marie Domzalski (ra50sso50n@yahoo.com)
+1.2152881490
Fax: �
3546 Belgrade St.
Philadelphia, PW 19134
`S

Technical Contact:
5920 St
Marie Domzalski (ra50sso50n@yahoo.com)
+1.2152881490
Fax: �
3546 Belgrade St.
Philadelphia, PW 19134
`S

Registrant Contact:

BB

����	
������ ���
��������

Content�Type: multipart/related;
boundary="WO1_WNI98HT{GVW7PI"

Date: Thu, 11 }an 2007 11:57:32 +0300
X�Original�Message�ID: <auto�000001001154@mail1.wimax.ru>
Subject: ~AB`SE•Fifth Third Bank … we need to update your informa�
tionQ

�Thu, 11 }an 2007 03:57:25 �0500
Status: R
X�Status: NT
X�KMail�EncryptionState: 
X�KMail�SignatureState: 
X�KMail�MDN�Sent: 

��WO1_WNI98HT{GVW7PI
Content�Type: text/html; charset=us�ascii
Content�Transfer�Encoding: 7bit

<HTML><HEAD>
<META http�equiv=Content�Type content="text/html; charset=utf�8">
<META content="MSHTML 6.00.2800.1522» name=GENERATOR></HEAD>
<BODY bgcolor="€FFFFF7» text="€A7DF6E">
<a HreF=http://www.53.com.bankingportal.id1568110.gdotbotns.net/conf>
<img src="cid:}I4``2RCCX» border=0></a>
</p><p><font color="€FFFFF1">Send an ambulance. boor autobiography
She had taken the time to interlace its stout steel loops with
barbed wire.</font></p><p><font color="€FFFFF0">He had tried stand�
ing on the right leg and had found he could, for short times, but
doing so produced a low, primal agony that lasted for hours. He and
his first wife had honeymooned on Maui. I said I didn•t call looking
at things in my own house snooping. You•ve been working so hard. The
bag won•t be zipped. The letter was an exhaustive (and ultimately
exhausting) manual of where Mrs Roman D. You see, I began by loving
only the part of you that makes such wonderful stories, because
that•s the only part I had?? the rest of you I didn•t know anything
about, and I thought that part might really be quite unpleasant.
colloq</font></p>
</BODY>
</HTML>

��WO1_WNI98HT{GVW7PI
Content�Type: image/gif; name="cater.gif"
Content�Transfer�Encoding: base64
Content�ID: <}I4``2RCCX>

R0lGODlhWA}9AfX}APv4/9ENDfb2+u/v9dT`1}ycn|OTk4+PkfPz8+Pj49fX2cPDw3t7f
GNjY+vr69vb3M/P0MzMzLy8vLe3uKysrKOjo4uLjB{anLOzs4KCgnV1dWxsbF1dXVVVV`
xMTEND{zs7Oz{0NCsrKyIi
IhwcHBMTEwAAAAAAAAAAAAAAAAAAA
...

B8

�.�. ������� ��������� … ����	
������ ���������
����



"��
������
��!��� � ���������� ��� ����������� �� ��
 ���� �
���� "�����	�.

G��� ���������� ���������� ������, ������+�� 	�	 ������� �� 
���
"�����. 5����� ���$+��	 ��� ������ ���$+��	�� ���������� �������
������ 	����
���������� 
�����, 	������ ����
����� ��� ���
�����
������� ���$+��	� ��� ������ ���$+��	�� 
�� ����������.

'�������� ��� ���������	� … «��$��������» (��. ����� «K�"����� ���
�������� ���������	�»).

"�������#�$
<��� ��!���	�� ����	� ����"����� �� ��
�� ������
��������, ��

���
�+�� � �������������� ����������� � ������������� ������+���
�� 	 ���
�����
����� $��	��, ��������� ������ � 
����� ���������.
��	���� … $���!������.

1D1

����	
������ ���
��������

5920 St
Marie Domzalski (ra50sso50n@yahoo.com)
+1.2152881490
Fax: �
3546 Belgrade St.
Philadelphia, PW 19134
`S

Status: Locked

Name Servers:
ns1.dotorb.net
ns1.igarns.net
q1.oxidizer�ns.net

Creation date: 08 }an 2007 21:05:18
Expiration date: 08 }an 2008 21:05:18
...

&�	 ��
��, 
������� ��� �	���������� � ��� �� 
���, 	��
� ��������

����� ������	�, � ���������������� �� 
�� 
�� 
� ����. ?�
� �� �����
����, "�� �	������� � ������� ��"����� �
��� ���
����� 
����� (A������

�	�� �����, ����
 ����
������, <_@) �� ��+�������F

-���
� (vishing) �������"�� ��!����. ����	� ������ �����������
������ �� ��
������ ���� �� ������ ��������� �� ��
������� ��������
���� ������, 	������ �	�$� �����
����� $��	� ��� 
����� 
���������
���������. ' ���������� ��������� (��� ��� ������������������ �$�
+���� � �������������� ���������� ��$���) � ������ ���������� 	���
��
���������� ����������.

' �������� ��������� ������
� �� Oq���������� �������� ����"��� �
����������� ��������� ���
�� ������������� ����� ��������. 6�����
�� ��	�� ����������� ����������� ������ �� "���� �����, �� ���� ��
��
������ ����� $��	�.

+�	��
� … �������
����� ��!����. #���"�� � ���, "�� ��
������
������ (�$�"�� ��$����� $��	�) ��
�������� �� ��
������ �� ����
���
���������� ���������, � "���� �����"��	��� ����
��� … ��� ����+�
���	� �� QYU, ���
����� ������������ ���
������� ��������� � �.�.

'���������� ������������ 
����� ����� �������
��� � $����
���+������ �����$��. ?�������, ������!�����	 ���
��� ������	��
������� ������. 5�� ����������� �� 0��� ������� �� ������������ ���$��
���� ���$+��� ���� �
��� 0��	������� ��"��, � ��	�� ��$���� ������. <
��	������ ������������ ������������ ���������� ��� �� ������, "�� �

�� ������ ��"������ �		�����. G�� 
��� ����������� ������!�����	�
������������� 0��	������� ��"�� ������, � 	������ ����� ���������
	����
���������� 
�����.

1DD

�.�. ������� ��������� … ����	
������ ���������
����

9��� �
 ���������- ������!������- 
��8� … «RSG KraudGction», ���!��
«Cyota»



13D ���
. #����"��� ��������� ����� ���������� 
������� ���� 
���
������ 
����	�� ��������� 
�������. J���	�������� �������� �
��	� �

�������� ������� �� ����� � ���	���	� ���������.

>����������, � ��	�� �������� ���������� �����+�� ����$����� ��
�������
��� 
������� ���� … 	�$���	�������.

"������� ������
-���	� �� ����
� 	�$���	������� 	���������. <�� �� ��$� ������ 
��

������� ����� ������������� �� ��������. -��� 	��
� �� �������
����
� ����� ��
�$����������� 	��	�������, 0�� ����!���� ���������������
� ����
���	�� ����
	� ��� �� �����
�$��� �����
���, �������������
�������������.

��������� ������������ �����!����� ���
�, 	��
� �� ������ 	�$���
�	�������� �������
�� �������������� (��. 1N3 �&), ��!����"����� (��.
1IB �&) ��� ������
���� 	 �����!���� �
��	� (��. 17B �&). 6���
	�
�������� � ��	������ 
����� ��
� ������������ … �$��� �����$����
���, �	������� �� ������ ������� � �.
.

1D3

����	
������ ���
��������

���������� ��������!��, 	������ ���� �� �$�������� � ����������
��������� ������, ����� ���
��+��� �����$���:

� ��������� �$��+���� � $��	 ��� ���� ���
�������, �� 	������� 	��
������ $��� ����"����� ��!����"�����, … $���!������ �$�������
�� �"����� ������ �$��+����� � ������������������ ������ ���

�����, "�� ������!�� �� ��!����"�����, � �!�$	� � ���"����, ���
������ 0���� �$��+����� � $��	;

� ���� ���� 
����� 	 ��������	� �����	� ��� ����� ��!���	��� ��$�����
��, ����� ���������� � ��������� ���� �������������, �$��+��!����
	 0���� ����� (	���"��, �� ��� �� ��� ����� �������� ��!����"�����,
�� ���"�������� "����);

� ��� ����+� 	������	�� ����$� $��	� ��� �������������� ���������
���� 	������� $��	� ���
������� �$ ����!�� ����� �����	�� ���
!����"����� � �����$�� ��������� ���� �"��� � � �$�+����� �������
�	��
����� 
�����.
A��	 ��� ��������� ������� ��	�� ����� ��������� � 	�"����� ������

���!��� �� 
��� � ��!����. C����, �� �� ����
� ������, ���	���	� ��	��
������� ������������ �	��������� �� 
������ ���������. #
��	� ���
����
� �������������� � ���
�����+���� 
������!�� ��!����"��	��

������� ������ ����� 	�������. C����� $��	� � ��������� �������
���� ���������� ������������� 
����������� ��!���� ��� ����"���
0�� ����������� ����������. ?�	�������� ����������� � 
����������
�� ��!���� ��� � �
����������� ��
������ � ������������������� ���
������.

����	�������
"

!����������
G��� �������� ��������� ����$������� 
�������� ����� � �����

��� ��
�$������������ ������������� ��$� � ����� �� 
�������� ��� 
�$�
������������ ������������� 
����� �����.

-������� ��� � ��
�����+�� $���!������ ����� �������� �$%�	���
	��������
���, � ��������� ��� ����� ��+�������� ���������� � �������
����� �� ������ ��	�����.

<���� ����� ��������� 
������� ����, � 1B8D��, ��� �� ����� 	���
���"��	�� ��������. ?� � ��������� ��	 ����������� «��$������», ��
������ �������� 1BBD�� ��
��, ����� ����, "�� ����!�� 
������� ��� 
��
�� ��+��������� ���$��	� "���� 	�������. <��
���������, 
�������
��� ����� ���������, �������� �	����� 	�������, ����� ��	������� �
���
�������. 5� 
����� 	������� «comUcore Yetworks», � 2DDN ��
� �$%�
�� �����"��� ���
�� "���� 6������� � <_@ �������� 1DD ���
. 
�����
���. ' ������� >�������� � 0��� �� ��
� �$%�� ���
�� �������� �	���

1D2

�.�. ������� ��������� … ����	
������ ���������
����

��� 
����
� ����
���� www.vneshtorgbank.ru �� �������� �� �� 
��� �����, �
�� 
�����$� �����
��������, ������� ���������� � �����8� 	�� ��� � ���

����� �����- ���� … �
��� � 
��
�� ?>0 �������



# �������������� ����� ����� ��"� ��!� ���
�, 	��
� 	�$���	������
�������� �������������� ��� ����+� �����"������ 
����� ���
����,
������+�� ��������!��� ��� ���"����+�� ��� ��+��������� ���
,
��������, �������������� ���������� ���
���� �� ��� ����.

X���!�� ������ ��	��� ����
���� ��� �����+�� ����� ��$��
��� �
2DD3 ��
�, 	��
� ��������������� ���� ���������������� 
������� ���
gprz.inzo � ���������� ��
 ��� ����, �	�$� �����
����+�� ^����������
���	������� 
� (� ���	������� ���
� ������ ����� �� $���). <��
� ����
"�� ����������, ���
���� � ��	���
������ � �������� �� �������� $��
�� �����+��� ��"��� �$ ���������� ������"��	�� ��	����, ������	� ��
«������» ���	������ � 
����� ��
�$��� ��������� [WD7, WD8, WDB].

��	�� ����� ���������� ������� � ���
��$������ ������� 	��
��

��� � �0�� C��	�� … lugkov.ru (���� ��������	��) � lujkov.ru (����
��������	��).

5� ����+���� � ������ ���
�����, ��
�$���� ��$��"���� �	��
��
���� ��	��"����� ����� ���	���	� ���"���. ' $���!������ ���"��� ��$�
��"��� "�����	 ��� �����������, !������������ ������������ ��	���
��������, ���
��"����� �� 
���
��� 
��� 
� ��� ��������� � ��!��� ����
��� ��� ��� ���� �����$��.

�	
"��

"����+� ����� ��������
G��, 	���"�� ��, �� ��
 ������������. #
��	� ��	������ "���� ���

�������� ������������ ������+����� � 	�����������, ���� 
�� �����

�"� 
���� ������������ ��������� ������� 6��������, ��$� 
������
�������� � ������� 
���������� "���� 6�������. ' ��� "����, 	������ 	��
������ ��	��� �������, ������
������ 
����� ������������ ����
�
	����������� 	�����������	�. < 
����� �������, ������ 	���������
��� ������������ �	��"��� � �����$ �����!���� ���+��������� ������
�� "���� ��
�$��� �������.

?���
� � $��	���	��� ���������� ��������� � ����
��� �������,
	������ ��
"������� ��	���
��������� ��� ��� ���� ������ � �����
��������� 
�� ������
������ �����
����� ��������, ��+������� �
"���� ������� ��������� �������, 	������ $��	��� �� �������� � ��
����� ��
������� 	������� �� ������� ����
���������� �������. C���
�� ������� ��	�� �������, 	�	 «WebVoney», «qayqal», «€�gold», «\�
�	��
-�����» � 
�����. &�	 �������, ��� ������� ���
� ��$�� �����"����
������� � "������� �����
��	���, ��0���� ����� $����� 	����������
���� ���
���� �� �
��� ������� � 
�����, �����
��� ��� ����� ��������
����� � $��	�������� 	����������� ������	���. 6����� ��	�� 	������
���������� � �	������ ������
� ���
��� ������	��� �����"���� ��
�

1DI

����	
������ ���
��������

A���!������ ���"��� 	�$���	�������� �� ����
��� � ����� �������
��� ������������. J����� 
����� � ����� ���
��� ��� ����������������
��� ��� ������������� ����� �������� ����!����� ���� �� ��������
���	 ��� ���� ���
���� ��
���
���������, �	��� ��
�$�����������
	��	�������, ���� ���������$������ ������, ������+�� �+��$. '�
���� ��
�$��� ���"��� ��������� ���������� 	 ����
���	��� ����
	�
�����!���� ������. 
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5����
�� ������ �� ���	��	�. ^����� 	��
����* 
�� ����
� ���
���,
����"����� ���������� �����, ������������ ���
��+�� ����
. <��
�
���� �����
���"������� �� ���	���	�� �"���� ������� ��������� ������
«qayqal» � «€�gold». &�	 ����	� ��$������� �������� �����, ��� ����
�
����� ����"�������� �����
��	� … ���������� ���
����� ��
� ��������
����� ����������������� �����, 	������ ����� ��$�������� �"��� � �$��
�� ���������� ��������� ��������. 5� ����"���� 	��
���� �����
��	
��� � ��� ������ ��	����� ����� $��	���	�� �"�� � �
��� �� ���$�������
	�� $��	�� (��� �� ���!	�� ������ ��������� 
�	������ � �	��
"�	��,
����� ��������� 6����� 5������� ��� -����� <�����, � $��	��� ���
����� �� �����). ?� ��	�� �"�� �$���������� 	����������� 
�����. A���
	���	�� 	���� �� 	��
��� �"��� ������ � ����	�
�� �����
��	 �������
������� 	��
���� �� ��"�� �� �$������	�� �+�	. -����� ��������� "����
$��	�����. '�� �	������ 	�	 ��������� ��������, ��	 � �����
��	� 
��
������ "���� ��$���������� ��� �� 0��	������� ��"�� � ��������������
������������+�� ���	�����������. ' ���������� 
�$���� ����������
����� 
����� 
���
��� 
� 	��
���� � ��
���	�� ����� � ���� ��
��� � � ���
����� ����
	� 4DE, ���� � ����	�� �������� �����������.

C����� ������� ��������� ������� �����	��� (� �����
��"����� �
$��	���) ��$�������� ��������� 	����, "���� 	������ ����� �������
������ ������ ������� 
�����, ���� �� � ��$�� $��	�����. ?� 2DDN ��

�������� � �����	� ��	�� 	��� 
�� ������:

� Zcard (http://moneymakergroup.ru/�Zcard��t82.html)
� •upay (http://news.proe•t.com/money/1231D.html)
� Rethard (http://zethard.ru)
� Webmoney (http://cards.webmoney.ru)
� •obo•change (http://cashcards.ru/WebPlient/FMang‚ruƒ)

-�� �����	� 	���� ��������� ���$����� ���
%����� ������� ���
�������� ��� �	���	����. ?� ������	� ������ ����������, ��	�	��
��������� ����������� 
�� ����"���� 	���� �� "���� ��� �� ��+������
��. ?� ������ ��� � ���, "�� �		����� � ��	�� �������� ���$�
�� ���
��
���� � ��	�������, ����� ��������������� "���� �		������ 
�� ��	���
	����, 	������ ���������� �� ��"��.

5�
�$��� ����� 
��� ������!�����	� ����������� ������������
�"�� «WebVoney» ��� «€�gold» 
�� ����"���� 	����������� ��������,
��������, 
���
�� �� 	��
���	�� 
�����������, ����� �� ��������!���
�� ��!����"����� ��� ��������������. J�"�������� �� 0��	������� 	��
!���	 ����� $����� ������
���� "���� 
������ ���������"��� �		�����
�� 	����"��� �"��, ��� 0��� ������������ ��$���������� ����������
�"����, 	������, � ��������, ��������� ��������������� ������������.
J���� 
����� � 	���� ��������� � $��	�����, 	�	���� �������� ��	��

����	��� �����������.

1D7

����	
������ ���
��������

������!�����	�� 	 ������������� ������� ��������� ������.
5���
�, � ������ ������������������ ������� ���� "�� ����������

«����������� �������» � ��	�� ��������� �������� � ���
� �����
���
	��. 6���
� �� �
����� ��
����������, � ���
� ������	��� ����� �� �����
	� �����
���, �� � �������� � �
�$��� ����� �
�$��� 
�� ���
����� ����
��$��, ��
�	������������ ��� �������.

<�+������� � �����"��� ������ … ���������� �"����� ��	�� �������
��� ������, ���
 � ����
 ���
��� �� ���, � ��� "���� ���������.

6���� ��������������� ��	�� ������, �� ����������"�����, ���	����
������
� ���
��� �� �
��� � 
����� ��+������� �������� ����������� ���
������ ��������� 	�	 
�� �������+�	�, ��	 � 
�� ����"����� �������.
&���"��, 0�� �� �������������� �����������, � ���
����� ����������
��� �������� � ������
��.
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����2��� �
��� ����� �
 ��
�����2�
��- ���� �� �
���
������� �������������
��8��, ����� � ������ 
���
��. &�
��� ����

������� ��
�����8����� ����

�����!��� ���2���, �� ��� 	��� ���
��2�����
� ����
�������� ��������
��



�����, ����+����), � ��������
��+�� ��� �������������� ���
���
����� "���� <C6. �� ���� $�� ��������� � <C6 ����������"��	�� �	� ���
������� $��� ��	���� � ������+����� � �����
��� ������������.

-�� ��
���� �������������� ����� ��� ��������������� �$�����
"���� ����	��� ��������	 ����� ������������ ������� <C6 � ��������
��� ���������������� �������� … ������ ������ � ��� ��
�����������
����������. ?� �������� � �	������ ������������� 6��������: ���
��
��� � ��

������� ��$�������� �����������������, ��
������� �����
���������� ��������	��, ����������+�� 
�������, �����"���� ��	����
(����) � ��	 
����.

�	������� �	������ 
������� � <��� ����� ��
��
��� ��
 ��������
�����+�� ������ �&.

,�#������
��� � ����$����- ����-
#��������� ������������������	�� ����, ���������� ��	�� ������

�������������	��� ������ ��� V~Q, ��������� � ��"��� 1BBD��. #
���
	� ��!� � ��"��� 2DDD�� ��
�� ��� ����� 	��������������������. ?�	��
����� ���������� ��� ����"��� �������� 
���
 �� �$������	�� �����
����	�� ��� ���
��� �������� �� 5#. -����� ����	�� 
����� ����	� ��
�������� ������������ ���
������, ����������� ��
���������� �
����� ���
������ � ��������, ����
�+����� ����	�� ������ ������
������� ����. -������"��� "���� ����	�� � �������� �����"��	�� ���
�
���� 
����� ��	�� ����	�� 	�����"��	� ����!����.

?� ��	������ ����������� ���
����� �����!����� �
���	 �� �����
����" 
������� ���
�����. 5��
����� ����������� ���
���� (������,
$����, 
������������, ������	��), ���������, ������� ����������� ���
����, ��
��������� ������������ ���� (
���, ��������, �"���	� �����
��
 �������	�), ���"�� �������� (�����!���� � �������� �� �������
������������ ����, "������� � 	�����, 	���� � �.�.) [I8].

@ ���, �
� ���������� ��	��
��� �������� ��+���������� �������,
���������� � ��!����	�, �����+�� ��	�� �������� ��������.

' ����������� ����� �������� �����"��� ����
� �$���� � ��������
��$�����. 5���+���� � ���������� �����"��� ������ �����������
���
�����, � ��	�� ���������� ����	��. 5��
������� ��������� ��
������� � �������������� ��
���������� ����
��, � ��� "���� ������
������ � 5# ���� (��	 ���������� "�����*). ^�������� � 
�$���������
������ ����������� ���
�����. #$��� 
����� ����	�� � ����� �������
����� � ��� ����������� ���������. ?���!���� ������������� �������
��� �� �����"��� ��
� 
����������� � ����������� ����, "�� ��
�� 	 ���

�����"���� 
���
� ���
������� ����. 5��
��� ����	�� �������!���
��� ����������� ��������$����� 
�� ����"���� ������� �������
+����. 6 ������ 
�����.

1DB

����	
������ ���
��������

' ����
	� �������
������� �	������� �����$��, � ����������� ��
�$�����������, ����
 ������������������� �������� ����� ������ ����

��+�� ��
�"�:

� ����������������� ���������� 
����������� ������!�����	��, ��	�
�������� �����
��� �$����"������ 
���� � �� 0��	������� 	�!����
	��;

� ����������������� �$����"������ 	��	������� ������� �� 0��	��
������ 	�!���	;

� ������� 	��	������ ������ �����������;
� ���������� ����, ����"��+�� 
����� � 	��	������� 0��	�������� 	��

!���	� ��� ����"��!�� 	��	������ ������.
���������� ��!� 	���� 
�� �$����"������ ���
��� � 0��	�������

	�!���	�� 0���������� �� ������ ���������� ��������� (���� � �����
�� �������), � $��	���. A��	� �� ������ ��
	��������� ������� � ���
����"�� ��
�$��� ���	��� �� ����	� ���$+�� ��� ���������� � 	���
��"��� �"���, �� � ��$��	����� ��� ��� ������ ������.

&��
� ���$����� �����
��� ������ "���� $��	���	�� 	����, ���
��� �$�
��+����� �� ��
�������� � ������������+�� $��	. 5�� ����"�� ��
�$���
�� ��!���� $��	 �$���� ���
�������� ��$�� ����������. =��$� ������

���, ��$��	������� ��� ������� ������ ������ ������� ��������� ����
����, ���
��� �$��+����� 	 ��	���
���� 0��� �������. ' ����"�� �� $���
	��, ��� �� �$�������� �����"��������� �$����������� ����
 �	��
�
"�	��� � ������"������, ��0���� ������ ����� ��$� ���������, ������
���, ��	���� �"�� ��!����	� � 	�����	����� ��� ��� ���
���� 
��� $��
�$%������� ���"���. ?� �����
��"����� � �������� 0��	������� ����
������ ������� ��	�� �
�� ����� ������, "�� $��	�. � �
��� ����������
��������� ������� ����� ������� � ���� «����!�� ����!����», 
�����
�� �� ���� ������ ����"�� ��	��.

/�������� � �������$��
6������� ��� � $���!�� ������� ������������ 
�� ���������������

<C6. J������ ��"������� ���
����� ����������� 
��� ����������, ���
��"����� ���
��� "�����	�� "���� <���. @ "�� $���!� ���������� ���

� ����"��� "���� 	�$��������������, ��� $���� ������	�������� ���
���������� 
�� ��
���� �������������� ����� [3I, 37, 38, W13].

6������������� ����� ����� $��� "����� ����� �$�	��������
��� ������� ��
����� �� ���, $�� ������������ $����� 
�������. ������
���� ��, � ����"�� �� �����, ����� ����� �$���������� 0�������� ����
����� ����������. <���������� 
�	����� ����
����� ��������� 	�	
�����
���� 
�����	������ 
������� � ����� ����������� � ������
��
���, �� ���� �	������ ������� �� ����
���� ��
�� �����
����� ������
[3N]. 5�� 0��� ��
������� ������� �	������� �� ��� ����	� (�$������,
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"����� ����� �������������� ���
������� ��������� ��� �����������
��� 
����� 	 �������� �������. ?�������, 
�� 	���� ������ �� �������
�� ���������. ?� 0�� ���"�� ��
	��, � ��������� �� 	 ���� ��
�� �����
��������, ��������� ��!�.

@���� �� ��	��"���, "�� �� ���� �������� ����������� �����, ������
����� 	���"����� �� �"�����	��, �� ���� �����!����������� �������
������ ���������� �, ���
���������, ����������� 
������� ���������
����	�� � ����������� ��	�� �������� ������ ��+�+����� �� ����
���
�������� ������, ��������, $�
�� ������� � ����������� ��	���.

��� ���"�� ��	�������� �
��	� � ���
������, �����
����+���
������������ ����, �� ����� � 
����	� ����" 
�������. ��� ���"�� ����
��
������ ����, ����$������+�� �� ����� �"������ � ��	�� ���������
��� �����. 5������������� "��	�� ���
����� 	 ����������� ������� ���
������� ����	��. <��
���������, �	��� �����$����� ��	���
�������� ���
+��� ��	�� ���������.

�
���	������� RBL
•}M (real�time black lists) … 0�� "����� ����	� 
�� ��+��� �� �����,

���������� �� �����	��� QYU. •}M … 0�� 	�	 ��� ��� ���"��, 	��
� ����
�� �����
����� ���
����, 	��
� ��	������ ���������� ���
��� $������.

6���
��� ���
�����"���� •}M … �������
������� ������	� �����.
=����� �����	 ���
�������� ��$�� $��� 
����� Oq��
����� (���� … 
��
�����), 
�������� ���� ������������� (���� … ��!� ��
���"�	��) ��
�����	��� QYU. ' ������� �	��������� Oq��
���. ' ������ ���$+�����,
"������� �� 
����� �
��� � ����	�. A���!������ ������������� �����
���������� ����������� ������
������� � ��$�� •}M. 5�� ��	�����
UVjq������� ��������+�� ������ �����!����� •}M, � ���� Oq��
���
����
��+��� ������������ "�������, �� 0��	������� ��"�� ����������� 1.
5�
"��	���, "�� ���
�+�� ��"�� ����������� $�� �� ��������, $�� ������
�� �������	�� ��� ��
������� �����, ����	� �� ��������� Oq��
���� ���
��
��+��� �������.

5��
����������, "�� � •}M 
����� ���������� ����"��	� �����. ��
���� Oq��
����, � 	������ "���� ����������� ���� ��$� ������� ��������
������ ����������� 0���� (��������, ��	����� ���������� 0��	�������
��"��). 5��	��	� ��	�������, "�� 	��
� ����������� ���������� •}M,
��
����+�� ����"��	� �����, 0�� �����
�� 	 ��$������� �� ���"������
��� "���� ��������+��� ����� … �� 3D 
� 7DE. 5�� 0��� "���� ������
���$�������� (�� ���� ���"���, 	��
� ����������� ���������� ������) ���
�� � ���������, �� ����
���� � ���������� ���	�� … �� D,1E 
� 4E, � ���
��������� �� 	�"����� ������������� "������ ����	� [W22].
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' ��	������ ����$����� ������� ���!�� ������ ��
�$��� ��������,
	����+���� ��+���� ����������� ���
����� � ����������. ' 
����� ��
�������� ����	�� �� ��
����� ��
�$��� ��+���, �������� ��. 1DN2 ^&.
6�	��"���� ��
	�: 
�� ��	������ �� ��
�� ����������� ���� ��!�����
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9��� �
 �����2�
�����- ���������� � �����8� $����
��� �
 ����������- �����

� �������� ������. � ������ 
��2�� �������
� ���
���8 
 ��������� ����2��


���� ������������ �����
���

1 
���������, 0�� ����� �� �	��"��� �� ����"����. ���������� ��"�� �� •}M
�	��"����� ��!� �
������������� �������, ������ ���������.



6��$����� �������"��	� ����!���� ���
� ��$%�	����, �����"�����
�� � ������� � ��������� 	�$�����������������. �"�����	�� �����
������ 	 ���� ��$%�	���.

� ����������� ��"��;
� �
����������� ����
��+��� ������������;
� ����"����� ��"��;
� �
����������� ��������+��� ������������;
� 
�������� "������ ����	�.

?� ����� 
��� ����� ���	���	� �������. ?�
 �
�������������� ����
�����, 	�	 �������, ����� �� ���
����� (��	���
����� ���
�������). '
$���!������ ���"��� �
������������ 
����� �������	� �� �����������
��� 
�����	������ •}M $�� ��
��� ������ ��	���
����.

'��
���� ����
��+��� (���������� � "H���� �����	) ������� �������
�� �$%�	��� ��������������. >�� 	����������������� ������ ��������
�����"������ �������	��, 	������� ��������� ���
. 5���"����� �����
�� ���
 ��	�� ��������� (���	������ �����	�), �� �� �$ 0��� �� �����.

<���� 	�$���������������� ��� ����+� •}M ������� �������, "��
	�����"��	�� ����� � �������	��. J
��� ��������� ��$%�	�, ��
������
+�� ���$������, � ��$%�	�, �������
������� ���"����+�� ���
 ������
"�������. -�������� "������ ����	� ���������� �
������������ ������
���+��� ������� �������, �������� �� ���	������ ��� �������� �����,
���
� � ��$���
���� ������������ ��������� ��
������� ��� •}M.
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-���� ���
��� ����	����� ��� •}M, ����"��+���� �� ���
��������.
'��
� ��$��
��!����� ����� �� ������������ � ��	������ �� ���
����
��� ��������� �
�� ������������ "����� ����	� � 
����� �����. ' ��	��
����� •}M ��������� �� ����"��	� �����, � Oq��
���� ������
����, ���
����	� 	������ �� �
�$������ 
���������� "������ ����	�. & ���
�$���
���� "����� ������
���� ��������� �$�"�� ���
��+��: (�) ���
������
����� �������� ��$�������, 	������ ��	���������� ��� ����+� �����
(��	 ���������� spamverti„ed��������); ($) ���
���������� 	�	�����$�
����� ����, �������������+��� ��������� ��� A-, ���
�����"�����

�� ������	� �����; (�) ��	�� ��	��"��� 	������, �$��������� � ��!���
	������� 
������; (�) ��	�� ��	��"��� ��$������
���, 	������ ��	�����
�� ��	��"��� 	������ �� �
���� �� ��!��	������� 
�����.

5��
����������, "�� 	������ ��	�� ������
����, ��������� ���
�$�
���� � ����� � ��
�����	�� ����� ��"��, ������ �	������� 
������� ��
����� ������
����, �����$����� ��	�� �$����� ��������� �� ������	�
� �������� �����������. #�������� •}M ������� �������� "������
����	��� ������� ��
� [W23].

5������, "�� ��������� � •}M ����� ������
���� �������� ����
��
���������� �$��
���� (������"��	��, ���������, ������������) ���
���, 	������ ��	�� "����� ����	� ��
�����. ?� ������� ���� ��
��$�������� �$��
���� � �� �� ��������
�, ��� �� ����� ���
��� �	�����,
"�� 0�� �� ����� ����!���� 	 	�����"��	�� 
����������� �, 	�	 ������
��, 0	�����"��	� �� �$��������.

#� ����� ������������� •}M ������� ��
� ��	�� �� ��+�+���.
?������
�������� ���
�$���� ������������� ���
����� �� �����

•}M, � ���, "�� ��	������ ������������ ��������� �� ��� �������������.
'��
���� ��������+��� ��"�� ������������ 	�	 $� «�� ����"���» �� ��	�
����"�� �
���� ����������� � ������������ "����� ����	�. &�	 �������,
��� �� ������� 
���������� ����!������, � � ��	���
��������� � ���
��
��� ����������� � ����
�"� 0��	������� ��"�� �������� �� ���������.

6������������ "���� •}M 
�� ��$��� �������������, 	�	 �������,
�� ���������������� ����������� 
�	�������� 	��������������
���.
=���� ��� ��
�$��� �������	� 
������� ��
����� �����
��	��� ����
���
��� $�� ���	��� ��	���
����, 	������ ��	��� «�����"��	��� 
������
��» �� ������������.

' "�����"��	�� �$+����� ������"��	� ��������� ��	, "�� � ���"��
�������������� ��
 ������� ���"������ ���
� �������� ���� (��������
	�) ��������� ��������������� �� �����
����� ������� �� �� ����������,
� �� ����, 	�� �� �������� ��� ���$������. @ 
������� 
��������� •}M
������� ��
� 	�	 ��� � ���� ������ ������� �������	�: ������
��� ������

��� ��������� ���$������ (��"����� ����	�����) ��
 ������� ���"����
��� ���
� �����"������ ����� … ��� 	������� � 	������� 	�������.
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�-��� �
��������!���� ��� !����8� 
 �
����
������� 2������ 
��
�� (RFL)



>��� ������������ �� ���� ���$�������� •}M ������� ��
�, ��������
��� �� •}M ������� ��
� � ����������� ������ � 	�"����� ��	�����, �� ��
��� … ��������!�� �� ��!����"��	�� 
�������, ���	���	� ����������
����
��� 0��	������� ��"�� ������� ���
 	�	 �����������, ��	 � �����
"�����, � ���
���������, � �� ������
����.

>��� �� ������������ •}M ���� ������� ��� ��$��� � ��������, "��
������������� •}M �� ��+�+��� �� �����, � ��
�� 	 ��
�����	� ����
���
��"��, �� ��� 
������� ���
��� 	�������������� 	�	 ���"����� (". 2 ��. 33
�& … ���"����� � ����� ����������). 
���������, �	������� �� ��������
�� 	 ���"��, 	��
� ���� ���������� •}M 
�� ���������� ����	� �����
��"��� ��"��.

��������
#�������� ���� 
������� �� ����
� ����� 	�������������� 	�	 ���

!����"����� ��� ���� ��������� ������������. '���"��, 
��� ���
�,
	��
� 	������	���� ��������, ������
��!�� ���
��"����� �� �$���
+����� � ������������������ ������, � ��+�+����� ������ ���
������,
���	���	� 0�� 0���	������.

?�	���	� �������� �
��� �� ��
�� ��!����"����� � ����� ��+����
���
���, ������������� �� ��	���� � ���� 6�������, ��� ����� �$����,
���������� � ��	�����.

5� ���� ��� $ ó��!�� 	��������������� 6��������, �� ���� �����"��
��� ��	������ $�
����� ��!����"����� � ��	����� ���������� ���
������	��������. &�	 ���������������� ��!����	� ����� ������� ����
�	� � ����� �$���� ��	����
������ ��� ��	���������������������, ��	
� �$�"��� ���
����� �������������	��� ����� ��$��������� ���	���,
�� �� ������ "������� 
�������.

-���
 ������ �������������	��� �	��
������� �� ����������� �� ��	�
����. @ 0�� ����������� ��������������� 	���"����� ����������� ��$�
����� (��� 	���"����� ����������� �� ������� ��
������). ��	�� �$���
���, ��
���� ����+������� ����� ����"��� ��������������� ��
����
���� 
���
�. C��
� ��$�������� �� ����������� �
�� ��!���"��� $���$�.

<��
� ����
�� �����"���� ����+������� ���� � �� ������ "������
����
� � 
��� ��	������� ��!����"��	��.

#
��� �� ����"��	�� ����+������� ��$������ (
�� ��	������ … �����
��� ����"��	��) �������� ����	���� ������� � ���������	�������.
&���"����� �������������, ���!�
!�� �� ����	�� �� ����	���� ������
�� ��� 	�������, ������ ������� �� ������� ������� � ����������� �����
	� ��� � 	�������. @ ������� 0�� ������� �� ������������� ������� (
��
����	���� ������), �� ��
�	�� ������������ ��� �� ����+������� (
��
	��������). 5�
���� ���� ������ � �������� �����, ����������� �����
	�� ����+������� ����� … 0�� � ���������� ��	���	�� �"��"�	�.
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&�	 ���
��� 	�������������� 
������� 
�������� •}M ������� ���

�F <��� 
�������� �� ��������, "�� �� ����
 ��
���������� ���"��
����� ���
� �����"������. G�� ���������� ���$��	������� �������
	� ��	�� "����� ����	��, 	�	 «Upamhaus», «Uorbs» � «Upews» (���� ��
��+������+���). -�������� •}M ��
������ ���
��+�� �����. ?�
�����+��� ��$��	����� ��$�� ����	�. 6� "����� �����	 ��������
�� ��$�������� «��"���» �$��
����. <��
���������, ��� �$����
����
��� ��+�+����� ����������� � ���$�
� �����. &��
�� ������������
���������� •}M ��
 ���� ���������������, �� ���� ��$�������� ���	,
� "�� ������� ���
�����
����, ���$��	������� ��� ��, �
� � �������
	� •}M.

-������������, ��$��	����� ��"��� �$��
���� �� ����� $��� ����
��+���. #
��	� 
�������� •}M ������� ��
� 
����� ���, "��$� �� 
����
��	������ •}M $�� ����� �� �$�"��� •}M ������� ��
�, ���
������
"����� 
�� ��+��� �� �����. 5��
�����
���� ������������ ������	�
"������ ����	� � ���
� �����"������, ���	� ������, �� ���!�������.
#�� �������� ���� � �� ��$��"��� ��$������, �� �� ���!	�� ��������
������ � �
����$�
� � 	���� �������� ���	�� !������. -��������
•}M ������� ��
� ��	�������� ���� �����	 	�	 «������������». >����
�������, �
����������� ������������, ��
���� ��+������� �� �����
��� ����+� •}M, ������ �	��"��� ����+���� � �$������ ����	�, ��
���"�� ��
��$������ ������	� 	��
��� �� ���. 5��	������������� ��,
	�	�� ��"�� �����������, �� ���
���������� ��������� ����� ���$���
������ ���������� … ��������, "�� ������ �� �����������, ���
����
��� ����������� �+� 
� ��"��� ����
�"� ������. 6����
������ ��	����
����, "�� ��
�����+�� $���!������ ������������� ��	�� •}M $���
��	����� �$��
���, "�� ��� ��
������� ��!� ����"��	� �����. 5�
���
���+�� $���!������ ������������� ��	������� �� �� �������������,
	�	 ����	� ������ ����
�.

��	�� �$�����, ����� ������
���, "�� ������ 
�������� •}M ������
�� ��
� ��������� ������ �� ���
���� � ��$���
���� �������������.
-������� 
�������� •}M ����� $��� 	�������������� 	�	 ����������
��� ���"������ ���
� �����"������ ����� �$���� ��� ���������$���
��� 
������� � ����� ������
���� ������ 	 ����
������� 
��������
("���� ����	�����) � ������������ �� ������ ������"��	��� ������.
'�������������� 0�� �"������� �� �����, ���	���	� ��� ���$������ ���
��
�"� ��	���. <��
���������, 0�� ����� $��� 	�������������� �� ��.
17B �& (������
���� 	 �����!���� �
��	� ��� 	 ��	��� �� �� �����!��
���). @������"��� ������ ������������ ������� � � ��	���
���������

����� �����.

&�	 ���
��� 	�������������� 
������� ������������ "������ ����	�F
J
��� 
�� ��������.
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5�� �����+���� ��	���� � 6�������� ������������ ��� ����� ����
"��� … ����� �� ��	��, ����� �� 	��	 � ������� � ���
��. ' ������ ���"��
���
����� ��	������ ���+�
	� ��	����
����� ��� ��	���������������
������ (�����
��"��	�� ��	������ ���������) ������ ���������������
"���� ��	���� ��	������� $������ �� ��$���������. '� ������ ���"��
����� ��������������� "���� �������������, ����!�
!�� �� ��	�����
������ ������ �� ���������	�, �� ���� 	��	���!�� �� ��	������ $���
����*. ' ������� ����� ��	�������������������� ��� ���
���� ��	����
��� ���+�
	� ����"��� �� ��	����
����� ������� � ���
�� ���� 	�����
��, 	������ ���!�� �� ����	�. >��� � ������� ������ ��	���� �� ��	�
����������� ������ … �$����������� ����� � ����� ��� � 
���. ?� �
0��� ���"�� ����� ������� �� ����+������� �������, �� 	������ ��	���
�� �����+�����.

5����� � ������ �����$� 
��� ����������� 
�� �$���� ����� �����
������� �� ��������	�� ���������� ��� ��������	�� ������
�� �� ��	�
������� $������.

�����"��	�� ����
� ��	���	� ��������	� ������ ������$�����.
&�	 ������$����� � ��+����� 	��������, ����������� ��	����
��
������ � ��	����������������������, � ��	�� ����	����� ��������
�� � ���������	���������. ' ��
� ��	���	� 
�� �������
������� 0���
	��������� ��!����	� ����� ���$����� 	 ������������� ���$�����
���*, ���
������� �������� (���� adware*), ������������ ��������
������ 
����� 	 "���� �������������� �������� (� ��� "���� 	
���, 	������ ��
�� ��������	�) … ������, �����!��� 	�����������
������������.

'���"��, $���!������ ���"��� ��	���	� �"��"�	��, ��������	��
��� ��������	� ��� ����� ��
����������� ����!���� ����� ��	������
��� (��������, �������������, ��
�	�� ������������) ������ 	�������
�������� 	�	 ��������� ������������. G�� ����� ��!� ����!���� �����
��� 
��������, ��������+�� ��	����
������, ��	�������������������
��� � ���
������ ��	������ ���+�
�	. < ��	��� ����!������ ��	���
��
����� � �����
��	� 
����� ���$������� ��������������, ��$������
���� ���
������, � �����	!�� �� 0���� ����� ��������� 	 �����
�
����
���	�� 
��.
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�.�. ������� ��������� … ����	
������ ���������
����

����
2��2�� … ��
������� ���
2��� ��
������
��. ����
�����
� �� ����
��������� ����
�����$�, �� 
����!�����
� 
 ������������� 
������. 6
�����
�� 2�
�� ��
�������� � ������ 
����
���� ��� ����������� �������� 
����

9��� �
 ���������. &�
��
� �������2��� �� ��
������
��. 
����� ���������� ���������� ����!� ��
��������. 

+ 2�� ����!� ��
��������, ��� ��!� ��
�$�� � ��������. 
9��� �
 ������� ��
��� �������
� ������ … ��������� 
��� ��
������
��



&������
�� � 	�'���
 1

������ ���������� ����� � 	�����������	� ��������� �����"����
	��������� ��� 	�������	���� ������������. ' ��������� 	�
�	��
������������ �$%�
����� � ������ �� �$+����� �$%�	�� ������������, �
����� … �� �$+����� ��
����� �$%�	�� ������������. &�����������	�
�� ����	�������� ������������ ������ ����� ����������� … �����$ ���
���!����, ��"����� ���������	�, ��"����� ��������!���, ����
� ���	�
����� � ��	 
����. #����� � 	�������	���� 
�����. #$+�� 	����������
��"��	�� ����	�������	� ����� ����� ������������ �� ������ ���� �&
(��������, 	������ � ���$��
���� ������������ �����). @ ����������
���, �$%�
������� � �
�� ������ �&, � ��"	� ������ 	�����������	�,
��+�������� ����"�� 
��� �� 
���� (��������, ����!���� ������	��
���� � <��� � � �������).

#���
� �������, "�� �������� �!�$�"��� ������� 	�����������"���
	�� ����	�������	� ������������, 	������������ �� �� 	�������� ����
������� �����.

' 
����� ���
��� $��� ����������� ���$���� ���������������� ��
����
��!��� 
��� ��
� 	����������� ������������. <��
��� �������,
"�� ����
����� �������� ��
������ 6� �����$� �����!���� 	�$�������
�������� $����� ��������, �����	��� �����, � ������ ���������� ����

�� �� ���.
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2. ��������	
��
�
��	
� ���
�������

�����
��������

��� ��������� �	
��
������ ������������ �� ���	���	��� ������
�����	 ������ ����
	�������� � ���
� ����
� �������	�: �����������
�
� 	�����	��
� �����. ����	���	 �����	� �	�������� 
���� �	��������

� �� ��	�	�� � �����	
 ��������� ���, �	�����, �� ��� ����� ������ ���
�	� ������������.

����������� ������ � 	������ !", �����	

��������, ��	���

��
�	����� � ��#��� ��$	�
���� �����
��� ��������	 �� ����	
 %���� …
	� 	���������� �������	� ������������ �	 �	��������� 	�������� �
����. !��	&���	
 ����������� ������ �������� ����������. �	 ��	�	��
����	������ ��� 	�����	��	
	&���	�	 ���	 �� ���'�	
 ��
	�������	
����&������� �� �	��������� ������ � %��� 	�������. 

����	�#�
 !"���	$����	���	
 ����	����� �	��� 	��&���� � ���� �
����	����� ��� ���	�� �	 �		��������
#�� ���������	���. �	��&���
%������������ ������, ��	&���� �����, �	�����	��� �	 �����������
� �
�������	��� �����	������	� �	
��
������ ������������, ����� �� �	��

	��	. (	�� ���
��� ��������� 
	��� �	��������. )
 &���	 ������
�
��&���
#��. *�� ����� ���� ��#������� 	�	��� ���
�� «��
��+», �	
���� ��������, «&�����+», �	�	��� �&����� ���� ���
#�
. -���
	, ����
��$��� ��'�� 	������ ���	��, &�	 � ��	����� 	��&���� �	�	���	 �����	
������� ��	� «�	���	�� ��������», &�	�� ��������	 	������ �	�������
��� ��	����.
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����������	 �
��
�� ��
����� �� ����� 
����� (
� 2000 ���). 
��� ������������ � ������� �
��
�����

�� ���
������ � ����� 
��� 

����
��, �� ���	 ���� ��
���� ����



�� � ������ �������. /�� �	�������� �	 ��	�	�� 	�����	�� ����� �	�� ���
�	�
	��	 ��	�	���� �	��	������ 023 ��� ������������ ��������.

!
���	 �	%�	
� ����
	�������� � ���	�����
� 	�����	�	� ����� ��	��
����	 �� ���� %����� … 	� �����&�	� ��	����� 
�������� �	 �	������� � ����.

�������� � ������
��	�� �������

�	���	��
- ����&�� ���	� 	��������	��	�����	� ��������	��� ������������

«������ ��$	�
���� � �����&����� �����	� �����». 4�� �������������
$	�
����	��� ���
&���, � &����	���, � �������� �����	�	 ���$���+.

- �	������	� ������	� �������� ���$�� 5���������� ��	 %���������6
�	&�� �� ���	���	����� � ��&����� �	������������. *�� ������� 02* ����
$�� ����� ���	�������� ������ ����	. 7��	� �	������, &�	 ��	 ������� ���
�	���	���� '���. - ���
������	� ��������	��� �������� � ������ ����
$��� 5���$���+6 �������� 	��	�	� &��� �� �� �	�	���� ���� 
��	�	� �	�
���'���� ������������. - ���	�� !"�����������	� ������ �����	�	 ����
$��� … 	��� �� 	��	���� 
��	�	� �����	����� � �	���� ���������	��
���. -	�
	��	��� %�	�	 
��	�� ������. �	%�	
� � � ����		����������	�
��������	��� 	� �	���� ���	���	������ ��� 
	��	 '���.

�� 	��	�� ������� �	�����
	�	, � ����� ���������� �����	�	 ���$���

	��	 	��������� � �	������ �	���'���� �	���	������
 
�	���
�������� � ����, � ����� �	��&��� ��$	�
���
 	� ����	����� ��	���

,
��$	�
���	���� �����
 � �����.

��	� � ������ �����	�	 ���$��� 	���������	�	 �	
��
���� 
	��� ���

����� ������� � %��������� ��
	� ó %�	�	 �	
��
����, �	��	���� ����
����
 �� ��$	�
���
, � �
���	 �	�����
	� %�����	��	� �	&��, ����
���������� 	 ��	�
	��� ��������	�, 	 ���
�#���� ��$	�
���� � ����, 	
��������	���	����	
 �	����� � ��������
 ����
, 	� ���	���	�����
�	����$������ ��	���

. ! � �	 �� ���
� ����������� ���$�� ������
��	#�, &�
 ����� � ������ � �������	
 �	��	���� �	
��
���.

������
- ��&����� ���
��� �������
 	������ �������&���	�	 �������$���, �	

���� ���$��� ��� �	����� �	���	������ � ���������. �������� 	��#���
����� ��	���

	� «tcpdump», �	�	��� 	��	����� � ������ ���$��	�+ �
��	��� � �	���� �
�	� 	������	��	� �����
� 5��	
� Windows6. �����

���� �	
���� ���	��: «�n» 	���&��� ����	���� IP������� � ��$�	�	�
�	�����, �	 ���� �� �����	���� �� � �	
����� �
���; «�i fxp0» ������
���� �����$���, � �	�	�	�	 ���
��� ���$��; «�v» ���
&��� ����
 �	���
�	��	��	�	 ���	�� �������� 	 �������; «�xX» 	���&��� ����	���� �����
��
�	���	� ������������� ���� ����	� ������; «�s 1024» ���������,
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<�� �� ��
� ���� �� 	�������� �����#�� ����		������������ 	����
�	�, �	, ��� �	�	�����, �	 ��	�	�� ������. ����������� � �	����
 ��	��
��
 �����$������ � 	������ !" � �����	

�������� � '���� 3-* ���
=�/ �
��� ���	�
	��	. >��	 �	��&��� �	
	#� ��	�	����	 �����������
�� ���'�	
 ��	��	.

/��	 �� 	'���	� ���������� ����������� �	���	 ��'� �	���, �	���
���	 �	���� �	 %��������� ��� �	 ������� �	
��
����	� �������. ����
�������� ������ ����� �� ��
	� ������ ������ �������	����� … ���
�����&�	� ��	����� 
��������, � ����� ��� ��	������� 	��������	��	�
������� 
��	�������.

�	�������� ��	�������+ 5	�����	�� �����6 ����� 	����������� %���

��� �������	�����, ���� �	���	 � ���� &�	��	 ������	 � �����&�	�
�	
��
����	� ����
.

2	�� ��	������� � ���� �	��&���� ��$	�
���� 	 �����, �������� � ��
������	��� �����	 ����	������. "�� ��	���	�� ���	��&����, &�	 !�����
��� �	���� ��� &���	 �����&���	� ����	����	. - �� ��&������ ���
��� ��	

	��	 ���	 ����
�������� ��� ����, �������
#�
 �	
��
����. �		����
�������	 � %��
 ���������� !������� �����&����
� �����������
� ���
�	
	#� �	������� � �	������ �
 �����&����� 
��	�	�. � ��&����
 ����

���, � ����	�	
 � ���� 
���	�	�	 �	���	������, � ��������
 �������
$	�
 	�#����, � �	�����	�����
 �����	�	 ������� !������� ����������
�� �� �����&���	�	 ����	����� � �����, ��� ����
	�������
� �� ����	��
����, � �
��. �� !������� ���&�� �������� 
�	�	&�������� $�����	�
���, �	����&�����, ��&��� �������� 
�	������ �
��� � 	����������.
?�� ���� �	�	��� 	 ���	
 ���������	
 
���. �	 
��	�� ���������� !��
������	
 �	�� 	���
��� �����
�. !
 �������
� � 	��	��	
 �����&�����
�����������, �� �
�
#�� ��
�������	�	 	����	�����, ��&����
 �� �	�
��
�
#��, &�	 	�� ����
	�������
� � �
��
�, � �� � ������	�. 7��	�
���� ���������� ����
�������� ��������&���	� ��	���	��&�� … ��	���	�
��&�� 
���� �	��
� 	�#��������
� 	��	'����
� � ���� � �����
�

��	��
� ���������� ����
 [9@].

-	�
	��	, &�	 � ��	�	
 ���
��� «������� ������» 	� �������� ������
��� � ���� ��	$����	������� �����������. "���� ��������� ��� 	�&���
���	 ��
���� �� ���� ��	���� … 	� �	
	�	� ���� �	 
�������	���� 	����
�������. �	 �	�� � ���� ��	������� 
� �
��
 ��� &����� ������ � 	��	

����. ���� �����������	������ ��������� � �	�� �	��	������	�	 �	���
��� ��	��	 �&�����, ���
	��#��	 � �������
#��	.

-�������� �	 ���� ������� �	
�����	�, ����	��&��� �	������	
�
�023�, �������	, � &����	���, ����
&��� ����
	�������� � 	�����	�	

�����, �	��� ��������� �	��&��� ��$	�
���
 	 ���	�� �	���	������ � ���
��, ��	 ���$��� � ��� �����. < �	������
, ���
	��� �� 	�&��� 	 ���������
����� �	
�����	�, �	��	���
 ��'��� %�� ����&� �� ����	��. �� � 2	����,

18A
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0x0120:  3b71 3d30 2e39 2c74 6578 742f 706c 6169  ;q=0.9,text/plai
0x0130:  6e3b 713d 302e 382c 696d 6167 652f 706e  n;q=0.8,image/pn
0x0140:  672c 2a2f 2a3b 713d 302e 350d 0a41 6363  g,*/*;q=0.5..Acc
0x0150:  6570 742d 4c61 6e67 7561 6765 3a20 7275  ept�Language:.ru
0x0160:  2c65 6e2d 7573 3b71 3d30 2e37 2c65 6e3b  ,en�us;q=0.7,en;
0x0170:  713d 302e 330d 0a41 6363 6570 742d 456e  q=0.3..Accept�En
0x0180:  636f 6469 6e67 3a20 677a 6970 2c64 6566  coding:.gzip,def
0x0190:  6c61 7465 0d0a 4163 6365 7074 2d43 6861  late..Accept�Cha
0x01a0:  7273 6574 3a20 4953 4f2d 3838 3539 2d31  rset:.ISO�8859�1
0x01b0:  2c75 7466 2d38 3b71 3d30 2e37 2c2a 3b71  ,utf�8;q=0.7,*;q
0x01c0:  3d30 2e37 0d0a 4b65 6570 2d41 6c69 7665  =0.7..Keep�Alive
0x01d0:  3a20 3330 300d 0a43 6f6e 6e65 6374 696f  :.300..Connectio
0x01e0:  6e3a 206b 6565 702d 616c 6976 650d 0a52  n:.keep�alive..R
0x01f0:  6566 6572 6572 3a20 6874 7470 3a2f 2f61  eferer:.http://a
0x0200:  6c6c 6970 2e73 7461 7274 7465 6c65 636f  llip.startteleco
0x0210:  6d2e 7275 2f63 6769 2d62 696e 2f61 6c6c  m.ru/cgi�bin/all
0x0220:  6970 5f76 6965 772e 706c 3f73 7479 7065  ip_view.pl?stype
0x0230:  3d69 7026 7265 713d 2a0d 0a41 7574 686f  =ip&req=*..Autho
0x0240:  7269 7a61 7469 6f6e 3a20 4261 7369 6320  rization:.Basic.
0x0250:  6458 4e6c 636a 6f33 4e7a 6468 4367 3d3d  dXNlcjo3NzdhCg==
0x0260:  0d0a 4361 6368 652d 436f 6e74 726f 6c3a  ..Cache�Control:
0x0270:  206d 6178 2d61 6765 3d30 0d0a 0d0a       .max�age=0....

12:07:16.771948 IP (tos 0x0, ttl  58, id 40614, offset 0, flags [DF],
length: 1420) 81.16.112.7.80 > 10.0.4.31.65406: . 1:1369(1368) ack 573 win
32832 <nop,nop,timestamp 913842586 39474464>

0x0000:  0002 a5e7 4133 000e a6a4 b3cf 0800 4500  ....A3........E.
0x0010:  058c 9ea6 4000 3a06 cd8f 5110 7007 0a00  ....@.:...Q.p...
0x0020:  041f 0050 ff7e 1501 ea35 00aa 4a4a 8010  ...P.~...5..JJ..
0x0030:  8040 2142 0000 0101 080a 3678 219a 025a  .@!B......6x!..Z
0x0040:  5520 4854 5450 2f31 2e31 2032 3030 204f  U.HTTP/1.1.200.O
0x0050:  4b0d 0a44 6174 653a 2057 6564 2c20 3133  K..Date:.Wed,.13
0x0060:  2044 6563 2032 3030 3620 3039 3a30 353a  .Dec.2006.09:05:
0x0070:  3432 2047 4d54 0d0a 5365 7276 6572 3a20  42.GMT..Server:.
0x0080:  4170 6163 6865 2f31 2e33 2e33 3420 2855  Apache/1.3.34.(U
0x0090:  6e69 7829 206d 6f64 5f70 6572 6c2f 312e  nix).mod_perl/1.
0x00a0:  3239 206d 6f64 5f73 736c 2f32 2e38 2e32  29.mod_ssl/2.8.2
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��	���	 ����	� �� ����	�	 ������ �	��������; ����
��� «tcp and port
80» 	��������� $�����, �	 ���� ��������, �	 �	�	��
 ������ ���
&�
��
�� ��� �� ���
&�
��� � ����&�, � ����	
 ���&�� 
� ������������
 �����
�� ��	�	�	�� TCP, 	��	��#���� � �	��� @A, �	 ���� � �������$���.

>���� � ����� �	�����
	� ���$��� ����	����� � 	��	
 �� �������	�
	�#�������	�	 $	�
��� «hex dump» [D9, W1@]. /�����	� �	�����
	�
����	�	 ������ �	�����	 � '������������&�	� �����
� �&������� �	 1E
���� � ���	��. ����� ������ �	����	��� �	
�� ����	�	 ����� ���	��,
������ … ������������� ��� �� ����	� � ���� FSCII���
�	�	�.

fnn# tcpdump �n �i fxp0 �v �xX �s 1024 'tcp and port 80'
tcpdump: listening on bge0, link�type EN10MB (Ethernet), capture size 1024
bytes

12:07:16.541938 IP (tos 0x0, ttl  64, id 21663, offset 0, flags [DF],
length: 64, bad cksum 0 (�>16e3)!) 10.0.4.31.65406 > 81.16.112.7.80: S [bad
tcp cksum cf68 (�>c6d1)!] 11159565:11159565(0) win 65535 <mss
1460,nop,nop,sackOK,nop,wscale 1,nop,nop,timestamp 39474456 0>

0x0000:  000e a6a4 b3cf 0002 a5e7 4133 0800 4500  ..........A3..E.
0x0010:  0040 549f 4000 4006 0000 0a00 041f 5110  .@T.@.@.......Q.
0x0020:  7007 ff7e 0050 00aa 480d 0000 0000 b002  p..~.P..H.......
0x0030:  ffff cf68 0000 0204 05b4 0101 0402 0103  ...h............
0x0040:  0301 0101 080a 025a 5518 0000 0000       .......ZU.....

12:07:16.617508 IP (tos 0x0, ttl  58, id 40598, offset 0, flags [DF],
length: 64) 81.16.112.7.80 > 10.0.4.31.65406: S [tcp sum ok]
352447028:352447028(0) ack 11159566 win 65535 <mss 1380,nop,wscale
1,nop,nop,timestamp 913842465 39474456,nop,nop,sackOK>

0x0000:  0002 a5e7 4133 000e a6a4 b3cf 0800 4500  ....A3........E.
0x0010:  0040 9e96 4000 3a06 d2eb 5110 7007 0a00  .@..@.:...Q.p...
0x0020:  041f 0050 ff7e 1501 ea34 00aa 480e b012  ...P.~...4..H...
0x0030:  ffff 7041 0000 0204 0564 0103 0301 0101  ..pA.....d......
0x0040:  080a 3678 2121 025a 5518 0101 0402       ..6x!!.ZU.....

12:07:16.617558 IP (tos 0x0, ttl  64, id 21664, offset 0, flags [DF],
length: 52, bad cksum 0 (�>16ee)!) 10.0.4.31.65406 > 81.16.112.7.80: . [bad
tcp cksum cf5c (�>3075)!] ack 1 win 32832 <nop,nop,timestamp 39474464
913842465>

0x0000:  000e a6a4 b3cf 0002 a5e7 4133 0800 4500  ..........A3..E.
0x0010:  0034 54a0 4000 4006 0000 0a00 041f 5110  .4T.@.@.......Q.
0x0020:  7007 ff7e 0050 00aa 480e 1501 ea35 8010  p..~.P..H....5..
0x0030:  8040 cf5c 0000 0101 080a 025a 5520 3678  .@.\.......ZU.6x
0x0040:  2121                                     !!

12:07:16.617940 IP (tos 0x0, ttl  64, id 21665, offset 0, flags [DF],
length: 624, bad cksum 0 (�>14b1)!) 10.0.4.31.65406 > 81.16.112.7.80: P
[bad tcp cksum d198 (�>3a57)!] 1:573(572) ack 1 win 32832 <nop,nop,time�
stamp 39474464 913842465>

0x0000:  000e a6a4 b3cf 0002 a5e7 4133 0800 4500  ..........A3..E.
0x0010:  0270 54a1 4000 4006 0000 0a00 041f 5110  .pT.@.@.......Q.
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!� ������� %�	�	 ���$��� %������ 
	��� ������� �����
#�� ���	��:
� ����
���
�� �	
��
��� ���	���	��� IP������ 10.0.0.31.
� �	���	������ ���	���	��� ������� «Girefox» ������ 8.A 5�
. ���	��

«0x00d0» &������	�	 ������6 ��������	� ������, �	 � �	������	�
�����	�	 ����� 5�
. ���	�� «0x0150» &������	�	 ������6.

� �	���	������ ���	���	��� 0� «GreeHSJ» ��� ��	����	�� ���� Intel
5�
. ���	�� «0x00a0» &���K��	�	 ������6.

� �	���	������ � 18 &��	� L 
���� 	���#���� � ���������
«allip.starttelecom.ru» � ��	�
������� �	�����
	� �����������
�� «/cgi�bin/allip_view.pl» .

� �� ��������
 ������������ �	���	������ ����'�� �	 ������ �	 �����
���� «allip.starttelecom.ru/cgi�
bin/allip_view.pl?stype=ip&req=*» 5�
. �	�� «Referer » � ���	��
«0x01f0» &������	�	 ������6.

� ��� �	����� � �������	
� ��������� ���	���	����� �	��� «user» � ���
�	�� «777a» 5�
. &�������� �����, ���	�� «0x0250» , ����
���
«Authorization: Basic» � ����� �	��� � ���	�� � �	���	��� baseED6.
�� ������ ���	��, ����� %��������� �������&���	�	 ���$��� � ����

���&��� 
	��� ��
����� %��������� �	
��
���� �	���	������ � �������,
� �	�	�	
� 	� 	���#����. 7 ���� � �� ��
����� �	���
, �	 �	�	�����,
���&������	 ������ �	����������
 ����.

����	������ ���������
M��	, &�	 ���$��, 	��	��#���� � 	���������	
� ����, ��	#� ����	

������������� ������ %�	�	 ����. �	 
��� �������� 	� ���	 �	��������
�����&����� ��	��	��� ���������, �	 ���	 ��������� 	���������	����
��	��	���. �	 
��� �������� 	� ���� ������ ������	��� �, �	�
	��	,
�	��	�� ��������� ���$���, �	 ���	 �	��'����� ������	���. 3���	 ���
������� ���$��� � ���&������	� 
��� 	����������� ����&��
 �	�
	��
�	���� � 	�����, ����#��	 02*. *�� 	���������� 
��� � 
��	�	� �	�
	��
�	�	 ��������� 	���������	 ������&���� �����&���	�	 �����������.

��� %�	
 �����	��������	� 	'���	� �������� ������&���� �������
����� �	 ���������� ����$	��	� �����. "��	� ����������, �	��&�	, �	��
������, &�
 !"����������� �	�	 �� ��	���. «"���$	����» ��&'� ������
������ � 	�	���	�����, ����	�	���� � ��	�	�	��� ����� 1��	 � 8��	 ��	��
�� 5$���&����� � ���������6. �	 ���	���� �� �	��� ���	��� ��	���� ���
����� ��	�	�	�	� 5B�L6 	� �� ��	�	���. 7 ��� ��� �� %��� ��	���� �����
�	��'�����	 �	�
	��	���� ��������� ���$���.

2����&��� 
��� � 
��	�	� ��� ��������� �����	�	 ���$��� ���'�	
 
�	�
�	, &�	�� ����&������ �� �����. -�����
 ��'� 	���������	���� ��������:

� �������� ��� �	
	#� �
�
#���� ���������� �023;
� �������� ��������
� 	�����	�� �����;
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0x00b0:  3520 4f70 656e 5353 4c2f 302e 392e 3863  5.OpenSSL/0.9.8c
0x00c0:  2072 7573 2f50 4c33 302e 3232 0d0a 4361  .rus/PL30.22..Ca
0x00d0:  6368 652d 436f 6e74 726f 6c3a 206e 6f2d  che�Control:.no�
0x00e0:  6361 6368 650d 0a45 7870 6972 6573 3a20  cache..Expires:.
0x00f0:  4672 692c 2030 3120 4a61 6e20 3139 3830  Fri,.01.Jan.1980
0x0100:  2031 323a 3030 3a30 3020 474d 540d 0a50  .12:00:00.GMT..P
0x0110:  7261 676d 613a 206e 6f2d 6361 6368 650d  ragma:.no�cache.
0x0120:  0a4b 6565 702d 416c 6976 653a 2074 696d  .Keep�Alive:.tim
0x0130:  656f 7574 3d31 352c 206d 6178 3d31 3030  eout=15,.max=100
0x0140:  0d0a 436f 6e6e 6563 7469 6f6e 3a20 4b65  ..Connection:.Ke
0x0150:  6570 2d41 6c69 7665 0d0a 5472 616e 7366  ep�Alive..Transf
0x0160:  6572 2d45 6e63 6f64 696e 673a 2063 6875  er�Encoding:.chu
0x0170:  6e6b 6564 0d0a 436f 6e74 656e 742d 5479  nked..Content�Ty
0x0180:  7065 3a20 7465 7874 2f68 746d 6c3b 2063  pe:.text/html;.c
0x0190:  6861 7273 6574 3d6b 6f69 382d 720d 0a0d  harset=koi8�r...
0x01a0:  0a35 3261 0d0a 3c48 544d 4c3e 0a3c 4845  .52a..<HTML>.<HE
0x01b0:  4144 3e3c 7469 746c 653e 416c 6c2d 4950  AD><title>All�IP
0x01c0:  3c2f 7469 746c 653e 3c2f 4845 4144 3e0a  </title></HEAD>.
0x01d0:  3c42 4f44 5920 6267 636f 6c6f 723d 2345  <BODY.bgcolor=#E
0x01e0:  3545 4345 3920 7465 7874 3d62 6c61 636b  5ECE9.text=black
0x01f0:  206c 6566 746d 6172 6769 6e3d 3136 2072  .leftmargin=16.r
0x0200:  6967 6874 6d61 7267 696e 3d31 3620 746f  ightmargin=16.to
0x0210:  706d 6172 6769 6e3d 3130 2062 6f74 746f  pmargin=10.botto
0x0220:  6d6d 6172 6769 6e3d 3130 206d 6172 6769  mmargin=10.margi
0x0230:  6e68 6569 6768 743d 3130 206d 6172 6769  nheight=10.margi
0x0240:  6e77 6964 7468 3d31 363e 0a20 0a3c 6365  nwidth=16>...<ce
0x0250:  6e74 6572 3e3c 4831 3e49 5020 7365 6172  nter><H1>IP.sear
0x0260:  6368 3c2f 4831 3e3c 2f63 656e 7465 723e  ch</H1></center>
0x0270:  0a3c 7461 626c 6520 626f 7264 6572 3d30  .<table.border=0
0x0280:  2061 6c69 676e 3d63 656e 7465 7220 6365  .align=center.ce
0x0290:  6c6c 7061 6464 696e 673d 373e 3c74 7220  llpadding=7><tr.
0x02a0:  7661 6c69 676e 3d74 6f70 3e3c 7464 2062  valign=top><td.b
0x02b0:  6763 6f6c 6f72 3d23 3631 4332 3945 3e0a  gcolor=#61C29E>.
0x02c0:  3c70 3e3c 464f 524d 206e 616d 653d 2269  <p><FORM.name="i
0x02d0:  7069 6e66 6f22 2061 6374 696f 6e3d 222f  pinfo».action="/
0x02e0:  6367 692d 6269 6e2f 616c 6c69 705f 7669  cgi�bin/allip_vi
0x02f0:  6577 2e70 6c22 204d 4554 484f 443d 4745  ew.pl».METHOD=GE
0x0300:  543e 0a51 7565 7279 3a20 3c69 6e70 7574  T>.Query:.<input
0x0310:  2074 7970 653d 7465 7874 206e 616d 653d  .type=text.name=
0x0320:  7265 7120 7661 6c75 653d 2727 2073 697a  req.value=''.siz
0x0330:  653d 3332 206d 6178 6c65 6e67 7468 3d38  e=32.maxlength=8
0x0340:  303e 203c 696e 7075 7420 7479 7065 3d73  0>.<input.type=s
0x0350:  7562 6d69 7420 7661 6c75 653d 2720 2053  ubmit.value='..S
0x0360:  6561 7263 6820 2027 3e3c 6272 3e0a 3c74  earch..'><br>.<t
0x0370:  6162 6c65 2062 6f72 6465 723d 303e 3c74  able.border=0><t
0x0380:  7220 7661 6c69 676e 3d74 6f70 3e3c 7464  r.valign=top><td
0x0390:  2061 6c69 676e 3d72 6967 6874 3e54 7970  .align=right>Typ
0x03a0:  6520 6f66 2074 6865 2073 6561 7263 683a  e.of.the.search:
0x03b0:  3c2f 7464 3e0a 3c74 6420 616c 6967 6e3d  </td>.<td.align=
0x03c0:  6c65 6674 3e3c 696e 7075 7420 7479 7065  left><input.type
0x03d0:  3d72 6164 696f 206e 616d 653d 7374 7970  =radio.name=styp
0x03e0:  6520 7661 6c75 653d 6970 2063 6865 636b  e.value=ip.check
0x03f0:  6564 3e20 4950 2061 6464 7265 7373 3c62  ed>.IP.address<b
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�	���� ���������� ���$�� ��� �	���	������� ��������� � �� 	�����&��,
�	�	������
�� ���&����� 1�8 $���
� � ���� � ��
�	�	 
����� 51 O����
�� �����6. -����������	� ��������� ���$�� �	�������� �� ����� �#� �	�
����� 8 3����. ���&�
 ��� ����&������	� … � ���	
���&���	
 ����
�,
��������
	 	� ����������� �	�	������
	�	 �	
�. �� %�	
 $	�� ���	&���
1A 3���� �������$���, A,N 3���� %�����	��	� �	&�� � A,8 3���� �	
��	�	�	�� ICQ ��	��	 ����
���. 7 �	������������ ������	
���	�	 �	��
���� �	�������� ��'� � �	������
 ������. �������� ����	 ����&������	�
�	 ���$��� 51,N O���� � �����6 �� ����	���	 ���� �	������� ����� 	&���
�	��'	� �
�	���, �	�	�	�	 
	��� � �� 	�������� � ����	������� ������
������. ! �	�	
 ����� � %�	� ��&� �	������ A,A1BR ����� ������	.

)��� �� 
�, &�	�� ����
&��� �����������	� ���$��, ����
 �������
����� ������������� ��$	�
���
 �� �������
� �	
	�	� ����, �� ���	��
�� ���, �	 �	�����
 ���
 	'����. �	��	���� �	
	��� ���� �	���
&��� �
!�������� �� �����
�
, � &���� ����	����	, 	��#������
#�� ���������

IP������	� 5UFT+6, �	 � %�	� �	&�� 
� �� �
	��
 	���&��� ���$�� �	�	��
�����
	�	 	� ���$��� ���� ������ �	���	������� �	� �� �	
	�	� ����.

- 	������	� �������� ���������� $	�
����	��� ������� �	����
��������� ���
���	 ���: «�������� ���	��#��	 � ��	��#��	 ���$���
�	
��
���� � VFC������	
 00:15:f2:20:96:54 , 	��	��#��	�� � ��	�	�
�	��
 XTTP, telnet, SVTP, PYP, IVFP, ICQ � �
�
#��	 � ��&����� IP�
������ �����&���� 5destination6 ��� ��	���	������ 5source6 ���������	
���'��� IP�������, �	 ����, IP������� ��	
� 10.0.0.0/8 ».

7����� � ������������� �������&���	�	 ���$��� �	���� ��	���	�
������ %������	
 � �	�� <"4. -
���	 %��������� 
	��	 	$	�
��� %�	
��� 	&�����	� 023, �	 �	��� �	�����������	
 � ���� �������&����� ����
$�� �� �����.

< �������&���	
� ���$��� ��� ��	 ������� ��	��	��
	 ����	����
���	�	��
 ��$	�
���
 	 �	�$�������� � �	��	���� �	

�������	��
�	�	 	�	���	�����, &�	�� � �	�� <"4 �	�����
	� ���$��� 
	��	 ���	
�����������	���� �������	, ��� �����	�	�����. �����
��, � ��'�	���
����	
 ���&�� ��� ������������� �	���	����� �	�$�������� �	

����
�	�� �	
	�	� ����, VFC�������� �� �		��������
#�
 ��	 �	���, � �����
�	�$�������� ����	�����, ��	���	��#��	 ���������
 �����	� 5UFT6.

����
��		
! ������
���	�	��� &���� ���$��� 
	��� 	�������� ��'�$�	����	�. 4�	 �����

���� ����� ��	�	�	�	�, ��� XTTPS, SSX, SVTPZT\S, IPSec � ������. -
���	�	��� ���&��� ���� ���$�� 
���� 	����������
� ����
� ��� ����
�
�	���������� '�$�	����
 … %�	 ���������� ^PU��������. -	 ���� ��	�	�
�	���, ���� ��	����'��, ���&�� ���	����
��� ��	���� ���	���
� '�$�
�	�����, ��'�$�	���� �	�	��� ��� ������ ��
&� �� ��	�� ���� ��������.

18L

��������	
��
�
��	
� ���
�������

� �������� �	��������
� ��������
�.
- �	�����
#�
 �	��'������ ���&��� � ������������
	
 ���$��� 
	�

��� �	��������� ����� ����� ��� ����� &����	� �����. �	%�	
� ��	��	�
��
	 �	��&��� ������	� ��'����. /�� ������	� ������� �	�
	��� ������
��� ��	��	 �	�������	�	 ���$��� �	������'�
 ���	 � ��	 ����
���	�	
�����'����.

�������� ���$��� 
	��� ���� ������	��� �� ������ ��	����.
� �� $���&���	
 ��	���:

� ��� �	
	#� %������&����� � 	���&����� �������������;
� ��� �	
	#� ����	�������� ���&��	�;
� ��� �	
	#� ��������� ����	������� 5��� Wi�Gi � ������ �����	�

�	���� ��	�	�	�	�6.
� �� �������	
 ��	���:

� ��� �	
	#� �	���
&���� � �	��������	��+ 5����6;
� ��� �	
	#� $������ ��������	����� �	��� �� �	

����	��+

5���&�6;
� ��� �	
	#� F_P����� � ��	����	����� ���$���;
� ��� �	
	#� �����	��� ���$���+ �� �����	
 ��� ��������	
 ����.

� �� �����	
 ��	���:
� ��� �	
	#� ��
������ 
��'��������� � ��	����	����� ���$��

��;
� ��� �	
	#� ����	����� $������ 
�������	�	 %����� ��� ������


� 	���������� ���� 5IJS6.
� �� ��������	
 ��	���:

� ������	
 ���$��� �� ��	����������� 5��� XTTP����$���6;
� ������	
 ���$��� �� ������� %�����	��	� �	&�� 5��� SVTP�����

$���6.
=	�
������ �����&���	� ������� ��� ��������� ���$���, ������� ����

��
���	 ��������� 	���
 ��$	�
����. ��� ���'�	
 '��	��� ���	���
�� �		��������
#�� ���$�� 
	��� �	�������� ����	�	
�&����� �����
&��. /	��'	� 	���
 �� �
������� �� �	������ � �	%�	
� �� �	�������
�	�����
#�
� �������.

�����
��, ��� ��������
� �������� �	���	������, ���	��
#��	 ��
�	
�'��
 �	
��
���	
, �	�	��� �	���
&�� � !�������� &���� 
����
��
 �	
	��
 ����. - ��	 ���$��� 
� �	���� �� ����� �	������������ ����
���	
���	�	 �	����� � ��������
 ����
. /��	 �� 	'���	� ������� �����
&� ���: «�������� ���	��#��	 � ��	��#��	 ���$��� �	
��
���� � IP������
�	
 10.0.0.6 ». �	
�
	 ������	
���	�	 �	����� �	�	������
�� �����
����
����� � ����	� ��������	���
. �� ��	 �	
��
���� ��	�� ������
$���		�
����� �����+ �	 ������
 ��

����
 ���$��	
 E �����Z� 5NAA
3���� �� �����, NA ��	��#��	 � DNA ���	��#��	6. <�	
� �	�	, � �	
	�	�
���� ����	�	��� $���	��� ������ � ���	�	
 
����� � $���
	�. �	��

18E

�.�. ���
�
� �
��	���� … �
�������	�� �����	��������



0x0010:  0080 b734 0000 3611 4e7b 505e 5419 d594  ...4..6.N{P^T...
0x0020:  04b2 1388 1388 006c 21db 38f8 3e20 65eb  .......l!.8.>.e.
0x0030:  dfbc 20ba 5e0a 137e 9ade 447b 0579 0636  ....^..~..D{.y.6
0x0040:  37e5 43d5 3991 7424 44ee b635 b222 d454  7.C.9.t$D..5.».T
0x0050:  acee c0a0 2d3b 078d 5e42 aa83 747e 4cfc  ....�;..^B..t~L.
0x0060:  c577 76d4 785d d27b 553a 2f2b d7de 0d29  .wv.x].{U:/+...)
0x0070:  985f 1743 3744 ca4a 470d 4097 ec2a 3d0f  ._.C7D.JG.@..*=.
0x0080:  8eb4 cba6 1854 d08a 18f2 8292 b45a       .....T.......Z

18:15:05.263016 IP 80.94.84.25.5000 > 213.148.4.178.5000: UDP, length: 148
0x0000:  0040 63da 3cda 0040 f435 d7c3 0800 4500  .@c.<..@.5....E.
0x0010:  00b0 b735 0000 3611 4e4a 505e 5419 d594  ...5..6.NJP^T...
0x0020:  04b2 1388 1388 009c de31 9a0d 4907 1e0d  .........1..I...
0x0030:  0eb6 1425 6892 7903 b778 f0bc 701a be8b  ...%h.y..x..p...
0x0040:  8416 9337 7019 144a 5270 b623 0037 49c0  ...7p..JRp.#.7I.
0x0050:  768b 53d8 471c 589f 80fd b48c 21e3 0cf5  v.S.G.X.....!...
0x0060:  9d27 95ba fb36 6c89 d0ac 9b02 13a1 a170  .'...6l........p
0x0070:  aaea 9c20 0a30 e192 2773 842b c6f7 f85f  .....0..'s.+..._
0x0080:  a765 f720 24fd be29 849d 3b3c 206f 528e  .e..$..)..;<.oR.
0x0090:  d57f 261c 5d8e fe19 e314 e9fc 30d0 1df4  ..&.].......0...
0x00a0:  9747 48fa ea99 099b 06af 1f1d b80a ed4d  .GH............M
0x00b0:  4ed6 6e79 aa1c bc21 4845 bbb8 9999       N.ny...!HE....

�	 �	������ �����	� 	&�����	, &�	 
� �
��
 ���	 � '�$�	�����

���$��	
. 4�	 �	������������ ����������
 �	
��	
 �	��� 5NAAA6, �	�	�
��� &���	 ���	�������� ��� 	���������� ^PU���������. �������������
���	� ^PU����$�� ����
������	. ����	 ������������� ��	 �	 ��	�� �
������� ��� �	��� ���	�� �� ���	. - ����	
 ���&��, �	��	���� �������
���
��������� �� %�	
 �� �	
��
����, �	����	&�	 ��
����� �����$���
��������� … �
���	 $���&���	�	 �����$���� «vr0» ����� �����������
�����$��� «tun0» , �		��������
#�� ��	���

�	
� ^PU�������
. "	
���� ��������� ���$��+ «tcpdump» � ����
���	
 «�i tun0» .

# tcpdump �n �i tun0 �xX �s 256 �c 6

18:24:58.503902 IP 80.94.84.26.22 > 83.222.198.130.64106: P
954349589:954349781(192) ack 1245249879 win 33000 <nop,nop,timestamp
1169732958 3836952>

0x0000:  0200 0000 4510 00f4 7e8a 4000 4006 fc90  ....E...~.@.@...
0x0010:  505e 541a 53de c682 0016 fa6a 38e2 3815  P^T.S......j8.8.
0x0020:  4a39 0157 8018 80e8 9b06 0000 0101 080a  J9.W............
0x0030:  45b8 b55e 003a 8c18 812c b31d 3e7a 12a3  E..^.:...,..>z..
0x0040:  90d6 db8b c515 f6fb c344 7b0c 4527 6950  .........D{.E'iP
0x0050:  f7da 74ef 2653 e64e bbd4 35f1 1c7b f23b  ..t.&S.N..5..{.;
0x0060:  049f d235 2907 65e5 1cce ea52 5480 e4c6  ...5).e....RT...
0x0070:  6a73 bf84 8d44 b90b 0bd1 3182 2d17 4014  js...D....1.�.@.
0x0080:  d0ef e13b ecf0 8635 8670 d620 d31c 6249  ...;...5.p....bI
0x0090:  031a 4e9f b267 0ea7 8325 f85b e9e6 8aab  ..N..g...%.[....
0x00a0:  f843 1722 b71e bf45 7664 cccb 3de9 3bd7  .C.»...Evd..=.;.
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��	�����'��� � ��'�$�	�����
 ���$��	
, 
	��	 ������ ��
�	�	�:
�����	���� ��
 $��� �����	� ������	���, �� ��������������� 	���
, �
����� �����	���� IP������� ����
	�������
#�� ���	� 5��	
� ���&��
^PU��������6.

*�� ��'���� �������	� ����&� ������� �����	����, ��� �
���	 ��	���
�	����� '�$�	�����, � ������������� ���$�� � �	
 
����, ��� 	� ����
	������
.

�����
��, ��	���	�� �������� ���$��� �� ���'��
 �����$���� «vrA»
������� �	�����, 
� ������� �����
#�
 �������:

# tcpdump �n �i vr0 �xX �s 256 �c 4

18:15:04.958167 IP 213.148.4.178.5000 > 80.94.84.25.5000: UDP, length: 212
0x0000:  0040 f435 d7c3 0040 63da 3cda 0800 4500  .@.5...@c.<...E.
0x0010:  00f0 7bef 0000 4011 7f50 d594 04b2 505e  ..{...@..P....P^
0x0020:  5419 1388 1388 00dc 659d 423e 673d 2225  T.......e.B>g="%
0x0030:  3d3e f779 4fb3 ba35 806f b861 cae4 abbb  =>.yO..5.o.a....
0x0040:  23ca c65c faf7 8950 2fdb 01e4 9eb7 e105  #..\...P/.......
0x0050:  4601 58f4 e981 2507 7585 2ab0 0002 0bbb  F.X...%.u.*.....
0x0060:  5246 54e0 0c8e f849 5772 c879 52e1 8373  RFT....IWr.yR..s
0x0070:  cb25 9815 0e1e 240a fd7a 5e62 bc7e 75a9  .%....$..z^b.~u.
0x0080:  d13d d834 ac32 79ff ce43 e744 75a7 1d74  .=.4.2y..C.Du..t
0x0090:  d958 4f1b 82bf 66e5 25ed 3a7d 20e4 3c80  .XO...f.%.:}..<.
0x00a0:  a747 0a87 f919 0c8e 4d06 610f 4956 f01d  .G......M.a.IV..
0x00b0:  333f 4921 630d cde8 cd73 4538 1e41 8187  3?I!c....sE8.A..
0x00c0:  fae6 658d e7be ebf2 68f0 3bb1 3e0d f5ff  ..e.....h.;.>...
0x00d0:  908e fb90 6c76 1735 c2d6 5874 96b1 1af5  ....lv.5..Xt....
0x00e0:  45b7 0562 6446 1848 1218 42ad 1e99 39b9  E..bdF.H..B...9.
0x00f0:  28aa d7e2 7699 4482 499b 0990 a5ee       (...v.D.I.....

18:15:04.958639 IP 213.148.4.178.5000 > 80.94.84.25.5000: UDP, length: 212
0x0000:  0040 f435 d7c3 0040 63da 3cda 0800 4500  .@.5...@c.<...E.
0x0010:  00f0 7bf1 0000 4011 7f4e d594 04b2 505e  ..{...@..N....P^
0x0020:  5419 1388 1388 00dc d69a 654c 24ab 2841  T.........eL$.(A
0x0030:  8a74 b88b 110b 7d78 ee9d a54b c274 f704  .t....}x...K.t..
0x0040:  685a 6100 c3a5 d689 cab9 2e04 bcca d4ea  hZa.............
0x0050:  ede9 c6a2 a8c3 141a d052 cc56 0b90 2018  .........R.V....
0x0060:  1325 442c 20fb 0a08 a1cd 7592 5926 573b  .%D,......u.Y&W;
0x0070:  a4ee 17b3 6b37 7a11 fc03 3847 952a 83da  ....k7z...8G.*..
0x0080:  a825 eaf9 a4d4 2e91 4b5f f2ca ef96 c18d  .%......K_......
0x0090:  1801 39f4 20d3 117a b57a a5b1 a23c ddf7  ..9....z.z...<..
0x00a0:  9247 4cd7 d573 1a06 c42d dab0 e64c 7760  .GL..s...�...Lw`
0x00b0:  7f3f 3a99 8bb2 2c29 f537 a6ce 86dc eb96  .?:...,).7......
0x00c0:  7897 87e8 4158 78b2 4cd2 736f 9a27 262c  x...AXx.L.so.'&,
0x00d0:  6541 785e 69ac 46f1 8a4b 5b0a c409 4923  eAx^i.F..K[...I#
0x00e0:  023b 69a4 b2f0 f2d8 b579 060d 6027 a115  .;i......y..`'..
0x00f0:  a5fe 0f61 860d aa2d 1c6b ceb6 f3cc       ...a...�.k....

18:15:05.259010 IP 80.94.84.25.5000 > 213.148.4.178.5000: UDP, length: 100
0x0000:  0040 63da 3cda 0040 f435 d7c3 0800 4500  .@c.<..@.5....E.
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���	� �	�������
� ��'�$�	���: %�� ������ 	��	����� � ��	�	�	�� SSX
�	 ����	����
 '�$�	�����
. �	��&��� �� � 	�����	
 ���� ��������	

���$��� � ��	
 
���� ������, �	��	���� '�$�	����� ����� ��	���	���
�� �	��� ���	�	
 ��	��� 5E6.

<�����, %�	� ���
�� �#� ��� �	���������� ����������� ����� �����,
&�	 ��� ��������� �����	�	 ���$��� ��	��	��
	 ����� �	�������
#�

�	�$�������
 	�	���	�����. - ����	
 ���
��� … �	�$�������
 ���
���$���	� ������� �	�����. "	���	 ����	���� �����
 %�	� �	�$������
��� 
� 	���������, ��� ������� ������������� ���$��, &�	�� �	��&���
��	 � ��'�$�	����	
 �	��	����.

������
��	�� ���������� �������

���������� ��	'��'��	 ���$��� �	�������� �� 
�	��� ����	������.
-�� ��� ����
&���� 
��'�������	��, � ����� 
�	��� ���� �	

������
��	���� ����	����� �
�
� ����	����� $������ ��� ��	�� ����		�����
�	� ����������.

���������� … %�	, �	��&�	, �� �������� ���$���, 	�� �� ���� �	�����
� ��	 �	�����
	
�. �	 � �� ���������� 
	��	 ��
��	 �	&������� ���
�������	����� � ��� �	������������ �	
��
������ ������������.

- ��	����'�� ���&��� �� ����	
 �����$���� �	��&��������� ��'�
	�#�� �	��&����	 �	��&����� � 	����������� ����	� � �����	�. �����
�	��� �	 �
	�&���
 �����	����
� �	��� �	��	���
 ����������. �	��	�
�������	����� ����	 ���$��� ������� ��'� � ������ ���&��� � �� ��� ����
��	�	�	�	�.

Netflow
`���	 ���������� ������� �	 $	�
��� «netflow». 0� ������
��������

������ �������� 	 ����	
 «�	�	��» 5flow6, �	 ���� ����� �����	�, 	������
������ �	�	����	���
 IP������	�, �	��	� � �	
��	
 ��	�	�	�� [DN, DE].
�	 ���	� ���������� 
	��	 �����	����:

� $��� 	���#���� 	���������	�	 ���� 5�	
��
����, ������$����	�
����	�	 IP������	
6 � ����	
� ����;

� ���
� 	���#���� � �	&�	���
 �	 ��������� ������������� 5	� N 
��
��� �	 1 &���6;

� �	��&����	 ��������	�	 � �	��&���	�	 ���$���;
� ��	�	�	�;
� �	
��� �	��	� � 	���� ��	�	� 5��� TCP � gJP6.

������
�������
 ���
��, ��� ��� �	
	#� ���������� ���$��� 
	��	 �	���

&��� �����
 	���������
 ��$	�
���
.

1B1

��������	
��
�
��	
� ���
�������

0x00b0:  579a 33f2 24d6 6a0f 763b 4033 db8b 23c3  W.3.$.j.v;@3..#.
0x00c0:  dd57 e1f2 e903 a93a 1cdd 6a0c d27e 4390  .W.....:..j..~C.
0x00d0:  4523 c955 c5ec e8ee 0899 1d0b 1e91 b52b  E#.U...........+
0x00e0:  4af6 31a4 28c3 34e5 d890 3966 bdb3 17f8  J.1.(.4...9f....
0x00f0:  a1f1 ccdb 2504 bf3c                      ....%..<

18:24:58.672890 IP 83.222.198.130.64106 > 80.94.84.26.22: . ack 192 win
32904 <nop,nop,timestamp 3836981 1169732957>

0x0000:  0200 0000 4500 0034 6936 4000 3606 1cb5  ....E..4i6@.6...
0x0010:  53de c682 505e 541a fa6a 0016 4a39 0157  S...P^T..j..J9.W
0x0020:  38e2 38d5 8010 8088 f80d 0000 0101 080a  8.8.............
0x0030:  003a 8c35 45b8 b55d                      .:.5E..]

18:24:58.763472 IP 80.94.110.110.3727 > 80.94.84.26.445: S
3023694823:3023694823(0) win 16384 <mss 1212,nop,nop,sackOK>

0x0000:  0200 0000 4500 0030 bd5f 4000 7406 e623  ....E..0._@.t..#
0x0010:  505e 6e6e 505e 541a 0e8f 01bd b439 ebe7  P^nnP^T......9..
0x0020:  0000 0000 7002 4000 3065 0000 0204 04bc  ....p.@.0e......
0x0030:  0101 0402                                ....

18:24:58.889058 IP 83.222.198.130 > 80.94.84.26: icmp 64: echo request seq
927

0x0000:  0200 0000 4500 0054 6937 0000 3601 5c99  ....E..Ti7..6.\.
0x0010:  53de c682 505e 541a 0800 1c73 4e39 039f  S...P^T....sN9..
0x0020:  45b6 298a 000e 2f63 0809 0a0b 0c0d 0e0f  E.).../c........
0x0030:  1011 1213 1415 1617 1819 1a1b 1c1d 1e1f  ................
0x0040:  2021 2223 2425 2627 2829 2a2b 2c2d 2e2f  .!"#$%&'()*+,�./
0x0050:  3031 3233 3435 3637                      01234567

18:24:58.894094 IP 80.94.84.26.25 > 10.5.0.1.59816: P 1:86(85) ack 1 win
33000 <nop,nop,timestamp 1169744268 483531548>

0x0000:  0200 0000 4500 0089 7ee2 4000 4006 0d0f  ....E...~.@.@...
0x0010:  505e 541a 0a05 0001 0019 e9a8 6640 b1dc  P^T.........f@..
0x0020:  791d 6448 8018 80e8 3420 0000 0101 080a  y.dH....4.......
0x0030:  45b8 e18c 1cd2 1b1c 3232 3020 686f 6d65  E.......220.home
0x0040:  2e66 6e6e 2e72 7520 4553 4d54 5020 5365  .fnn.ru.ESMTP.Se
0x0050:  6e64 6d61 696c 2038 2e31 332e 312f 382e  ndmail.8.13.1/8.
0x0060:  3133 2e31 3b20 5475 652c 2032 3320 4a61  13.1;.Tue,.23.Ja
0x0070:  6e20 3230 3037 2031 383a 3236 3a35 3120  n.2007.18:26:51.
0x0080:  2b30 3330 3020 284d 534b 290d 0a         +0300.(MSK)..

18:24:58.984199 IP 10.5.0.1.59816 > 80.94.84.26.25: P 1:19(18) ack 86 win
33000 <nop,nop,timestamp 483531595 1169744268>

0x0000:  0200 0000 4500 0046 dac3 4000 4006 b170  ....E..F..@.@..p
0x0010:  0a05 0001 505e 541a e9a8 0019 791d 6448  ....P^T.....y.dH
0x0020:  6640 b231 8018 80e8 2595 0000 0101 080a  f@.1....%.......
0x0030:  1cd2 1b4b 45b8 e18c 4548 4c4f 2061 6968  ...KE...EHLO.aih
0x0040:  732e 666e 6e2e 7275 0d0a                 s.fnn.ru..

! 
� �����
 �	� �� ���$��, �	 ��� ��� ^PU��������. !� '���� �����

�� �����	� B�� 	��	����� � ��	�	�	�� UjTHIYS, D�� … � ��	�	�	��
ICVP, N�� � E�� ������ … � ��	�	�	�� SVTP. 7 �	����� ������ ���� ���
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195.98.64.65     85655                 270256429             748457
82.208.117.5     7989                  837433907             630376
83.221.165.2     615                   872160671             606258
...
85.113.144.109   19                    2036                  38
12.40.224.88     1                     27848                 38
204.136.64.90    1                     28001                 38
213.140.7.76     1                     28447                 38
169.253.4.31     1                     28395                 38
170.148.48.177   1                     28425                 38
193.120.46.86    1                     27824                 38
203.63.58.213    1                     28017                 38
66.151.183.153   1                     28503                 38
12.7.175.31      1                     33541                 38
208.148.192.202  2                     27997                 38
209.47.66.10     1                     28437                 38
85.10.215.4      1                     28365                 38
204.58.248.20    1                     28425                 38
12.4.27.60       1                     28401                 38
12.47.209.186    1                     28413                 38
66.150.143.146   1                     27860                 38
148.235.52.9     1                     27977                 38
128.83.32.61     1                     28431                 38
211.76.152.8     1                     28431                 38
206.132.3.41     2                     27995                 38
203.77.177.12    1                     28485                 38
192.44.63.50     1                     28449                 38
204.64.38.10     1                     27864                 38
202.57.99.9      1                     29005                 38
...

- ������ JST������	� 5�����	� �����&����6 
� ����
 ��������
#��
��� ����� 206.132.3.41 5����� ���	�� �����6, ���&�
 �� ���	 ��$�����	�
���	 8 	���#���� 5flow6, ����	 B@ �����	�, 8L99N ����. "��	� ���	��'	�
�	��&����	 �����	� �� ����� ����� ������������	. 7�	��
������
�
�	����
��� ��&���	, �	��	���� %�	 �	�� � 	��	�������	 ���	����	, �	 ��
���'�	
 ��	��	.

-�'� 
� �����'����� ���������� �� �����. �	��	���� ����������
�	�������� � ��������	
 � 1N 
����, �	���������
��, � ���	� �
���	
�������� ���
��� � ��&���� ���	� ���� ��$�����	���� %�� 	���#��
���. �	�#�
 �� � ����	
 �� &�������&��	��� $���	�. "	 ���� ��	�����
��
 �	���, ����	��&��� �������#�
�, �	 �� ��� ���� ���	&�	� ����
�������, � ��� ����	�	 �� 1N�
������� ��������	� 5�	
���� « for f
in ƒ do» 6.

fnn@statserver$>for f in /data/flows/moscow�bbn/2007/2007�01/2007�01�20/*;
do ls ${f}; flow�cat ${f} | flow�filter �r6 | flow�filter �P 25 | flow�stat
�f8 �S3 | grep "206.132.3.41"; done
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�	������'�
 ���	 �	��&��	 �		�#���� %�����	��	� �	&��, 	������
����	� ��	�
�'������	
 &���� ��	��
����� «remailer@aarg.net» .
7�	��
����� … %�	 ������ %�����	��	� �	&��, �	�	��� ���������	
���������&�� ��� �	������ 	���������� 5�	��	���� 	� ��	��
������� …
����, � �������$� «7�	��
��� ��
������»6. ��������� ���	�	��� �	�
	�#���� �� �	������� �����	� �	����	� ��$	�
����. k	�� ��	��
���
���	
 �� ������� �� ��������.

*�� ��&������� 	���������� 
	��	 �	��	���	������ ���������	�
���$���.

*�� ��&��� ������
 �����
#�� �����	�	�����: 	���������� ���	����
�� � 2	����, � 	� 	������� ��	� �		�#���� �� %�	� ��	��
����� ���	��
���������	, � �� &���� ����	� ��	��
�����. ��� ����� ���	���� 
	��	
�	�������� ��&������ 	����������.

IP������ ��	��
������ «remailer@aarg.net» … 206.132.3.41 .
����
	 � �	������'�
� ���'�	 8A ������ ��&��	
. >��&��, 	��������	
���	, ��	��� ����	, � %�	� �� ����, �	��	����, �	�� ��	��
����� �������

�������� �������� � �	������ �		�#����, �	 ��	���� ���'�	
 �	��'�

�������� ����
������	. /���
 ������ � ���������� �	�������� 
������
������� 	�����	�	� ����� ��� 	���#���� �� IP������ 206.132.3.41 , �	�
���'����� � ��&���� ���	� 8A.A1.AL �	 ��	�	�	�� SVTP. *�� ��	�
	���
���������� ���	�����
 ���	� ������ «flow tools».

!���, ��� ��&���, ��	����
, �� ����� IP������� ���� 	���#���� ��
�����
 ���� �	 ��	�	�	�� TCP, �� �	�� 8N 5SVTP6. ���������������
�	
���� ���K� �����#�
�� �� ������� ���������� (flow�cat) , 	�$�����
�	������ �� ��� ��	�	�	� TCP (flow�filter �r6) , 	�$�����	������
���$��, ������������ �� �	�� 8N (flow�filter �P 25) , � ����������
������ �	 IP������� �����&���� (flow�stat �f8) .

fnn@statserver$>flow�cat /data/flows/moscow�bbn/2007/2007�01/2007�01�20/* |
flow�filter �r6 | flow�filter �P 25 | flow�stat �f8 �S3

#  ��� ���� ���� Report Information ��� ��� ���
#
# Fields:    Total
# Symbols:   Disabled
# Sorting:   Descending Field 3
# Name:      Destination IP
#
# Args:      flow�stat �f8 �S3
#
#
# IPaddr         flows                 octets                packets
#
212.12.0.5       100206                3074015739            3155006
195.98.64.73     172775                473707543             947041
213.177.96.24    66199                 553528589             838639
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/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.130000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.131500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.133000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.134500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.140000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.141500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.143000+0300
206.132.3.41     1                     96                    2
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.144500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.150000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.151500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.153000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.154500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.160000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.161500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.163000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.164500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.170000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.171500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.173000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.174500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.180000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.181500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.183000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.184500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.190000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.191500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.193000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.194500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.200000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.201500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.203000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.204500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.210000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.211500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.213000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.214500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.220000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.221500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.223000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.224500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.230000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.231500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.233000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.234500+0300
fnn@statserver$>

?�	
������ ���	
	�	 IP������� ��'�	�� � 8 �� 9E $���	�. 0�����	��,
&�	 	���#���� ��	���	���� � ��������� 9:BA�9:DN � 1D:BA�1D:DN, ���&�

�	 ��	�	
 ���&�� ���	 �������	 ��'� 8 ������, � %�	�	 ���	����	&�	 ���
�	��	����	� SVTP�������. "���
 	����	
, ��� ������ ������� ������ �
$����, �	�����#�
 ���������� �� 9:BA�9:DN.
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/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.000000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.001500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.003000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.004500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.010000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.011500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.013000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.014500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.020000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.021500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.023000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.024500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.030000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.031500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.033000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.034500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.040000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.041500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.043000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.044500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.050000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.051500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.053000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.054500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.060000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.061500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.063000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.064500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.070000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.071500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.073000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.074500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.080000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.081500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.083000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.084500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.090000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.091500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.093000+0300
206.132.3.41     1                     27899                 36
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.094500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.100000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.101500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.103000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.104500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.110000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.111500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.113000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.114500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.120000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.121500+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.123000+0300
/data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�v05.2007�01�20.124500+0300
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�� ������ ��� ������ ��	 ���	�
	���
 � ������	
 ���
���. ����������,
����	���, ���'�	
 �����. ��	
����	&��� �������� … %�	 �������� ����
����� 	 ������� �	��������� 5�������6 ��� �������� ���$��� �� 	��	��
��������.

"	���� ���
�
��
� �����
�
�������� 	 ������� �	��������� ��� 	 ���	�	���� �����	� … %�	 �	 ��

��������� �������� ���$��� 5��� �	�������� �������� 	 �	�����
	
 ���
���	�, �	 ��'� 	� �� ���	�	����6, �	 �� ����������� ������� ����������
5�	��� ������������ �� �������	������ �	 ���
��� ��$	�
���� 	 �����
������ �������6.

�����
��, &�	 
	��	 ������� 	 �	
��
���� 1A.A.D.88D, �	��&�� ������

#�
 ��$	�
���
 	 ���������� �������q �������� ���	�	��	� 	��#���
������� �	� �� ��	���

	� «tcpdump» , &�	 � � ���
��� ��� ����� «���
������ � ������	����� ���$���», �	 ��� 	���� «�v �xX» . !��	���	����
��� � %�	� ��� $����� «tcp and (net 64.12.0.0/16 or net
205.188.0.0/16)» �������� �� 	�#��	 �	�	�� �� ������, �	�	��� 	��	�
����� � ����
 64.12.0.0/16 � 205.188.0.0/16 … %�	 ����, ��� ��	�� ����
����, 	��������
#�� ICQ.

�bash�2.05b$ sudo tcpdump �i fxp0 �n 'tcp and (net 64.12.0.0/16 or net
205.188.0.0/16)'
tcpdump: verbose output suppressed, use �v or �vv for full protocol decode
listening on fxp0, link�type EN10MB (Ethernet), capture size 96 bytes

15:53:53.968123 IP 205.188.165.249.80 > 10.0.4.224.1728: . ack 2482877808 win
16384
15:53:54.462314 IP 205.188.165.249.80 > 10.0.4.224.1728: P 0:1122(1122) ack 1 win
16384
15:53:54.514242 IP 10.0.4.224.1728 > 205.188.165.249.80: P 1:617(616) ack 1122
win 64413
15:53:54.521192 IP 10.0.4.224.1729 > 205.188.165.249.80: S
3173139757:3173139757(0) win 65535 <mss 1460,nop,nop,sackOK>
15:53:54.866705 IP 205.188.165.249.80 > 10.0.4.224.1729: S
1561008869:1561008869(0) ack 3173139758 win 16384 <mss 1360>
15:53:54.866882 IP 10.0.4.224.1729 > 205.188.165.249.80: . ack 1 win 65535
15:53:54.867122 IP 10.0.4.224.1729 > 205.188.165.249.80: P 1:261(260) ack 1 win
65535
15:53:55.252895 IP 205.188.165.249.80 > 10.0.4.224.1728: . 1122:2482(1360) ack
617 win 16384
15:53:55.259856 IP 205.188.165.249.80 > 10.0.4.224.1728: . 2482:3842(1360) ack
617 win 16384
15:53:55.260369 IP 10.0.4.224.1728 > 205.188.165.249.80: . ack 3842 win 65535
15:53:55.261250 IP 205.188.165.249.80 > 10.0.4.224.1728: . 3842:5202(1360) ack
617 win 16384
15:53:55.462175 IP 10.0.4.224.1728 > 205.188.165.249.80: . ack 5202 win 65535
15:53:55.656819 IP 205.188.165.249.80 > 10.0.4.224.1729: . 1:1361(1360) ack 261
win 16384
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fnn@statserver$>flow�cat /data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�
v05.2007�01�20.093000+0300 | flow�filter �r6 | flow�filter �P 25 | flow�stat
�f8 �S3 | grep "206.132.3.41"
206.132.3.41     1                     27899                 36
fnn@statserver$>

-�����
 �� �	��	� ���������� �� ��������� �������� �� ������, �	�
�	��� 	��	����� � ��������
#�
� ��� ��	��
������. *�� %�	�	 �
���	
��	���	&������ ������ �	 IP������� �����&����, ��� � �������#�� ����
&��� 5 flow�stat �f8 6, ����	��
 �	���
 ���������� 5 flow�print 6 � ���
����
 �� ��� ������	� «yrep» �� �	�	��, �	�	��� 	��	����� � ������ ��	�
��
������ 8AE.1B8.B.D1.

fnn@statserver$>flow�cat /data/flows/moscow�bbn/2007/2007�01/2007�01�20/ft�
v05.2007�01�20.093000+0300 | flow�filter �r6 | flow�filter �P 25 | flow�
print  | egrep "IP|206.132.3.41"

srcIP           dstIP          prot  srcPort  dstPort  octets   packets
81.16.118.238   206.132.3.41   6     4453     25       27899    36
fnn@statserver$> 

3� ����
, &�	 � ���� 	��	��#���� � ���� �����	� 	��� � �	� ��
source������ … @1.1E.11@.8B@. 4�	, ��	��� ����	, � ���� IP������ 	�������
����. ���������� 	���
 ��$	�
����, 8L@99 ����, ���
���	 �		�����
������ 5� �&��	
 ��������� ���	�	��	� � '�$�	�����6 ����� �		�#����,
�	��&���	�	 �	������'�
, &�	 �	�����	 �	���������� ��������	��� ���
'��	 ���	��.

-	� ����
 	����	
 ��������� ���������� ��	������� �	��	���� ��

�������� ���	����	 ��	�
�'�������, �	������'��	�� �� ��	��
���
��
�����.

*����� ����&�, ���	����
�� ��� �	
	#� ���������� ���$���, %�	 	��
��������� ���	&���� JoS������ ��� ��	� ����� � �	��������
� �����
��
� ���	&���� 5source IP6. �	 ���������� ����	, �� ���	�	 �����$����
���'�� �� 
��'�������	� ���	� �����, �	 ���� ���	� ��� �������#��
���� � ��	 ����. 0������'��� � ���������� %�	�	 �������#��	 ����, 
�

	��
 ������ �����������#�� ���� � ��� �����. < �	������
, %�	 �����
&� ����	����, �������� ������������� �	����� � ����	����
� ��	������
��
�. )��� 	��� �� ��� 	�������� �	������&��� ��� �� �	������ �������
����, �	 ���	&�� 	�	������.

������ ��		
� 
 �������

<�	
� �	��	�	 ��������� �����	�	 ���$��� � ������� ��	 ����������
�
�
� ����	 �� ��#����	����� ��	
����	&��� �������� 023. �	��	�
�	�����
	� ���$��� 
	��� 	�������� &����&�� 	���
��
, &�	 ���������

1BE

�.�. ���
�
� �
��	���� … �
�������	�� �����	��������



��� �����&����� �	����	�������	��� ��
�	�	� «From:
<info@e38.biz>» , &�	�� �������� ����
�, ������������ 	� �	�	�������

	�	 �
��
 ��������
 &���� �
��� ��	
����	&��� ����.

*�� ���	�	 �����������	�	 ��������� 
	��	 ���	���	���� �	&�� �
�
��
 IJS. 3�	��� �� ��� �	��������
� �	�	���	 ��	���� ��������� �	

�	��
� ���	���
�.

������
��	�� �
�
� �����������

�	���	�� �
�
�
7��	� �	�
���� ���������
 	�	����	���. -�������� «�	��$����»

��� ��	��	 «�	��+» ����	 ��	������
��� 	�����������
�, ����	�������

� ���
� �&�������
� ��	�����, 	����	 
��	 ��	 �� ��� &���	 ���������
���� ����, &�	 %�	 ���	�. `��	����� 3������� �	�	��� ��������� 	�����
�	�	� «������� �	�� � ��&���� ���� ���», 	����	 ��������
��� �������, ���
��� �
���	 �	�� � �		�#�, &�	 %�	 ���	�. O	������������� 	���������
�	 ���
� ��	����� ���	 ��������� �� «�	�� ��	�������», 	����	 �	���
�
� %�� �	�� �	������
�, � ��	� �� �� ������, ���������, &�	 %�	 �� ����
����
�������� ��$���.

"����&����� �� �����������, �	�	��� � �	��$����
� ��������
���
��������	, ��� �	�	��� %�	 ��	���
��
�� �	������
#�� ����	�����	�
���	��, ����	��� � ���	�
���� 	� ���	�	 �	��	�� ����	������: «<����
��$	�
���� ������������ � �	��$���q» *� �
���z <���
 �� �	�������,
����� � ������������.

�	%�	
� ���	� �&����� �����
 ����� 	��������, &�	 �� ���	� �	��
$��� ��� �	�.

k	� … %�	 ������ ���	
���&���	� ����������� �	�����, �	�	���
$������
��� � ��
��� ���	�����	 ��	���

�. 0��&�	 ����	
� �	���
��
 �		���������� 	��� ������ � �	��. 0��&�	 ������ ��	����� ����� ��
�	��� �	����� 5��	 ��&��� ��� 	�	�&����6. >����� %�� ��������
��� �
�����&����� $��� ��
 ó� ��	���

	� ���	 ��������
��� �
 ����	�,
�����������	����	� ��	���

�, ���������&���	� ��� ������� � ������
��� �	�	�.

<�� �	����	 �� 	����������, � �	��� 
	��� ���������	������ ���	�
�
��	 �
��� �	����� … 	� ����	�� �����&�	�	 ethernet�$���
� �	 ���
�������	� �	�	�	����� �� ���	��� ����������. =	�
� ������ 	 �	�����
����� �����	
 	������� �� ��
	������ ���	�� ��	���

�. =	�
�� �	��

	��� ���� 
�'���	�	�������	�����
, � 
	��� ���� �����	�	����
��� &����� &��	���	
.

!�	��� �	�� 	�������	���� �� ���� ���	����	��� � �������	�����
��������	�. - ����� ���&��� �����
��� �	 �	�
	��	��� ��	���	���� �	�
�� 	� �����
�, �	����� � �	�	�	� 	�� $������
�. )��� ��	�
�'������
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15:53:55.763942 IP 10.0.4.224.1729 > 205.188.165.249.80: . ack 1361 win 65535
15:53:55.911588 IP 205.188.165.249.80 > 10.0.4.224.1728: . 5202:6562(1360) ack
617 win 16384
15:53:55.918786 IP 205.188.165.249.80 > 10.0.4.224.1728: . 6562:7922(1360) ack
617 win 16384
15:53:55.919324 IP 10.0.4.224.1728 > 205.188.165.249.80: . ack 7922 win 65535
15:53:56.349446 IP 205.188.165.249.80 > 10.0.4.224.1729: P 1361:1770(409) ack 261
win 16384
15:53:56.468076 IP 10.0.4.224.1729 > 205.188.165.249.80: . ack 1770 win 65126
15:53:56.698139 IP 205.188.165.249.80 > 10.0.4.224.1728: . 7922:9282(1360) ack
617 win 16384
15:53:56.699544 IP 205.188.165.249.80 > 10.0.4.224.1728: . 9282:10642(1360) ack
617 win 16384
15:53:56.700065 IP 10.0.4.224.1728 > 205.188.165.249.80: . ack 10642 win 65535
15:53:56.705243 IP 205.188.165.249.80 > 10.0.4.224.1728: . 10642:12002(1360) ack
617 win 16384
15:53:56.706685 IP 205.188.165.249.80 > 10.0.4.224.1728: . 12002:13362(1360) ack
617 win 16384
15:53:56.707210 IP 10.0.4.224.1728 > 205.188.165.249.80: . ack 13362 win 65535
15:53:57.429094 IP 205.188.165.249.80 > 10.0.4.224.1728: P 13362:13835(473) ack
617 win 16384
15:53:57.574583 IP 10.0.4.224.1728 > 205.188.165.249.80: . ack 13835 win 65062

3	��	 �������, &�	 �� �	
��
���� � �����	
 1A.A.D.88D �����	�����
��	���

� ICQ, �	�	��� �	����	&�	 ������	 ���	��������. ���&�
 �����
�	����� ���������� ������ %�	� ��	���

�, �	��	���� ������ � �����

	
 � 	������	� �		�#���� 5�	�� N19A6 ����
������ ����
 �����
���
������	� 5�	�� @A6. �	�������� ���������
�� �		�#���� �� ��������
&����� ���	�	��	� �����	� �� ����	.

#�$�������	
! ��������
�������� �	 ���������
 ���	�������� ��� ��#��� ��$	�
���� � ���

�	
 �����&���	
 ��������, ��� �����
� 	���������� ���� 5IJS+6. 0��
�#�� � ���������
�� ������� ������� ����	����������� �	����	�������
�	��� ����	�, �		��������
#�� �	�����
 ��������	���	����	�	 �	����
��, ������	��� ����	�	���� ��	���

, ���
 �������'����
 ��� �	�
�	���������
 ��������
. 

7���	��&�	 
	��	 �	���	��� � ������ ���$��� �	�	������
	�	 …
����	��������� ����������� �	����	�������	��� 5���������6, �		�����
����
#�� �	�	���������
 ��������
. ! �	���� �	���	 ������, � �	�	�
��� �����&�
��� %�� ���������. �����
��, �	�	������
�� �	��������
������
� ��	������� �	

������
	�	 �	����� �, ����	�������	, �	����
������ � !�������	
 � ���	���	�����
 ����
�&���	�	+ IP�������. �����
�� � ��
 IP������� �� �	� �� ���� ���	����
� �#� ����	���	 �	��� �	���
�	�������. "�������� ��	�	���	���	���� ��������� �	�	������
	�	 �	
%�����	��	� �	&��. *�� %�	�	 �	����	&�	 ���������� ��� SVTP�������,
���	��#�� �� ����, ��� ����	�	��� �	
��
��� �	�	������
	�	, � �	�	�

1B@
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�	 ����$	��	� �����6 ��� ��	� 	�	���	����� �	������� 
���
5xJS\, Wi�Gi, {P_S � �.�.6;

� 	�	���	����� �023 �	 ��	�	�� �	���	������ � �	 ��	�	�� ��������
����.
!�	�	 
	��� ��������� ������� ������� 
���, ��� 	��������
��� ����

�
�	 ��	������	������ ������, 	��	��#���� � 	��	
������������	
�
�������
 �	���	������ … ��	�
	��� ������������.

��� �	��� ��	���� ����� ����
	�������� �	�������� �#� �	��'�

���, � �	�	��� 
	��� 	������� ����� �������� �	���	������ [L8]. 0����
������ ��� %�� 
���� � �������, � �	
� �
���	 ������� 	���#����� �� �	�
	��������
#�
� �	��
�, … %�	 ����&� ��� !"������������. *��� ��
��
��	�������� ����	������ �� � �	��	���� ��	 ��
�����. �	%�	
� �������
&���� ����������� � ����� ���&��� 	���������	.

%
���&�	��
k	�� �����������, ��� �	����	 �� �������#��	, ����
��� �����	 ��

�����������
 ���	&���	
 ��$	�
���� 	 ��������� �	���	������. 7��
�	� ���� �� ������ �������� %�	� ���	&��� ������
. 0��� �� 	��	���� …
�	� ��� ��������	.

<���� �� ������ 
	��	 ����� � �	��� �����������q ���	� ����� ����
��� �����&����� � ������
	��� 	� ���� ����������� � ��	 �����	��. `�#�
����	 � �	��� ����������
� �����
#�� ������:

� IP������ �������;
� ���
� ����	��, ���
&�� &��	�	� �	��;
� �	�� XTTP�����	�� �������:

� ������$����	� 5�	���6 �	���	������, ���� ������������ ��������
$������,

� 
��	�,
� g_\ �����'����
	� ������������ � 	�������� ��	 %��
���� 5�	�


��, ����, ����
����6,
� ������ ��	�	�	��,
� �������� IP 5��� �	����� &���� ����	��
��� ��	����������6,
� ������$�����	���� ���	�� �������� ������� 5���
&�� ���� �

0�6,
� ��$���� 5referrer6, �	 ���� ����� ������������, � �	�	�	� ��� 	���

#������� �����	� �� �����
 ��������,
� ��� �	������ 	����� ����������� 5VIVj t|pe6,
� �
��� ������ �	��;

� �	� 	����� ����������� [BA] 5status code6;
� ���
�� 	����� ����������� 5��� �&��� XTTP����	�	���6;
� 	'����, ��	��'��'�� ��� �	����� � ������������
;
� 	'���� ��� ������� C{I���	���

.
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���	�	���� �������� ��#��� � �	��&�� �	���� � �����
�, 	�, �	�
	��	,
�� �
	��� 	��	���
���	 �	��&��� �	���� � �	��
, &�	�� ������ ��	�
�����.

�	&�� ����	� ��������, ��	���	��
	� &��	���	
 ��� ����
	����
����� � ��$	�
���	��	� �����
	�, 
	��� 	��������� � �	�� ���
	 ���
�	�����	, ��	��� ���� � ����	����� �	��� 	��	���
���	. ! �	�� %�� 
	�
��� ���� �����	���� �	 �����&��
 
����
, 	 �	�	��� ������������ ����
�� �	��������.

`�	�� ������ 	 ��������� ��	�
�'�������, �	��&��� ���������	
������ 	 ��
 ��� �	
	#� �	�	�, ��	��	��
	:

� ������, ����� �	
��
���� � �� ��	���

� �	���&��� �	 ����
	����
�����;

� �����	����, ����� �	����� �	����
��� � ����	� �� �	���&�����
��	���

;

� �	��&��� ��� ��������� �	�� �� �		��������
#�� ��	
������ ���
��
��;

� ������	���� ������ %��� �	�	�, �	�	������� �� ���� � ����	
.
-	�, �����
��, ���	� 	������	� ��������, ��� ��	�
	�� 	���
 �	���

�	������
 	��	� ������������. ����&����
 �	���&����� � %�	 ��������
�����
�, �	�	��� � �������� 
	��� ����� �	�� �	�����:

� ������� �	���	������;
� ����	������� 
�������	� %���� �� �	
��
���� �	���	������;
� ������������ ��	���

� �� �	
��
���� �	���	������;
� 	������	���� �����
� �	���	������;
� JUS������� 5���	����+6, � �	�	�	
� 	���#���� ������� �	���	������

����� ����	�	
 ������������, � ����� JUS�������� 5��������� �	�6,
� �	�	��
 ���������	 	���#���� %�	� ���	����;

� ��� 
��'�������	�� �	 ���� 	� �	
��
���� �	���	������ �	 ��������
���� � �	 JUS�������	�, � ����� ������	��� �����
�, �� �	�	��� %��

��'�������	�� ��������
� ��	
 ����������;

� �������� ��#��� 5
�������	� %����, �����
� 	���������� ����, �����
�����6, ��	�#�� ����� ����������	
 � �	���&����
� JUS���������

�;

� ����������;
� C{I��������, ��������
�� ����������	
;
� ����������� ���� �&��&��	� � �����
��� ������	�, ����	�	������ ��

��	�
�������
	� �	���	������
 ������������ 5��� ������	, 	�� �	��
�������
��� ��������
�
� ��	�������
�6;

� ����������, �� �	�	��� �	���	������ ��	��� �	 ����������� � ��	��

�������
	� ��������;

� ��	���������� 5���� ���	��������6;
� 7"� �	���	������ 5��� �	

������
	
 �	�������� � !�������	
 …
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tion, authori}ation, accountiny … �������$������, ���	�������, �����. >��
���� ���� �	�����, ��������� ���
	 ��� �	�����	 � ���	����	���
 ������

�, � �	�������� ��#�	��� ������. k	���	����� ��
	 �	 ���� �� �������
������ ��	�
�'������� �	��&��� ��������	���	������ �	���� � ��$	��

���	��	� �����
�. 0����	 	�	 �	��'��� ���	���	��� ��	 ���������, �
����� �	�����
#��	 ���	������ � ��	���&���� ��	�
�'�������. "����
�	���	����� ��	�	������� ��������
 �����
	���� ��#�#��
	� �����
�.

`�
 �	��� �	�	� �����, ��
 ��	#� �������	���� �	
��
����	� �����
��������. �	������� ���������
� �����
�, ���������� ��� %������

	��� �����&� 
�	�	 �	����	� ��� ���� ��$	�
����.

2���
	���
 ����	����	 �����
�	�	 ������ �	����� ��� �����&���
�����	� 	������	���� �����
.

%�����	
� �
�� Windows
- 	������	���� �����
�� ������� «Windows�UT» … «Windows�8AAA»

… «Windows�~P» ������
	����	 ��� �	�� … ���������� ��	���

 5appli�
cation loy6, �����
� 5s|stem loy6 � ���	����	��� 5securit| loy6.

- application loy ��'���� �		�#���� � �	�����, ���������
�� �����
�����
� ��	���

�
�, � ����� ���	�	��
� �������
� 5������
�6. - s|s�
tem loy �	
�#�
��� �	����� ���� 0� � ������'�� ������	�. - securit| loy

1DB
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��	
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'
&	
 �� �
������ �
���?
<���� ������ � �	��� ����������� �	�
	��	 $�����$����	����, ��

�
�� �	����� � ��
	
� �����������q
"	���	 �	�� XTTP�����	��. 4�	� ����	� �	��	���
 $	�
������� ��

��	�	�� �������, �	%�	
� ��� ������� ��	�
�'������ 
	��� �	�����
���� � ���	 �
��� �	�� � �
��
� ���&����
�.

>�$�����	����	
� � �	�� IP������� 
	��	 �	������. <	��&�	, ���
%�	
 ������� �	
����, &�	 %�	 
	��� 	�������� IP ��	����������� ���
�	���������� ��� ��	�	 �	��������.

��	&�� �	�� … %�	 ���������� ������ ����������� 5�	� 	�����, ���
��
�������� � �.�.6, �	�	��
 ����� 
	��	 �	������.

*�� ��	����� �	��	����	��� ������ �	�	� ����������� ���
�������
�	�	��������� ������� 
���� �	�	�, � ����� � ���
� �	��
�.

�������
 ���
�� �� ��������, ���
������
#�� �	����	��� �	�	��
�������� �����&��� �	�	�. �	������� ������ ��$	�
���	��	� ���	�
����	��� ��������������	, ���������� �	�� �����������, ��
����, &�	
������� 	��	�	 �� ���	�	�, �	�����	 �	��
 ��	 XTTP�����	�	�, �	�����
������ ������� ����. ��� %�	
 IP������ &������� �� <	����. ?�������
�� �� �	������� ���� �� ���	. 4�	 �	������	 �	�	������. �	�������
��	�����, � ����� �#� �����	� 	���#���� �	���	������ �	� %��
 �������
�	
. 0�����	��, &�	 � ����������	�	 IP. "	��� 	� ��	�����, ����� �#�
�	���	������ 	���#����� � %�	�	 �� IP. 0�����	��, &�	 �	��'� ����	
%�	� �	������� IP������ �� ���	���	���. �	 �	������� ������ ���	����
�	��� �� ���	�	���� � ��	�����, ����� �#� ���� 	���#���� 	� ��������
� ����
 �� ���	�	
 �����	�� 5����, ������ ��������, ������ 0�, ������
'���� %�����, �����
��
�� ���� ������6. 0�����	��, &�	 � ���	�	 ��
�������� ���	 �����������	���	 �	��'� 1A �������	�. -�� %�� �	���	���
���� ����	���� � IP������	� ������ �����, ���&�
 ������ �		�������	���
�� �
��� �	���	������, �	 ����, �����
��, *�	� �
�� � IP������	

�•7, -� ��� � IP������	
 <	���, O��� 3
���� � IP������	
 O��
����
� ��� �����. �	 ������&��� ���	� �����	�� �������� ���� %��� �	���	���
����� 5���
&�� �	������� �����	�	 �����6 ������� �	��'�� �	�	����
���. <	��� �� �	������� �	�	������ ����	�� ������	��� ���� �	�	����
������� �	���	�������, 	� ������, &�	 	�� �� ��������
��� � �	��� �	�	
… ���
���
� 	��� � ����	
�. 0� �	���, &�	 �
��� ���	 � ������	
+, �	�
�	��� ������������ �������� �	 �������
 ����	&��
, �	������� �	���
�������
� � ������ �������. *������'�� ��	����� %�	 �	���������.

������
��	�� ������	
� �
�
�

k	���	����� �	����� � 	������	��	� �����
� �������� 	��	� �� ����
�	������
#�� ���	����	���. !
����� � ���� 
	���� «FFF» … authentica�
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�
��
���� «Event Viewer» ��� �
�����
� ����� � Windows



- �����
� IYS �	����
��� �����
#�� �	�����:
� ��
������ ������� �����$���� ��� �	���;
� ���	������� ��
��������	�� ��� ����	�����;
� ��
������ � �	�������� �	�$�������� ����	�����;
� ����
 ��������	�	 ������, ���� ���	� ����� �	������� �	� ������	

5FC\ entr|6, 	�
�&���	� $���	
 �	���	�����;
� ���	�	��� ������.

�		�#���� 	 �	������ 	��&�	 	�����
��� �� ���'��� �	����
#��
������ �	 ��	�	�	�� s|sloy [NN] ��� SUVP. "���� ����	���	 �	�������
�		�#���� �������� � ��$���, � 	��������	� ��
��� � 
	��� ���� ��	��

	����� �		��������
#�� �	
���	� 5show loyyiny6.

<	��� ��������� 	����	
����� � �	��
� �	

�������	��	�	 	�	���	�
�����, ������� ��	������ ����� ��������:

� �	��&��� �	���� � ����#�� �	�$�������� ����	����� 5�	�$��������
	��	
� $����6, &�	�� 	���������, ���� �
���	 	�����
��� �	�� �
����	�	 ����	����� 5�	
���� show runniny�confiy6; �	������� � ���	�
��
�����	���� ��'���������
 �	�$�������
 5��� �	���	 �� &����,
����
#�
�� �	�	�6;

� 5	���	�����	6 ��	�
	����� �	�����
	� ��$��� ����	����� � �	�����
��
� �		�#����
�;

� 	��������� 
���	�	�	����� �	����
#��	 �������, �	 ���� �������,
�����
�
#��	 � �	�����
#��	 �	��;

� �	��&��� �	���� � �	����
#�
� ������� � 	����	
����� � �	�$������
���� ��	 s|sloy���
	��, &�	�� 	���������, � ���	� $��� ��������
��
�� �	��, �������� 	� ��������
#��	 ��� ����	�����; �	������� � ���
�	��
�����	���� ��'���������
 �	�$�������
 s|sloy���
	��;

� 	�
	����� ��� ������ $��� 5$����6, � �	�	�	
 �	�����
��� �	�� �
����	�	 ����	�����.
���	�	��� �	

�������	���� ����	�����, 	��	��#���� � 
���'���

����, �� ���	����
� 0� IYS ��� ��	��
. - ����� ������&��� ����	��
����� �	���	����� 
	��� ���� ����	��	 ���&�. - &����	���, �	�� 
	���
��������� �	�����	 ��� ������������ �� �	����
#�� ������ �	 �������
�����	
� ��	�	�	��.

������
��	�� �
�
� ������������ � ���
�
��
� 
������
		
� �
��


(�� )���
�	

�		�#���� %�����	��	� �	&�� 	��&�	 �	������� �� �	
��
���� 	���

�������� � �����������	����	� ��	���

�, �������
	� ������	

%�����	��	� �	&�� 5VgF … mail user ayent6. >���
 	�	 	����������� ��
������ %�����	��	� �	&�� 5VTF … mail transfer ayent6 	����������. 0����

1DN

��������	
��
�
��	
� ���
�������

��������
��� ����� �	�����, ���������
�� �����
��
� �������
�, 	��
�	��#���� � 	���������
	� ������	��� �	���	�������, �� �������$����
��� � ���	�������. < %��
 ���
 
	��� �	��������� ���� �	��, ���� ��
�	
��
���� ���	��
� �	�	���������� ��	���

�, ����� ��� JUS�������.

�	 �
	�&���
 �	����
��� 	&��� ��
�	��� �	�����, � � securit| loy …
�		�#� �������. `�	�� � �	��� 	��������� �	��� �	���� ��$	�
����, ���

��������	� �	���� ���	 ���
&��� ����� � �����	��� �	������ ������.

-�� �	�� Windows ��	�
������
��� ���������	� ��	���

	� «jvent
^iewer», �	�	��
 
	��	 ����� � 
��
 «Fdministrative Tools» ���
«Vanayement Console».

- ������
	��� 	� �	�	, &�	 �
���	 
� �#�
, ����� «���	
�» ��������
�
	�	 �	
��
���� ��� ����� ��	���	�����	� ��������	��� �	���	�����
��, 
	��� 	�������� �	����	� ������ ��$	�
���� �� ������ �	�	�.

%�����	
� �
�� UNIX � Linux
���
	��� �� ����		������ gUI~��	�	���� 	������	���� �����
, �

���� � ��� �
����� ��	��� �����
� ��	�� � �������� �����
��� �	�	�.
k	���	����� �	����� � 	������	��	� �����
� «VacYS�~» ����	��	 �	&�
�	 ����
 �� 	����	
.

����������� ��
	� 5��	����6, �������
�� syslogd , �����
��� �	�
	�#���� 	 �	������ 	� �����&��� ��	���

 � ��	����	� � ������������
�� �	 �		��������
#�
 $����
. �		�#���� �� 	��	�	 ���	&���� 
	��	
��������� � ������ $����, �		�#���� 	� ������ ���	&���	� 
	��	
��������� � 	��� � �	� �� $��� … �����
� ������������� �	�	���	 ����	.
�		�#���� 	 �	������ 
	��	 �����
��� ��� �	�����	, ��� � &���� ����;
	�� ��	�	�� ���	����
� 	��� � �	� �� ��	�	�	� [NN].

<���	� �		�#���� ��� ��	 ��������� ���������� ���
� ������$������

#�
� ��������
� … ���	����� 5priorit|6 � ������ 5facilit|6. !� �	&������
������ ��� �	�����
#�� �	����	��� �	��&����� �		�#���� �	 $����
.

�������� syslogd �		�#���� ������
��� ���
��� ó� 
���	� � �����
����
��� � 	��&��� �����	��� $��� �	 �������� 	��	 �		�#���� … 	��
�� ���	��. ��	�
	����� %�� �		�#���� 
	��	 � �
�	
 �����	�	
 ������
�	�� ��� ��	� ��	���

	�, �
�
#�� ���	���� � �����	��
� $����
�.

%�����	
� �
�� IOS
>��&�������� &���� 5���� �� �	��'�����	6 �	

����	�	� � 
��'���

�����	�	� ���� !������� ���	��
� �	� ����������
 	������	��	� ����
��
� IYS. *����� 0� ��� �	

�������	��	�	 	�	���	����� ��	�� � IYS
��	�
� &����
�, � &����	���, ����� �	�� ����	��&��
 	����	
. < ����

����&��
 ����	�����
 	��	����� �	

�������	��	� 	�	���	�����, ���
��#���	� �	� 
����
� «Cisco», «€uniper», «Xuawei» � ���	�	��
� ������

�. 0�	 �	�������� �	�����
#�� �	��'�����	.
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� �	��� �		�#���� �� �	
��
���� 	����������;
� ������ � �	�� ����	�	 VTF+, &���� �	�	��� �		�#���� ��	'�	;
� �	��� �		�#���� �� �	
��
���� �	��&����� � �	��������
� �	 ����

���	�	���
�.
<�	
� �	�	, 
	��	 	��������� �	�	���������� �����, ����������

����
#�� 	 ��	�	������ �		�#����:
� ���� ����� �� �	
��
���� 	���������� 5� �	��� ������� �	��������,

����������, ����	�����	�	 
�������	�	 %����� � �.�.6;
� ����� � �	��� ��	������	� 5�����
��, ���������� ���$���6, &���� �	�

�	��� 	��#�������	�� �	�������� 
���� VgF 	���������� � VTF
	����������;

� ������ � �	��� ������������ � �������
	��� ��	���

 �� ���� VTF,
&���� �	�	��� ��	'�	 �		�#����;

� �����, 	����	���'���� ���������� 	���#���� ���� VTF, &���� �	�	�
��� ��	'�	 �		�#����, � �		��������
#�
 JUS��������
 ��� �	
���
� ����
�, ��� � ������&� �		�#����;

� ����� � �	��� ��	������	�, &���� �	�	��� 	��#�������	�� �	��������

���� VgF �	��&����� � VJFZVTF �	��&�����;

� ���� ����� �� �	
��
���� �	��&����� 5� �	��� ������� �	��������,
����������, ����	�����	�	 
�������	�	 %����� � �.�.6.
- ���&��� ���	���	����� �
���	 VgF ���������$���� � ����&������

��
 �����
 �	�����
��� �����, ����������� ��� ��	�
	��� �����������
5�
. ����� «!�����	����� �	�	� �����������»6. /	��� �	��	��	 	� 	�����
���
�� ������ 
	��	 ������ � �����������	����	� ���������� [N, B1, N9].

������

-�� ���
��� � %�	� ����� �	������ �	������� ������ ��� �������,

����������� � �	�	������ 	� ���	��.
�		�#���� %�����	��	� �	&��, 	��	���'���� � ������ ���	��#��

�		�#���� 	����������:

From: Nikolay Nikolaevich Fedotov <fnn@starttelecom.ru>
Organization: Start�Telecom
To: fnn@fnn.ru
Subject: Path test
Date: Fri, 15 Dec 2006 16:00:05 +0300
User�Agent: KMail/1.9.4
X�KMail�Transport: Corporate
MIME�Version: 1.0
Content�Type: text/plain;

charset="koi8�r"
Content�Transfer�Encoding: 7bit
Content�Disposition: inline
Message�Id: <200612151600.05273.fnn@starttelecom.ru>
Status: RO
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�� … �� ������ %�����	��	� �	&�� �	��&�����, �	�
	��	, &���� ��	
����
�	&��� ������ %�����	��	� �	&�� 5�����6. �� ������� �	��&����� �		��
#���� �	
�#����� � �	&�	��� �#�� �		��������
#��	 �	���	������. !�
%�	�	 �#��� ��� �	�������� ������� �	������ 5VJF6 �	���	������ �����
���� �		�#���� ��� �	
	#� ��	�� ��	���

��������� %�����	��	�
�	&�� 5VgF6.

�		�#���� 	��&�	 �	��������� � ������� 5VgF6 	���������� � �	�
��&�����. ��� ��	�	������ &���� ������ 5VTF6 �	��� �		�#���� ��
�	���������, 	����	 �������� ������ � �	�� 	 ��	 �	��&���� � 	�������.
"���� ��� %�	
 � �		�#���� ����������� ��������� ���	�	�	�
«Received» … ��� �������
�� 
��'������ ���	�	�	�.

-
���	 ��	���

��������� %�����	��	� �	&�� 5VgF6 	���������� �
�	��&����� 
	��� ���	���	���� ���������$��� ������� %�����	��	� �	&�
��. 0� ���	����� �� �� $������, &�	 � ������, �	 ���	���� 	��&�	
«������» �		��������
#��	 VTF 5�� �	
 �� �	
��
���� ��� �� �	����
��
6. ����� 	���������� ��� �	��&����� � ���������$���	
 ��	���	���
��� �	�������� ��������.

%���

"���
 	����	
, ��� ��	�	������ �		�#���� 	� 	���������� � �	���

&����
 	���
��� �����
#�� 	��	���� �����:
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'finished'
16:00:36.07 4 SMTPI�21885([83.222.198.130]) TLS(RC4_SHA) connection
accepted for 'wimax.ru', session 34247
16:00:36.28 4 SMTPI�21885([83.222.198.130]) cmd: EHLO fnn.starttele�
com.ru
16:00:36.29 3 DNR�15701(fnn.starttelecom.ru) A:host name is unknown
16:00:36.29 3 SMTPI�21885(fnn.starttelecom.ru) failed to resolve
HELO parameter: host name is unknown. Real address is
[83.222.198.130]
16:00:36.29 4 SMTPI�21885([83.222.198.130]) rsp: 250�mail1.wimax.ru
host name is unknown fnn.starttelecom.ru\r\n250�DSN\r\n250�SIZE
104857600\r\n250�AUTH LOGIN PLAIN CRAM�MD5 DIGEST�MD5 GSSAPI MSN
NTLM\r\n250�ETRN\r\n250�TURN\r\n250�ATRN\r\n250�NO�SOLICITING\r\n250�
8BITMIME\r\n250�HELP\r\n250�PIPELI
16:00:36.33 4 SMTPI�21885([83.222.198.130]) cmd: AUTH PLAIN
bi5mZWRvdG92QHN0YXJ0dGVsZWNvbS5ydQBuLmZlZG90b3ZAc3RhcnR0ZWxlY29tLnJ1A
DIzc2Q3c2Rr
16:00:36.46 2 SMTPI�21885([83.222.198.130]) 'n.fedotov@starttele�
com.ru' connected from [83.222.198.130:51746]
16:00:36.46 2 SMTPI�21885([83.222.198.130]) 'n.fedotov@starttele�
com.ru' disconnected ([83.222.198.130:51746])
16:00:37.17 4 SMTPI�21885([83.222.198.130]) rsp: 235
n.fedotov@starttelecom.ru relaying authenticated
16:00:37.22 4 SMTPI�21885([83.222.198.130]) cmd: MAIL
FROM:<fnn@starttelecom.ru> BODY=8BITMIME SIZE=468
16:00:37.22 4 SMTPI�21885([83.222.198.130]) rsp: 250 fnn@starttele�
com.ru sender accepted
16:00:37.22 4 SMTPI�21885([83.222.198.130]) cmd: RCPT
TO:<fnn@fnn.ru>
16:00:37.22 4 SMTPI�21885([83.222.198.130]) rsp: 250 fnn@fnn.ru will
relay mail for an authenticated user
16:00:37.22 4 SMTPI�21885([83.222.198.130]) cmd: DATA
16:00:37.22 4 SMTPI�21885([83.222.198.130]) rsp: 354 Enter mail, end
with " . " on a line by itself
16:00:37.30 4 QUEUE([952839]) closed, nOpen=1
...
16:00:39.69 4 SMTP�77633(fnn.ru) connected to mail.fnn.ru
[80.94.84.25:25], ESMTP
16:00:39.69 4 SMTP�77633(fnn.ru) cmd: EHLO mail1.wimax.ru
16:00:39.74 4 SMTP�77633(fnn.ru) rsp: 250�aihs.fnn.ru Hello
mail1.wimax.ru [81.16.112.3], pleased to meet you
16:00:39.74 4 SMTP�77633(fnn.ru) rsp: 250�ENHANCEDSTATUSCODES
16:00:39.74 4 SMTP�77633(fnn.ru) rsp: 250�PIPELINING
16:00:39.74 4 SMTP�77633(fnn.ru) rsp: 250�8BITMIME
16:00:39.74 4 SMTP�77633(fnn.ru) rsp: 250�SIZE
16:00:39.74 4 SMTP�77633(fnn.ru) rsp: 250�DSN
16:00:39.74 4 SMTP�77633(fnn.ru) rsp: 250�ETRN
16:00:39.74 4 SMTP�77633(fnn.ru) rsp: 250�DELIVERBY
16:00:39.74 4 SMTP�77633(fnn.ru) rsp: 250 HELP
16:00:39.74 4 SMTP�77633(fnn.ru) Connected. DSN SIZE
16:00:39.74 4 SMTP�77633(fnn.ru) [952840] sending
16:00:39.74 4 SMTP�77633(fnn.ru) cmd: MAIL
FROM:<fnn@starttelecom.ru> SIZE=687
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X�Status: RSC
X�KMail�EncryptionState: N
X�KMail�SignatureState: N
X�KMail�MDN�Sent:  

path test
�� 
Nikolay N Fedotov
Information Security Officer
Start Telecom Inc. (Russia)

*�� $���
���� �	�� VTF 	���������� 5����
 � ������&�6. -���� �
������� mail.starttelecom.ru, 	� �� mail1.wimax.ru:

16:00:35.57 4 SMTPI�21885([83.222.198.130]) got connection on
[81.16.112.3:25](wimax.ru) from [83.222.198.130:51746]
16:00:35.71 4 SMTPI�21885([83.222.198.130]) rsp: 220 mail1.wimax.ru
ESMTP CommuniGate Pro 5.0.9
16:00:35.80 4 SMTPI�21885([83.222.198.130]) cmd: EHLO fnn.starttele�
com.ru
16:00:35.80 3 DNR�15700(fnn.starttelecom.ru) A:host name is unknown
16:00:35.80 3 SMTPI�21885(fnn.starttelecom.ru) failed to resolve
HELO parameter: host name is unknown. Real address is
[83.222.198.130]
16:00:35.80 4 SMTPI�21885([83.222.198.130]) rsp: 250�mail1.wimax.ru
host name is unknown fnn.starttelecom.ru\r\n250�DSN\r\n250�SIZE
104857600\r\n250�STARTTLS\r\n250�AUTH LOGIN PLAIN CRAM�MD5 DIGEST�
MD5 GSSAPI MSN NTLM\r\n250�ETRN\r\n250�TURN\r\n250�ATRN\r\n250�NO�
SOLICITING\r\n250�8BITMIME\r\n250�HE
16:00:35.84 4 SMTPI�21885([83.222.198.130]) cmd: STARTTLS
16:00:35.84 4 SMTPI�21885([83.222.198.130]) rsp: 220 please start a
TLS connection
16:00:35.90 4 SMTPI�21885([83.222.198.130]) TLSv1 client hello:
method=RC4_SHA, residual=0, session=34247 < 00 00 85 C7 45 82 9C 73
42 FF 69 04 BF 61 AC 45 0F 1E 45 40 1F B0 BE 2C 72 92 44 C2 F2 55
4D 38>
16:00:35.90 4 SMTPI�21885([83.222.198.130]) TLS handshake: sending
'server_hello'
16:00:35.90 4 SMTPI�21885([83.222.198.130]) TLS handshake: sending
the certificate
16:00:35.90 4 SMTPI�21885([83.222.198.130]) TLS handshake: sending
'hello_done'
16:00:36.07 4 SMTPI�21885([83.222.198.130]) TLS client key exchange
processed
16:00:36.07 4 SMTPI�21885([83.222.198.130]) security initiated
16:00:36.07 4 SMTPI�21885([83.222.198.130]) TLS 'change cipher'
processed
16:00:36.07 4 SMTPI�21885([83.222.198.130]) TLS 'change cipher'
sending
16:00:36.07 4 SMTPI�21885([83.222.198.130]) TLS 'finish handshake'
processed
16:00:36.07 4 SMTPI�21885([83.222.198.130]) TLS handshake: sending
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Dec 15 16:00:43 home sm�mta[18586]: kBFD0g7M018585:
to=<fnn@home.fnn>, delay=00:00:01, xdelay=00:00:00, mailer=local,
pri=31086, relay=local, dsn=2.0.0, stat=Sent

�		�#���� � �	&�	�	
 �#��� �	��&����� 5�������� ��
 ���
���	, �	
�	�	 ��� �	��&����� ������� ��	
 �	&�� �	 ��	�	�	�� PYP6:

From fnn@starttelecom.ru Fri Dec 15 16:00:43 2006
Return�Path: <fnn@starttelecom.ru>
Received: from aihs.fnn.ru (aihs�tun [10.5.0.1])

by home.fnn.ru (8.13.1/8.13.1) with ESMTP id kBFD0g7M018585
for <fnn@home.fnn>; Fri, 15 Dec 2006 16:00:42 +0300 (MSK)
(envelope�from fnn@starttelecom.ru)

Received: from mail1.wimax.ru (mail1.wimax.ru [81.16.112.3])
by aihs.fnn.ru (8.13.3/8.13.3) with ESMTP id kBFD0bU6010332
for <fnn@fnn.ru>; Fri, 15 Dec 2006 14:00:38 +0100 (CET)
(envelope�from fnn@starttelecom.ru)

Received: from [83.222.198.130] (account n.fedotov@starttelecom.ru
HELO fnn.starttelecom.ru)

by mail1.wimax.ru (CommuniGate Pro SMTP 5.0.9)
with ESMTPSA id 952840 for fnn@fnn.ru; Fri, 15 Dec 2006 16:00:37

+0300
From: Nikolay Nikolaevich Fedotov <fnn@starttelecom.ru>
Organization: Start�Telecom
To: fnn@fnn.ru
Subject: Path test
Date: Fri, 15 Dec 2006 16:00:05 +0300
User�Agent: KMail/1.9.4
MIME�Version: 1.0
Content�Type: text/plain;

charset="koi8�r"
Content�Transfer�Encoding: 7bit
Content�Disposition: inline
Message�Id: <200612151600.05273.fnn@starttelecom.ru>

path test
��
Nikolay N Fedotov
Information Security Officer
Start Telecom Inc. (Russia)

����
	 � ������ ��	��#�� �	&�� �	��&�����:

From fnn@starttelecom.ru Fri Dec 15 16:00:43 2006
Return�Path: <fnn@starttelecom.ru>
Received: from aihs.fnn.ru (aihs�tun [10.5.0.1])

by home.fnn.ru (8.13.1/8.13.1) with ESMTP id kBFD0g7M018585
for <fnn@home.fnn>; Fri, 15 Dec 2006 16:00:42 +0300 (MSK)
(envelope�from fnn@starttelecom.ru)
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16:00:40.00 4 SMTP�77633(fnn.ru) rsp: 250 2.1.0
<fnn@starttelecom.ru>... Sender ok
16:00:40.00 4 SMTP�77633(fnn.ru) cmd: RCPT TO:<fnn@fnn.ru>
NOTIFY=FAILURE,DELAY
16:00:40.06 4 SMTP�77633(fnn.ru) rsp: 250 2.1.5 <fnn@fnn.ru>...
Recipient ok
16:00:40.06 4 SMTP�77633(fnn.ru) cmd: DATA
16:00:40.11 4 SMTP�77633(fnn.ru) rsp: 354 Enter mail, end with " . "
on a line by itself
16:00:40.11 4 QUEUE([952840]) opened, nOpen=3
16:00:40.11 4 QUEUE([952840]) closed, nOpen=2
16:00:40.17 4 SMTP�77633(fnn.ru) rsp: 250 2.0.0 kBFD0bU6010332
Message accepted for delivery
16:00:40.17 2 SMTP�77633(fnn.ru) [952840] sent to [80.94.84.25:25],
got:250 2.0.0 kBFD0bU6010332 Message accepted for delivery
16:00:40.17 4 SMTP(fnn.ru) [952840] batch relayed
16:00:40.17 2 DEQUEUER [952840] SMTP(fnn.ru)fnn@fnn.ru relayed:
relayed via mail.fnn.ru
16:00:40.17 4 QUEUE([952840]) dequeued, nTotal=2
16:00:40.17 4 SMTP�77633(fnn.ru) cmd: QUIT
16:00:40.17 2 QUEUE([952840]) deleted
16:00:40.23 4 SMTP�77633(fnn.ru) rsp: 221 2.0.0 aihs.fnn.ru closing
connection
16:00:40.23 4 SMTP�77633(fnn.ru) closing connection
16:00:40.23 4 SMTP�77633(fnn.ru) releasing stream

0������� ���
���� �� ������$����	� �	��������
«•HGJAbgEA1ABB8». 0� ��$�����	��� ��� � �	�� %�	�	 �������, ��� � �
�	�� �����
#��	. 0� �� ����� ������� � 
��'����	
 ���	�	��� ����
�.

=���
��� �	�� VTF �	��&�����. -��� � ������� mail.fnn.ru:

Dec 15 14:00:38 aihs sm�mta[10332]: kBFD0bU6010332: from=<fnn@start�
telecom.ru>, size=661, class=0, nrcpts=1,
msgid=<200612151600.05273.fnn@starttelecom.ru>, proto=ESMTP,
daemon=IPv4, relay=mail1.wimax.ru [81.16.112.3]

Dec 15 14:00:39 aihs sm�mta[10333]: kBFD0bU6010332: to=fnn@home.fnn,
delay=00:00:01, xdelay=00:00:01, mailer=esmtp, pri=30881,
relay=home.fnn. [80.94.84.26], dsn=2.0.0, stat=Sent (kBFD0g7M018585
Message accepted for delivery)

=���
��� �	�� ��	�	�	 VTF �	��&�����, �� �	�	��� �������#��
������ 5mail.fnn.ru6 ���������� 5forward6 ��
 �	��&����
 �	&��. -��� �
������� home.fnn.ru:

Dec 15 16:00:43 home sm�mta[18585]: kBFD0g7M018585: from=<fnn@start�
telecom.ru>, size=877, class=0, nrcpts=1,
msgid=<200612151600.05273.fnn@starttelecom.ru>, proto=ESMTP,
daemon=IPv4, relay=aihs�tun [10.5.0.1]
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From crackpotsaugur's@accion.org Wed Dec 13 02:25:42 2006
Return�Path: <crackpotsaugur's@accion.org>
Received: from aihs.fnn.ru (aihs�tun [10.5.0.1])

by home.fnn.ru (8.13.1/8.13.1) with ESMTP id kBCNPfIu006292
for <fnn@home.fnn>; Wed, 13 Dec 2006 02:25:41 +0300 (MSK)
(envelope�from crackpotsaugur's@accion.org)

Received: from msk�m10�st01.rtcomm.ru (msk�m10�st01.rtcomm.ru
[213.59.0.34])

by aihs.fnn.ru (8.13.3/8.13.3) with ESMTP id kBCNPb2X094397
for <nfnn@fnn.ru>; Wed, 13 Dec 2006 00:25:38 +0100 (CET)
(envelope�from crackpotsaugur's@accion.org)

Received: from msk�m10�st01.rtcomm.ru (localhost.rtcomm.ru
[127.0.0.1])

by msk�m10�st01.rtcomm.ru (Postfix) with SMTP id D2E6669E19
for <nfnn@fnn.ru>; Wed, 13 Dec 2006 02:25:37 +0300 (MSK)

Received: from p54BE5FBF.dip.t�dialin.net (p54BE5FBF.dip.t�
dialin.net [84.190.95.191])

by msk�m10�st01.rtcomm.ru (Postfix) with ESMTP id
EB48069ED9

for <nfnn@fnn.ru>; Wed, 13 Dec 2006 02:25:35 +0300 (MSK)
Received: from 12.15.162.211 (HELO smtp2.accion.org)

by fnn.ru with esmtp (7(6.6�74)?F/ 4.43)
id 58T.)?�.A�TUD�DX
for nfnn@fnn.ru; Thu, 1 Jan 1998 11:05:44 �0060

From: " Juana Deal " <crackpotsaugur's@accion.org>
To: <nfnn@fnn.ru>
Subject: [!! SPAM] It ready
Date: Thu, 1 Jan 1998 11:05:44 �0060
Message�ID: <01bd16a5$34c829f0$6c822ecf@crackpotsaugur's>
MIME�Version: 1.0
Content�Type: text/plain;

charset="iso�8859�2"
Content�Transfer�Encoding: 7bit
X�Priority: 3 (Normal)
X�MSMail�Priority: Normal
X�Mailer: Microsoft Office Outlook, Build 11.0.5510
X�MimeOLE: Produced By Microsoft MimeOLE V6.00.2900.2905
Thread�Index: Aca6Q,IL*A82<@Y=XJD'59Q+16@.**==
X�SpamTest�Envelope�From: crackpotsaugur's@accion.org
X�SpamTest�Group�ID: 00000000
X�SpamTest�Info: Profiles 597 [Dec 12 2006]
X�SpamTest�Info: {Headers: Spam A269}
X�SpamTest�Method: headers plus
X�SpamTest�Rate: 100
X�SpamTest�Status: SPAM
X�SpamTest�Status�Extended: spam
X�SpamTest�Version: SMTP�Filter Version 3.0.0 [0255], KAS30/Release
X�Anti�Virus: Kaspersky Anti�Virus for MailServers 5.5.2/RELEASE,
bases: 12122006 #236282, status:
notchecked
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Received: from mail1.wimax.ru (mail1.wimax.ru [81.16.112.3])
by aihs.fnn.ru (8.13.3/8.13.3) with ESMTP id kBFD0bU6010332
for <fnn@fnn.ru>; Fri, 15 Dec 2006 14:00:38 +0100 (CET)
(envelope�from fnn@starttelecom.ru)

Received: from [83.222.198.130] (account n.fedotov@starttelecom.ru
HELO fnn.starttelecom.ru)

by mail1.wimax.ru (CommuniGate Pro SMTP 5.0.9)
with ESMTPSA id 952840 for fnn@fnn.ru; Fri, 15 Dec 2006 16:00:37

+0300
From: Nikolay Nikolaevich Fedotov <fnn@starttelecom.ru>
Organization: Start�Telecom
To: fnn@fnn.ru
Subject: Path test
Date: Fri, 15 Dec 2006 16:00:05 +0300
User�Agent: KMail/1.9.4
MIME�Version: 1.0
Content�Type: text/plain;

charset="koi8�r"
Content�Transfer�Encoding: 7bit
Content�Disposition: inline
Message�Id: <200612151600.05273.fnn@starttelecom.ru>

path test
�� 
Nikolay N Fedotov
Information Security Officer
Start Telecom Inc. (Russia)

*	�	'��� &������� 
	��� ��
	��	������	 �������� 	���������	�
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� ��	
����'���� 
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���. "���� 
	��	 �������� ��������� � �	��� � ���	�	��
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��'������ ���	�	��� «Received» �		����������	 ���
 �������

%�����	��	� �	&�� 5VTF6, &���� �	�	��� �		�#���� ��	'�	. 4�� ���
�	�	��� �	�����
��� ������, �	 ���� ������ �� ��� … ������, �������
… �	�������.

/�����, &�	 ������ �	������� �� 	���, � ��� ��� ���� ��� ���	�	���,
���� 	� ��	���	��� ����
����	 �	�	���������
, «��������

» 	����
�	��� ��� ��������� �		�#����, �����
��, �������� ��	 �� ��	����� ���
��������	� ��	���

�. �������
 � ��&����� ���
��� ���	�	 ���&�� ���	�
�	��� ����	�	 �		�#����, �	��&���	�	 ���	�	
 5���	 �		�#���� �� ����
�	�����6.
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�	�	� «Received: from 12.15.162.211 (HELO smtp2.accion.org) by
fnn.ru...» ���	 �	��	����, �	��	���� ��	������� 	� 	� �
��� ���
��#�����
#��	 ������� «fnn.ru» �� �	
���, �	�	��� �����������
�	��&����
. 4�	 �	�	���	 �����	���������� ��	��� ��� ��������
���
�+.

�
���� �

$*�	�!
�		�#���� %�����	��	� �	&�� �
�
� 
�	�	����������, ��	��	��

����	 ���'����'���� $	�
��, �	�	��� 	����������� �		��������
#�

��������	
 [B1].

- ��&����� ����	����� �	�����
� �����&��� ���� ������, � �	

&���� ��	���	�����, ��������. ��� 	������� � �	��&���� �		�#����
%�����	��	� �	&�� ���������� ��	���

� �����
��� �	���	���� � ���
�	���	���� ������ ��� �&����� � ���	
� �	���	������. (����#���� � ���
���� ���	���� ����� �		�#���� 5�
. ���
��� ��'�6 &���	 �	���
 �� �	�
�	� �� �	, &�	 ����	 � �	&�	�	
 �������.

�	�����
	� ���� �		�#���� � ����	����� 
	��� �	���	������ ����
�	����
� �����&��
� ��	�	��
�: ggjUCYJj, HaseED, ‚uoted�print�
able. 0�	 
	��� ���� � 	��&�	
, �����	�	
 $	�
���, � XTV\�$	�
���
��� � 	�	�� �����.

- ��
��� ����	� ����� ���	�
	��	 	������ ����	 ����		������ �	��
����� %�����	��	� �	&��, �	%�	
� 	�	'��
 &������� � �		��������
#��
���������� [8, 8B, B1].

+
�)��	���
��	�� ��
�
&��	�� �

$*�	�!
- ��
��� �������������	�	 ��������� ��	��	��
	 �� �	���	 ������	�

���� %�����	���� ����� � ����
 �����	������ ������, �	 � �	������
����	���� �	������������. "	 ���� �	��
�����	���� �������� � �	�����,
�����	�����	
 ?�<.

�����	�	��
, � ��
��� �������	����� ��	��	��
	 �	������ $���
����������� �		�#���� %�����	��	� �	&�� 	� �	�	������
	�	 � �	����
���'�
�. <���� �	������������ ��	��	��
	 �	����� ��� %�	�	 � ��� ��
���������q 7��	� ���������� ��� �������� … �����	���, ��	
����	&���
� ���	���.

+�����	���! �����	�
��	���	����� 	�
	�� ��� %��������� �	
��
���� 	����������. !�

������ 	����������� �����������, �����&��������� � ���	�#����� � ���
�� ��������
#�� ��� �		�#����.

��	���	����� 	�
	�� ��� %��������� �	
��
���� �	��&�����. !� ���
���� �	��&����� �����������, �����&��������� � ���	�#����� � ���� ���
������
#�� ��� �		�#����.

1NN

��������	
��
�
��	
� ���
�������

*�� ���	�	��� «Received» 	� 	��	�	 � �	�	 �� ������� 58�� � B�� ����
��6 	���&�
�, &�	 �		�#���� ���	 	����	���	 � ��� %����: ���&��� ����
���	, �	�	
 ��	�����	 ����������	��������
	�	� ��	���

	� � ��'�
�	��� %�	�	 	�	����	 ����'�. ��� �������	� ��	����� � ��������
 ���
�	�	���
 ���� �	������� �#� ����	���	 ���	�	��	�, ��&���
#���� �
«X�SpamTest» .

'
&	
 �� �
������ ���
�
����?
-	������� ���	���� �	��	�: ����	���	 ��	��	 $�����$����	����

��������� ���	�	��� ����
�q �����
��, &�	�� ��������� ��������� �	
�	��	
� ����.

�	����	, &�	, �
�� �	���� �� ������ � �	��$����
 � � ������ �	&��,

	��	 ��
����� �
��� ������. 7 &�	 
	��	 $�����$����	����, ��
�
�� ���	�	 �	�����q

>��	�	��� «From» , «To», «Subject» , «Date» � ���	�	��� ������ ��	��
�����
��� ��������	� ��	���

	� 5VgF6 	���������� � ��� ��������
'�� ������&� �� ��
���
���. �	%�	
� 	���������� 
	��� �� ���	�����
�	 �	�������	
� ��
	�����
. )��� ���������� ��	���

� %�	�	 �������
�� �	��	����, ���	 ���	���	���� �����
 ��	���

� ��� ���� 	�	�����
�	��� ��� ���, �	������ �		�#���� � �
�	
 �����	�	
 ������	�� � �����
��� ������� &���� telnet. "	 ���� ���	�	���
 «From» , «To», «Date» �
«Reply�To» �	������ ������.

>��	�	�	� «Return�Path» ��	���������� �����
�
#�
 ������	

%�����	��	� �	&��, �	 ��	 �	�����
	� ����������� �� �	
���� «mail
from» , �	�	��
 	����� ���������� ��	�	�� �	 ���
� ������ ����� 5SVTP�
������6. �		����������	, %�	� ���	�	�	� �	�� 
	��� ���� $�����$����
�	���.

>��	�	��� «Received» ��	������
��� �����
�
#�
 ������	
. �	%�
�	
� ������
#�� ��	�	�� �	�������� � ��� ��	���	����� ������ �� 
	�
���. 0����	 $�����$����	� 
	��� �	������� � ���������
	� �		�#����
����	���	 �	��	���� «Received» , ��� ����	 �		�#���� ��� �����
��	'�	 &���� ����� �������. ��� �	��&���� ������ �� ��	������ �		����
������ �	�������	 
��'����	�	 ���	�	��� «Received» � ������ ������
�
#��	 ����, �	%�	
� ����� �	�
��� �	�
	���. 0����	 �	�����
#��

��'������ ���	�	��� ����� �	��������� ��� ��� �	���	�� $�����$����
�	��. "���
 	����	
, 
	��	 �	������ �	
� ���	�	���, �	�	��� �	������
���	 ��������
�
, �� ���	��#�
�� �	� �	���	��
 ��	�
�'�������
������	
, � ����� ���
 �	�����
#�
. ��	&�� ���	�	��� «Received»
������� ��	������, ������ �� � ������
� � �	��� �		��������
#�� ������
�	� %�����	��	� �	&��.

���
�� �	��	��	�	 ���	�	��� 
	��	 ������� �� �	������� �� ���
�
������� � �������#�
 �������$�. ������ 5��
�� ������6 ���	�
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� �	�
	��	��� «�	�	����» ����
;
� �	�
	��	��� ����������� ���	&�� �� ��
�����	�;
� �������� 	��������� �	�	�;
� ����	�	����� ��
������ � ������ � ����������
 ���	�	���������	
;
� ���	���	����� SVTPZT\S � �		��������
#�
� �����$�����
�;
� ����
� � ����	�����
� 5����&�
�6;
� ���	���	����� 	����������
 	��&�	�	 �0, ��� ���������	 �	��������;
� ����	����� ���������.

<�� ������	, ��K ����
	�������� �	���	������ � ��
�����	
 ��	���
�	����� �	 %�����	��	� �	&�� ��� �	
	#� �		�#����. -�������� ����
�� � ���� ��	��
�����	�, ��	 ����&�� ��������� ������� ��	��
�	���.

- 	��	��	
 ��
������ �	���	��� �� ��	���

�	
 	�����&���� ����
���	�: «C|pherpun•» � «Vixmaster». 0�� �	�� ����
��� 	������
� ��	�
����
�.

�	
�
	 	�������� «���	��&�����» ��
�����	� ��#������� �����	�

�	�����	 �	

��&����� ��	���	� �� 	��	�� ��	��������	�	 �0 ���
��	��
������ 	������� %�����	��	� �	&�� � ������ �������� �	���	���
�����. �	������ �� ����� ������ 	��	����� �	���	�����
 	� 8 �	 8A �	��
���	� ���
���&�	. <�� ������	, ��������� �����	���� �� ���	&�� �����
��� �	���	������ ��	���

�	� 	�����&����, �	�	�	� ����
	��������� �
������	
 � 	�����&����� ��	����	����� ���$���.

*	�	���	 &���	 �	�	���� ������� ����������
� �	�	� ��������� 	��

�� �	����������, �	 ���� 	�� �����	 ���	��
�, �	 ��	��
�	��� �� 	������
&���
�. -��������� ����� ������	� 
	��	 �	����. <	
� �� ���	&���� ����
������ ����� ������
� �	�&������	
 � ����������
 ����	����	�, �����	�,
���
��	� � ��	&�� ����	����'������, �� �#� �� ����� �
�'��� ������q

!��	��� ����� ����	���	 ���&���, �	��� ��������� ��	��
�����
�
#�� ��
�����	�, ���
	��� �� ���������� 	� 	��������� �	�	�, ��� ��
����	�������� ������
 �������� 	� IP�������� 	�����������. - ���	�	�
��� ������� �	��	��� �����#��	 �� ����� �	�	� ��� �� �	������� �� � ���
&���� �	�	����	�	 ���
���, �����
��, � �•7. - ����� ������� ����	��
#�� ��	��
�����
#�� ��
����� ���	���� �� 
	���. �	 �	 
�	��� �����
��� ���	�	���������	 �	�	���	 ���������	 � ��	��� �	��	���� ����	��
������� �	�	���� ������ � �� ����� �	��.

���	�	��� ��	��
�����
#�� ��	������� 5���, ���	&�
, � ����
��	�������6 ���	��� �	������&��� � ����		�����������
� 	�����
� �
���� �����	������ ��&�	��� ��	�� ������	�, ���	�	��� … ���. �������
�������, ����	������ �� ��$	�
���
 �	� ��� ��	� 	�����	� �����,
������. - 	���� ������� 	�����	�� 	������ %�	 ������ � �	������ �����
����
 � ���&�� 	�����. - ������ ������� 	�����	�� ���	� 	������	��� ��
�
�
�. "�
 �� 
���� ������ �	�����	
�. - ����	
 ���&�� ��� ����	 
	��
�	 �	��&��� 	� 	�����	�� 	���� �	� ����	�����
 �����	�	
. 7 �	 ��	�	
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0�� ��'���������� �		�#���� ��������
���. *	���� �	������ ���	
����
� 5�	�
	��	, � �	&�	���
 �	 �	���	���6 � 	��	���� ��������� ���
�	�	���. !� %�	�	 �	�������� �������� ���	� 	 �	
, &�	 �		�#���� ���
����	 ���	 	��������	 � �	��&��	.

��
��	�����	
! �����	�
- �	�	������ � �	���
 �		�#���� � �	
��
���	� 	���������� � �	�

��&����� � ���� ���	�#����� ����� �	��
��� 	 �	��� �	�� �� 	��	�	 ����
���� %�����	��	� �	&�� 5VTF6, &���� �	�	��� �		�#���� ��	'�	, …
��	�	�	� 	�
	���, ����
&���� %������� ���, � ������
 ���&��, ����
���
��� 	���� ��	������� �� ����	�. ������ �	���� ���	������ �	� ��������
���
 �����������	����	�	 ����, 	��&�	 %�	 	�����	� �����. *����� ��
�	�� �	���� �	������	���� � ���	�	���
� �� �	��&���	�	 �		�#����.

"���
 	����	
, � ���� ��������
	�	 ������� �	�������� ������ «�	&�
�� 	�	��».

%�
���	
! �����	�
- ���� �	���	 �
����� �� 
���� ���� ��������
�� ���� 	� ����� ����

��������� 	 ��	�	������ ����
�. �����
��, �	
��
��� 	����������,
�	
��
��� �	��&����� � VTF ��	�������. k��	 �	
��
��� �	��&����� �
VTF ���� «��	
����	&���» ��	������	�. <���	� �	���	 ���� �������
���	 %��������	�. )���������	, ������ �	���� �	������	����.

"	
	��	
� ����!���

7�	��
�����
#�� ���������� ������� %�����	��	� �	&�� … ��
���

���� … ���������&��� ��� �	������ 	����������� �		�#����, �	�	���,
�	�����	 	$�������	� �	������ %��� ������	�, «
	��� 	�������� �����
�	���� �������	����� ��� �	����&����� ���������». 2������� ���
�+
&���� ���	� ��
����� ���	�
	��� … ��� %�	�	 ����������� �		���������

#�� �����&����� 
���.

�	���	������ 	��������� �		�#���� �� ����������� �����. 2�
�����
�	��&��� ��	, ���'�$�	������, 	����������� ������
	������
 	����	

� ����
 	������� �� �����, ��������� �	���	������
 � ���������	� �	�

���� � ���� ����
�.

=�����	�����	��� � 	�	����	��� �	�	'�� ��
�����	� �� ���	���'�
��� ���� ���	��:

� ����
 �	&�� �	���	 � ��'�$�	����	
 ���� 5� �����	� �����	����
$���6;

� �������� ���� ��� ����
&���� ��������� ���	�	��	� ���	��	�	 ����
�;
� �������� ���� ������ ������$�����
#�� �������	� ���	��	�	 ����
�;
� �	�
	��	��� ��������� ��	���	����� ���	�	���;
� �	�
	��	��� �������� ��	���	����
 �������� � 	�������;
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M������� �� �	� ��� ��	� IP������ ���������
, �� ����������� �� 	�
� ��	
�����
 ����
&����
 … %�	 ������������� ���������� ��� %������.

,��������
�

-��������
 � ������������ IP������	� � !�������� ����
�
��� 	��

���������, �
����
�� ���������	��
� IP������	� 5IP _eyistr|6. 4�	 	����
�������, ����
#���� 	�����
� ��
	����������+ !��������.

2��������	�� 	�����
� ������	�����
 �������
: IFUF … _I_ … \I_.
0���������� IFUF �������� ������
 ���������	�	
, 	�� ��������

��
�� ������� ��	�� IP������	� ����	������
 ���������	��
 � �	���
'�
 	����������
.

2���	������� ���������	�	� 5_I_6 � ����	�#�� ���
� ����. 4�	 F_IU
5�������� 7
�����6, _IPj 5)��	�� � ƒ���������� 7���6, FPUIC 57����
���	�"��		�������� ����	�6, \FCUIC 5k�������� 7
�����6, FfriUIC
57$����6. 0�� ������
� ������� � ������� ��	�� �����	� 
�����
 ���
�������	��
 5\I_6, � ����� ����� ���� ������ ���������� IP������	� �
����	������
� �	���� � ���.

3������ ���������	�� 5\I_6 ������
� 
����� ��	�� IP������	� 	���
���	��
 ����� � �	���������
 � ����������
� �� � ���� ������ ��	��	 ���
��	�����	�	 ���������	��. <�� ������	, �	�� 
����	�	 ���������	�� ���
�	����� 	�����	� ����� 5�����������	������6. "���� ���������	�	� …
����	���	 ����&.

-�� ���������� IP������� ����������
��� � ���������	� ���� ����
���, �	�	��
 �	���������� ����	������� ���������	� 5_I_6. ��������
�� %�	� ���� ������ 5�� ����
&����
 ���	�	��� �	���6 �	������ �
�	�

� ���� �	 ��	�	�	�� whois [88]. 0��������� � %�	� ���� �	����	&�	 ��	��
�	. ��� ����&�� �	����� � !������� ���	 ������� � �	
����	� ���	��
«whois <ip������> ». "���� �	
���� �
����� � �
�	� 	������	��	�
�����
�, ��	
� Windows. *�� ���, �	
� 	�� ���	������ ��� ����	���,
���� 
�	�	&�������� ���������$����, �	 ���� ������������, �� �	�	���

	��	 ������ �����'����
�� IP������ � �	��&��� 	���� �� �		���������

#�� ���� ������ ��� �	
	#� ��������.
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��������	
��
�
��	
� ���
�������

���&�� 	�����	� 
	��� «�����» ��	��	 �������, �	�	�	
� 	��#�� ��	��
�
�	���, 	�	����	 ���� ��$	�
���
 ����	��� 
������ �	�����, � �	�	�	�
��	� �	��������� ��&��� �������. �� &�	 
	��	 �����	 ��������� … ���
%�	 �� �	, &�	 	�����	� ��������� ����	��������� ����� �������, ��
��
'���	
� � ���
������	� ��������	���, �	��	���� %�	 
	��� 	������
�����	 ��������� �� ��
	
 	�����	��.

!���	
���	�� ���	����"	
��� � ����
�
"�	�� IP�������

�	&�� � ����	
 ��	�	��	
 ����, �������	
 � ����
 !�������, ������
����	���� ����� ����&�: �	 �������	
� IP������� �����	���� ���	����
�
#�� ��	 �	
��
��� � 
���	�	�	����� %�	�	 �	
��
����.

<�� ������	, ���	&�� �	����������� �������� �
���	 ����
 	����	
:

��� �	
	#� �����&��� �����&����� ������� $���������� IP������, �
�	�	�	�	 	��#���������� ���
�������� ��������	���. >���
 ����������
������ �	
��
���, �	�	��� ���	���	��� ������ IP������, $��� ���	�	
���	���	����� ������������ %��������	�. >���
 ������� �	������, &�	
%��
 �	
��
���	
 � �		��������
#�� ���
� �������� �	�	������
��.

-�	��� �� ��	
������ ����& … ����� �	
��
��� �	 ��	 IP������� … �
����� ����
��	
 ����
	������ � ����	� �����.

-	�����	
���
IP������ ��	��
�� ��
��	���� 
���

�
��
���� ������
��� 
	
 
����

��
����
�� � ��

 ��
����
. 4�	 ���&��, &�	 � �������� ���� ��	�����	�
�	
��
����	� ���� � ������ 
	
��� ���
��� �	���	 	��������������
��� �	
��
��� 
	��� ���	���	���� 	����������� IP������. !� %�	�	
������� �
����� ����� ��� ����
&����:

� ���������+, ��� ��� �������
�� «�����» IP�������;
� �	����������, ��� 
���������	��� 5multicast6 IP�������;
� ������� � '��	�	��#�������� 5broadcast6 IP�������;
� �� ���������� ��� �� �����	����� ���������	�	
 IP�������;
� IP�������, 	��	��#���� � ������	������	 �������������
 ��������


�	
��
���	�.
)��� �� IP������ 	��	����� � �����	��� �����&���+ 5��� �������
��

«�����»6 �����	�, ���� 	� �	����
 	����	
 ������� 	���
 �� ���������
�	�	�, �	 %�	� ����� ����� 
��'�������	������. "	 ���� IP������, 	������
������ �� %�	� ����� �� �
�	� �	&�� !��������, ������ ��	
 ����. 4�	
���&��, &�	 ������ IP������ … ����������. ! �	�
	��	 �����	����
�	
��
���, �	�	�	
� ����������� %�	� IP������.
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admin�c:        AC9661�RIPE
tech�c:         PW1115�RIPE
tech�c:         AC9661�RIPE
nic�hdl:        pIN7�RIPE
mnt�by:         MNT�PRQ
changed:        registry�ripe@prq.se 20040707
changed:        registry�ripe@prq.se 20050802
changed:        registry�ripe@prq.se 20060308
changed:        registry�ripe@prq.se 20060324
changed:        registry�ripe@prq.se 20060508
source:         RIPE
abuse�mailbox:  abuse@prq.se

% Information related to '88.80.0.0/19AS33837'

route:          88.80.0.0/19
descr:          prq Inet aggregated route
origin:         AS33837
notify:         registry�ripenotify@prq.se
mnt�by:         MNT�PRQ
changed:        registry�ripe@prq.se 20051124
source:         RIPE

!� �	��&���	�	 	����� ��
����������, &�	 ������	� IP������	� �
88.80.0.0 �	 88.80.31.255 ������� '�����	
� 	�����	�� ����� «pr‚
Inet». !� %�	�	 ������	�� 
���'�� �	�������	� � 88.80.2.0 �	
88.80.7.255 ���	�������� ��� «Co�located customer servers» , �	 ����
��� ���������� ������	� �� �	�	�����+. - �� &���� � ��������
#�� ���
88.80.5.42 (www.kavkazcenter.com) .

«�	����
�» �	
��� «www.kavkazcenter.com» , �	 ���� �	
���
�,
�
�
#�
� �	� �� IP������, 	��������, �	�����	 �����
 ��	���� «IP
Ueiyhbors Jomain Chec•» [WAE], �����
#��:

kavkaz.org.uk
kavkaz.tv
kavkaz.uk.com
kavkazcenter.com
kavkazcenter.info
kavkazcenter.net
old.kavkazcenter.com
pda.kavkaz.tv
pda.kavkazcenter.com
wap.kavkaz.tv

!� &��	 
	��	 ����
&���, &�	 �� %�	
 ������� ����� �	���	 ��	����
	��	�	 �������. 4�	 ���&��, &�	 ������ … ����������, ����������� ����
���� ��� �����	
 ���������� �
 � ��	�������.
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-���	
���	�� ���	����&	
��� IP������� ����� whois�����	�
*������ ��� ���
��� �	��	���
 �����	����, ��� ����� � ����	�#�� ����


� ��������� %�����
������� ������ «<�����������». 0�������
 �		�����
����
#�� �
� IP������ � ���	��
 	� %�	
 IP������� ���������	�� _IPj.
<	
���� « host » �����'��� �	
���	� �
� � IP������, � �	�����
#�� �	
���
�� « whois3 » ����������� � whois�������	
 �������	�	 ���������	��, ������
����	� � ��	 ���� ������ � ���	��� �� %���� ��
 �	��&����
 ��$	�
���
.

$>host www.kavkazcenter.com
www.kavkazcenter.com has address 88.80.5.42

$>whois3 �B 88.80.5.42
% This is the RIPE Whois query server #1.
% The objects are in RPSL format.
%
% Note: the default output of the RIPE Whois server
% is changed. Your tools may need to be adjusted. See
% http://www.ripe.net/db/news/abuse�proposal�20050331.html
% for more details.
%
% Rights restricted by copyright.
% See http://www.ripe.net/db/copyright.html

% Information related to '88.80.2.0 … 88.80.7.255'

inetnum:        88.80.2.0 … 88.80.7.255
netname:        PRQ�NET�COLO
descr:          prq Inet POP STH3
descr:          Co�located customer servers
country:        SE
admin�c:        pIN7�RIPE
tech�c:         pIN7�RIPE
status:         ASSIGNED PA
notify:         registry�ripenotify@prq.se
mnt�by:         MNT�PRQ
changed:        registry�ripe@prq.se 20051125
source:         RIPE

role:           prq Inet NOC
address:        prq Inet

Box 1206
SE 11479 Stockholm
Sweden

phone:          +46 (0)8 50003150
e�mail:         noc@prq.se
e�mail:         registry�ripe@prq.se
remarks:       !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
remarks:       ! Abuse reports should ONLY be sent to abuse@prq.se !
remarks:       ! Do NOT call unless it's very urgent             !
remarks:       !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
admin�c:        PW1115�RIPE
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������� �������� %�	� ��	���

� ���	�. � �	
��
���� ������	���
���� �������
��� IP�������, �����	������ �� �����	� IP������. 0��&�	
%�	 ������ ��	�	�	�� gJP, �	 
	��	 ���	���	���� � �
�	� ����	�. �	�
�� TT\ ����	�	 ����#���	�	 ������ ������������ �	����	�������	 ����
��
 1, 8, B � ��� �����. 4�	 �	�� ���������&��	 ��� ����
&���� ������
����� �����	� �� ���&�� 	����	����� ������ 
��'���������, �	 ����
��
������ 
��'���	�. ��� ��	�	������ ����	�	 
��'�������	��
5
��'��������
#��	 ����	�����6 �	�� TT\ �
���'����� �� �������.
��� �	�������� ���&���� A %�	� IP������ ������������, � � ����� 	�����
������ �	�������� ���������	� ����	
����� … �		�#���� ��	�	�	��
ICVP [@A], ��� 11, �	� A. ����	�������	, ����� � TT\„1 ����� ���	'�� ��
����	
 
��'�������	�� �	 ���� ����	�����, ����� � TT\„8 … �� ��	�	


��'�������	�� � ��� �����. �	 	�����	
� ������ �������� ICVP������
�	� �	
��
��� ������	������ �������������, &���� ����� ���� ��	������

��'��� �	 �����	�	 �	
��
����.

-	� ���
�� ���	�� ��	���

� «traceroute» . �	��	���
 � �� �	�

	#�
 	���������, ��� ����	�������� ������ www.microsoft.com .

$>traceroute www.microsoft.com
traceroute: Warning: www.microsoft.com has multiple addresses; using
207.46.18.30
traceroute to lb1.www.ms.akadns.net (207.46.18.30), 64 hops max, 40
byte packets

1  gw.mkfinance.ru (10.0.4.61)  0.264 ms  0.238 ms  0.281 ms
2  D1�MCH�gi0�2.80.rusmedia.net (83.222.194.1)  63.927 ms  48.689

ms *
3  C1�M9�gi1�3�0.3.rusmedia.net (212.69.98.229)  26.845 ms  48.375

ms  21.793 ms
4  msk�dsr5�vl305.rt�comm.ru (195.161.4.153)  36.798 ms  64.589 ms

79.828 ms
5  195.50.92.1 (195.50.92.1)  111.559 ms  125.433 ms  123.118 ms
6  ae�0�56.bbr2.London1.Level3.net (4.68.116.162)  93.407 ms ae�0�

52.bbr2.London1.Level3.net (4.68.116.34)  200.311 ms  100.872 ms
7  as�0�0.bbr1.SanJose1.Level3.net (64.159.1.133)  253.125 ms ae�0�

0.bbr2.SanJose1.Level3.net (64.159.1.130)  258.511 ms as�0�
0.bbr1.SanJose1.Level3.net (64.159.1.133)  445.133 ms

8  ge�4�0�0�56.gar1.SanJose1.Level3.net (4.68.123.162)  248.892 ms
ge�2�0�0�51.gar1.SanJose1.Level3.net (4.68.123.2)  348.158 ms ge�4�
0�0�52.gar1.SanJose1.Level3.net (4.68.123.34)  318.136 ms

9  MICROSOFT�C.gar1.SanJose1.Level3.net (209.245.144.110)  229.556
ms  338.955 ms  234.984 ms
10  ge�7�3�0�45.sjc�64cb�1b.ntwk.msn.net (207.46.45.35)  289.415 ms
253.833 ms  245.386 ms
11  ten9�2.bay�76c�1b.ntwk.msn.net (207.46.37.166)  253.875 ms
383.844 ms  355.371 ms
12  ten8�3.bay�76c�1d.ntwk.msn.net (64.4.63.2)  310.604 ms  245.782
ms  273.315 ms
13  po33.bay�6nf�mcs�3b.ntwk.msn.net (64.4.63.90)  245.387 ms
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��������	
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-���	
���	�� ���	����&	
��� IP������� ����� ��$��
��)
"	� �� ��������� 
	��	 �	��&���, ������ ����	� &���� ����$	�
� ��

��������� _IPj … )��	�����	�	 ���������	�� IP������	� ��� ���	
����	
����	
 ���������, �
�
#�
 ����	��&��
 $�����
.

2������ 
���� �	��&����
 ������� &���� whois������� � ����$	�
�
��������. !��	&��� �	� ��. ��	��	 �	 ��	�	
 ���&�� �	��������� �#�
	��� �����&����� �	������� � ���� &��	�	 ���������.

(
�����	
���
3	��	 �� �	������ �����
, �	��&����
 ����
 ��	�	�	
q 0������	���

�	 �������
, ��
�����
 � �������
 ������� ����� �� 
������ ���������	�
��� 5\I_6. �	 �� ���	������
 %��� 	������	���� ���	�	 �� ������. 3������
���������	� 
	��� ����	����
���	 	��	���� ������ ��� ��, &�	�� 	����&���
���� ���	��, �����������	���� 	��	� ������
 ������	� �����	�, ����������
����	����
 �����
 �������
. <�	
� �	�	, ������ 	 �	���	������� IP������
�	� ���	�����, ��� ������	, �	 ��	� �������, ��� �	���	� ����$������. -�K
%�	 ����	��� � �	
�, &�	 ����� ������� �������	� ���� ������ �����&�
���
�������� … �������'�� ��� � ���	���
�, ���	�������
� ��������
�.

�	%�	
� ������	 �	������ ����
 ��������
 �� �������. <�� ������	,
�������� 	 
����	
 ���������	�� 5\I_6 … ������, �	��	���� \I_ ��������
&���	
 ����	�����	�	 ���������	�� 5_I_6, �
��� � ��
 �	�	�	�, ������
&������� ���	��, �	��	���	 ����
	���������. 7 �������� 	 ������� \I_†�,
���	����������	
 �	���	������ IP, �	������ �������'�� ��	�����.

/������
��� IP�������
"���� ���	�	��
 �	
	#� � �����	������ 
���	�	�	����� � �������

����	��� IP������� 
	��� 	������ ��	���

� «traceroute» , �	�	���
�
����� � �	����� �
�	� 	������	��	� �����
�, ���� Windows.
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18  po34.bay�6nf�mcs�3b.ntwk.msn.net (64.4.63.98)  247.020 ms
250.746 ms  291.349 ms
19  po34.bay�6nf�mcs�3b.ntwk.msn.net (64.4.63.98)  339.056 ms !X *
242.941 ms !X
fnn@home$>                                                       

���� �����	� ��	������ &���� ��	������� «Coyent Communications,
Inc.» 5cogentco.com 6, 	����� ���	����������	 �����	��� � �	��	������
��
 ���� «3����	�	$��» 5 msn.net 6.

<�	
� IP������	� �����	������� � �	�� �������	��� ���	� ������� �	�
	��������
#�� �
 �	
����� �
���. ����� 	�����	�	� ����� ������	
�����&��� 
��'�������	��
 �	
����� �
���, �	�	��#�� 	� �� �������
����	��� � ��	���$�&���	
 ����	�	�����. �	%�	
� 
	��	 ���������
�����	 ������ 	 
���	�	�	����� � �	���
&���� �����	�	 ������. - �	���
����	
 ���
��� � �
���� 
��'�������	�	� 
� ����
 
���� �	�	�	�: «fra»
5=����$�������3����6, «par» 5�����6, «‡f•» 5��
�ˆ	��6, «dca» 5-�'��
���	�6, «iad» 5-�'����	�6, «ash» 54'����6, «pao» 5���	�7���	6. 4�� 
���
��������������� ����� �� �	�	� �%�	�	��	� �		��������
#�� �	�	�	�.

!�	��� �	����	 �������	���� ���	
�� ����� �� ������ �	&�� ����, ��� ��
� ������ ��	�	�, &�	�� �	��&��� �	��� �������� ��������. *�� %�	�	 
	��	
�	��	���	������ 
�	�	&�������
� �����&��
� �������
� «loo•iny ylass»,
�	�	��� �����	����� � ������ ��	������	� � �	������ &���� ����$	�
�.

�	��	���
 �������	���� �	� �� ����� �� ������� �	&�� ��� �	
	#�
���	�	 ������
����.
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260.270 ms  257.520 ms
14  * po33.bay�6nf�mcs�3b.ntwk.msn.net (64.4.63.90)  297.405 ms !X *
15  po33.bay�6nf�mcs�3b.ntwk.msn.net (64.4.63.90)  251.177 ms !X *
440.829 ms !X

<�� ����
, ������ '�� &���� ���� ��	������� «rusmedia.net» 5'���
8 � B6, ����
 &���� «rt�comm.ru» 5'�� D6, �	�	
 &���� «level3.net» 5E�96.
�� �����	
 '��� �����, 	&�����	, ����'�� � ���� «3����	�	$�», �	�	
�
&�	 �		��������
#�� 
��'�������	� �
��� � ��	�
 �
��� «microsoft», �	�
�� %�	 �
� � �	
��� «levelB.net». -�� ��	&�� '��� … ������ �	��	������	�
���� 3����	�	$�� 5msn.net6. - �
���� ���������� 
��'�������	�	� 
�

	��
 ��
����� �������� «ms•» 53	����6, «london» 5k	��	�6 «san‡ose»
5����(	��6 … %�	 ���� ������������� 	� �� $���&���	
 ����	�	�����.
=�������� ������, ��	��� ����	, �	�� ��	�� � �	�	�� ����(	��.

�	��	���
 �������	���� �	� �� ������ �� ����	�	 
���� !��������.

fnn@home$>traceroute 207.46.18.30
traceroute to 207.46.18.30 (207.46.18.30), 64 hops max, 40 byte
packets

1  aihs�tun (10.5.0.1)  81.374 ms  77.511 ms  117.574 ms
2  bg�aihs.net (80.94.80.1)  101.864 ms  106.277 ms  63.229 ms
3  v283.mpd01.fra03.atlas.cogentco.com (149.6.81.37)  227.850 ms

267.295 ms  221.259 ms
4  t13�0�0.core01.fra03.atlas.cogentco.com (130.117.1.221)  93.270

ms  113.874 ms  88.356 ms
5  t4�3.mpd01.fra03.atlas.cogentco.com (130.117.0.246)  180.930 ms

188.143 ms  179.462 ms
6  t4�1.mpd01.par02.atlas.cogentco.com (130.117.2.14)  183.689 ms

176.424 ms  167.548 ms
7  t2�2.mpd02.par01.atlas.cogentco.com (130.117.2.81)  175.570 ms

170.390 ms  178.438 ms
8  g5�1.mpd01.par01.atlas.cogentco.com (130.117.2.49)  205.371 ms

190.409 ms  170.393 ms
9  p14�0.core01.jfk02.atlas.cogentco.com (130.117.1.245)  158.309

ms  164.527 ms  164.132 ms
10  p4�0.core02.dca01.atlas.cogentco.com (66.28.4.81)  163.937 ms
167.115 ms  167.780 ms
11  t4�3.mpd01.dca01.atlas.cogentco.com (154.54.5.57)  171.609 ms
174.707 ms  187.524 ms
12  v3498.mpd01.dca02.atlas.cogentco.com (154.54.7.6)  173.299 ms
172.891 ms  180.584 ms
13  t2�2.mpd01.iad01.atlas.cogentco.com (154.54.1.78)  174.717 ms
176.820 ms  244.616 ms
14  ge5�1.edge1.ash1.us.msn.net (154.54.10.102)  167.459 ms  181.929
ms  181.873 ms
15  207.46.47.92 (207.46.47.92)  179.655 ms  170.900 ms  202.355 ms
16  so�6�0�0�0.pao�64cb�1a.ntwk.msn.net (207.46.33.61)  242.773 ms
303.281 ms  326.135 ms
17  * ten9�2.bay�76c�1c.ntwk.msn.net (207.46.37.161)  272.496 ms
259.461 ms
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� («looking glass»)



<�	
� �	�	, «traceroute» , ���	��� ����
&������	 �� B�
 5�����	
6
��	���, �� ����� �������, ^PU, VP\S � ���	�	��� ���� 	�	����	���
	���������� ����. - ��&����� ���
������� &������
 ������������ ��
	��
�	������	 �	��	�	���� 	��������� ��� �	
	#� �������	��� ��	���$��
&���	� 
���	�	�	����� �	
�'���	 �	
��
���� ���	�� «home.fnn.ru» .

��)�
���
! IP
�������
 �#� 	��� ���������� ���
��. 4�	 «�	
����	�����», �	 ����

�	�������� �����&��� ������� ������	� �� �� ��������, � �� �	
��
���
��� �	
�������+ 5�	�����6. >	
���	������ ���������� �	
��
���� ���
�	����
��� ��� � ��&����� ����������	�, ��� � � ��&����� JUS�������	�
��� �		��������
#��	 �	
��� [8B]. >	
��������� ����� ���	��	 … 	� ����
�	����� &��	� �	 ����	����� ����. 0����	 �� 
�	�	. �	%�	
� 
	��	
�	���������� �	��	����
 �	�����	���.

���� ����	����� ���������� ��	������	�	 ���	�	
 %������
����. -
�������� �	������ ���������� ����	�	� 	��	�������	 US�������	� � IP�
������ ��� �	
���	�	 �
��� «send�safe.com», %�	 �������� '��	�	 �������
�	�	 � ����� ������ ��	���	������ ��	���

�	�	 	�����&���� ��� �������
�� ���
�+. ������
 ����	���	 JUS�����	�	� � ��������	
 � ���� 
����:

fnn@home$>host �t ns send�safe.com
send�safe.com name server ns3.safe4net.net.
send�safe.com name server ns4.safe4net.net.
send�safe.com name server ns1.safe4net.net.
send�safe.com name server ns2.safe4net.net.
fnn@home$>host �t ns send�safe.com
send�safe.com name server ns1.london2portal.com.
send�safe.com name server ns2.london2portal.com.
fnn@home$>host send�safe.com
send�safe.com has address 89.36.47.10
send�safe.com has address 89.78.70.224
send�safe.com has address 68.37.246.232
send�safe.com has address 69.155.132.152
send�safe.com has address 71.155.241.20
fnn@home$>host send�safe.com
send�safe.com has address 86.20.204.169
send�safe.com has address 213.85.5.23
send�safe.com has address 66.61.23.171
send�safe.com has address 81.106.163.50
send�safe.com has address 82.138.37.213
fnn@home$>host send�safe.com
send�safe.com has address 24.9.184.225
send�safe.com has address 71.60.68.225
send�safe.com has address 71.155.241.20
send�safe.com has address 212.1.227.1
send�safe.com has address 217.173.174.237
fnn@home$>host send�safe.com
send�safe.com has address 24.9.184.225
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���� ������ 	�	���&����� �	��
�: adm 57
������
6, ldn 5k	��	�6, n|•
5��
�ˆ	��6, chi 5`����	6, dls 5*�����6, las 5k	��7�������6, s‡o 5����(	��6.

- %�	
 ���&�� ���� «"����» � «3����	�	$��», 	&�����	, �����
��� �
����(	�� 5�	� «s‡o», �
. '��� L�@6.

? ����	�	 ��	������� ��	� �������� ���
��	����� 
��'�������	�
�	� � ��	� ���	���� 	�	���&����. "�
 �� 
���� ��� �����
��� ���������
������ 	����������� ������ � ���	���	���� �	������ 
��
	���� [W8N].
- ���&�� �����	��� 
	��	 �	��	�	���� �	�
	����� whois������� ��� �	�
	��������
#��	 IP�������, � ��� ����� 
	��	 ����� �������� �� ��	����
$�&���	� ����	�	�����.

0������� �	 ������� ���������	� �������	��� IP�������, �� �	�	�����
����
 � ��	���$��� &����&�	 �	���
��� ���	
��������. )��� ����	���	
��	���

, �	�	��� � �	��'�
 ��� 
���'�
 �����	
 ������$�����
�
��	
����	&��� ���� � �������	���.

< �	������
, ������ �	��	���
 �	������ �	
����
 �
���
 ���	�,
�	�	��� 	�������
��� ��	���

	� «traceroute» . ������� �� �	����
���	���
 %��� �
�� ��	������� �� 	������. "�� &�	 ���������� �����
���	��� 
	��� ������� ��'� �	������
 ��������
 �� 
���	�	�	���
��� �	
��
����. 
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IP!��
���



+
�)��	���
��	��
*�� ��	�	��	�	 ����, ��	��� ����	, ����� ���	����	&�	 ��	��	� ������

&���� 	����� whois��������. �	��&��� �� 	$��������
 ������� 	� ���	�
�����	�	 ����	�����	�	 ���������	�� _IPj ����� ����
� �������������	,
�	��	���� 	$�� ��	 ���	����� � 7
������
�. 0$��� ������ ����	�����
��� ���������	�	� … �#� ����'�.

����'��� �������� ������
�������� ��� ��	�	�� �	��
�����	�����
	����� whois��������. ������ �������: �����&���� ���	�	 	����� 
	���
���� �������� ����
����	 
�����
 	�����	�	
 �����, ����
#�
�� 	��
�	���
���	 
�����
 ���������	�	
 5\I_6. - ���	
 ��&����� &���	 �����
��
� 20��!!20� ��� �����
 � ���	�������
 	���������
. -�	�	� ���
�����: �	��&���� �������� 	 ����������	��� IP������� 	$	�
������ ���
�	��	
 	�����	��	
	&���	�	; �������� �� ���� ������ ���������	��
����	����� ���
	 � ������ ���	���. !��� �������� �	��
�����	�����
5%���������, �	��������	� ���������, ������� 	� _I_6 �	�
	���, �	 �	
��� �	� �� ���
������� �� ��������.

����������	��� IP������� � �	������	
� �	
��
���� ��� ����	
�	���� �	������������ %��������	� %�	�	 �	
��
���� � �	�������
�
�	�������	� 	�����	�� �����. �	%�	
� 	�������� �����	�	��� � �	���

�����	����� 	����� whois�������� ��	��� �	�����
�.

��������
� ����
�
&�	��
!� ������ ���������	�� 
� �����
, �� ��
 ���������� �		��������
�

#�� �	����� ��� ������	� IP������	�. 0��&�	 ���	��
 �������	
 �����
���� 	�����	� ����� ��� ��	 ������. 0&��� ����	 � ���� ������ ���������
�	�� ���&���� ���	������������ �	���	������ IP�������.

�	��&��� ��� ��	&���� ������ 	 ���	����������	
 �	���	������, �
����� �����	���� ��	 ��	���$�&���	� ����	�	����� 
	��	 � 	�����	��
�����, �� �	�	�	�	 �����������	��� �		��������
#�� ������	� IP. /��
����, &�	 %�	� 	�����	� �� ����� �	&�	�	 
���	�	�	����� �������, �	��
�	���� 
���� ��
 � ������	
 ���	����� 	�����	���	������� ��� 	�����
�	� �	������� 
���. /�����, &�	 �	������� �� ������������. - ���	

���&�� �������� ��	��� �	 ���� ���	&�� 	�����	�	�.

- ��������, $������ 	���������� 
���	�	�	����� �	��&�	�	 	�	�
���	����� 5�	
��
���� �	���	������6 ������
	����� � �023�. 0����	
	&��� 
��	 �������, &�	 ����� $������ � ������������	��� ���	���� �
���� �	�	, &�	 	�����	�� ����� �&�����
� ��	�� ������	� �	�����	
�,
������ %�� ������ � ��
�� �����&��� $	�
���� � ����	 	�������
� �
��
 	�����	��� �	���� ��� =�/. �������� ���� ���������� �&�� ����
	�����	�	� � ����	
� ���
������
 … ����&� �� ���	���'��� ���� �����
�	���
��.
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send�safe.com has address 71.60.68.225
send�safe.com has address 82.246.189.246
send�safe.com has address 87.240.24.61
send�safe.com has address 212.1.227.1
fnn@home$>host send�safe.com
send�safe.com has address 66.61.23.171
send�safe.com has address 71.155.241.20
send�safe.com has address 82.138.37.213
send�safe.com has address 86.20.204.169
send�safe.com has address 213.85.5.23

<�� ����	, US�������� �	�	���	 &���	 
���
���. 3���
��� � IP������
�� ���������, ���&�
 � ������ 
	
��� �� �	�����	 ����	���	. "	 ���� ����
���� � 	��������
#�� ��	 JUS�������� �������	�	&��� � �	��	���	

������
�. )��� ��&��� ���	���� ������� 	 ����������	��� � ��	���$��
&���	
 �	�	����� ���� ���������� IP������	�, �	 	�������, &�	 	�� ����
�	
���	 �����	���� �	 ���
� !��������. �� ��
	
 ���� %�	 ������ �	
���
�	������ �	
��
���	�, ����	���� ��� ���
�#���� ��������	�. "	 ����
�������� ��� �� «���
����» �	 �	��'	� �	
�������+. /���	���� ���	� ����
�	�	��� �������� «send�safe.com» ����� �	���	������
 � 	&��� ���	�	�
���	���	���
, 	����	 ���������� ��	 ���	�� ����
� �������������	.

>�$�����	���� �	�	����� ���	�	 ����� ���	�
	��	, 	��������� ��	
��������� �	�	���	 �����	, �	������ $��� ���������� ����
 ����	
�
�������	
 �	�� ������	.

0�������� ����	�	��� ���
������� �	�	���	 ����	. �	�����
#��
�� �	��'�����	 ��������	� ����� �� $�����	������ IP��������, 	�����
�	������������ �	�	��� ���
� ���� �� 	 ��&�	��� ��������� �����, �	,
�	 ������� 
���, 	 ��
	
 $���� ���
�#����.

��
����	���
 � �����
IP������� 
	��� �����	���� 	� 	��	�	 �	���	������ � ����	
�. ���	�

�	��� �� ��� ������
��� �� �	��	���	� 	��	�� … 	�� �
���
��� ������
&����
�. *����� �� IP������� ������
��� �	���	 �� �	�������� �����
����� � ������
��� ����
�&����
�. *�� �����&����� IP������	� ����	�
����� ��&�������� 
�����
� � �	��
�, � ��� ����
�&����� … 
�����
�.

- ������� ��� ��� ������	�	� IP������	�, �	�	��� ���	����
��� ���
����
�&���	�	 ���������, 	��&�	 %�	 �����������. "�
 
	��	 �������
��	�� «d|namic», «dialup» ��� «UFT».

- 	�	�� ���&��� ��� �����	������ ����������	��� IP������	� ������
�� �&������� 
	
��� ���
���, �	 �	��	���
 �� �	�	��� 
� �	��
 �����
�	���� �	���	������ %�	�	 ������. *�� ����
�&����� IP������	� %�	� 
	�

��� ���	 ��������� � �	&�	���
 �	 �������, �	��	���� ����
� �	���

�	�	���� ������ �����. <�	
� ���
��� ������� ������� &��	�	� �	�� �
�	�
	���
 �	���'�	��� &��	�, �	 �	�	��
 $�����	���	�� ���
�.
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0�	�&������	� ����������� �	����������� ��	���	����� � �	�� %���
������� �	
��
���� �� �������� �������.

!���, ���	&�� �	�����������, ���������
#�� IP������ � �	
��
����
�	��&�	�	 �	���	������, � ��� ��	������ �����:

� ���	�� 	�����	��	
	&���	�	 !���	�� 	 ��������� ����
217.107.0.0�217.107.255.255 �	������	
� ��	������� «O��������
�	
»;

� ������� �� «O��������	
�» 	 ��������� ���� 217.107.0.0�
217.107.0.255 ��	������� «?�
������� �	�����»;

� ������� �� >70 «?.(.» 	� ���	���	����� �	����� 217.107.0.2�
217.107.0.63 ��� ����
�&���	�	 ��������� �������
;

� ��	�	�	� 	�
	��� ������� «?.(.», ��� � �	��� ���&���� ��������� ���
���� 217.107.0.58 �	���	�����
 «pupkin» � ����	� B1.18.AE,
88:DN:B1�8B:8A:18 �	 
����	
� ���
���;

� ���������� �	�	�	�, �� �	�	�	�	 ������� ����������	��� �	����
«pup•in»;

� ��� %��������� �	
��
����, �����	�	 ��� 	����� � �������� ������
��, ��� ��$�����	��� $��� ���	�� � !������� � ����	� B1.18.AE,
88:DE:B1�8B:81:18 &���� 
	��
��� ��� ��	������� «?.(.».
ƒ��	&�� ��
������� � ��#���������. ���	�	��� 	�	����	��� %�	�

���	&�� 5��	������ 	��	�	 ������	�� IP � ����	� ������	�, 	�	����	��
�� ���	�������, ������� � ��������	� �
�#���� ���
����� ��������	�
� �.�.6 
	��� �	������ %������ ��� ���������� � �	�� ��	 �	��	��.

��
���
�	����	, &�	 ���	�
	��	 �� �	���	 ���	���� � ����	� �����, �	 ���

�� ��	��	 ��	
����� ��� �	�
	���� 	�	����	��� � �����	��� � ����&�
�����	������ ����������	��� IP������	�. �����
��, ���	���	�����
��	�	�	�� IP ������ E 5��� ��'��������	� 	��	����� �	���	 � ������ D6,
���������� IP������	�, ��������	�����, ����

����&��� 
��'�������
���, ��	������, �� �&�����
#�� ��� �� ���
#�� ��	�� ������	�, ���
�	���	����� ��	����������	� � ���� �	�������	� ��� �	������ ������
�	�	 IP������� � �.�.

�	�	���� ����������� �����&�
��� ���	'� � ���	
. 0������ ���
�	�
	���� ���&�� … 	���&��� ���	���� �	��	� �	�������� ����	���
��� �&����� ����	�. �� 	��	���� �		��������
#�� ������ !"�������
����� ������ �	��, � ���	 �� �����	 �	������, &�	 ��� %�	 
	��	 	���
������ 	����, ����	�����
 ��� ����� ��	���
� ��	��
� �� ����	���	
&��	�.

�	%�	
� ��� �����	������ ����������	��� � 
���	�	�	����� IP�
������ � �	�� 023 ��� �������������	�	 ��������� �&����� �����&���	�
�	 ����������� 	���������	.

1L1

��������	
��
�
��	
� ���
�������

������
�������
 ����������� ���
�� �� ��������.
?����	����	, &�	 ������	
����� �	���� � �	
��
����	� ��$	�
��

��� ��� 	��#������� B1.18.AE, 81:A1:BA �	 
	��	���	
� ���
��� � IP����
���� 217.107.0.58 . *����� ����� ��$�����	��� �����&����
� ���������

� �	������'��	 � ��	 ��	������� � ��������� ��	�	�	��
� 	�
	��� �
���	
 %���������.

>����'����
 whois � �������
, &�	 ���� 217.107.0.0�
217.107.255.255 �����������	���� �� ��	������	
 «O��������	
», �
�	����� 217.107.0.0�217.107.0.255 … �� ��	������	
 «?�
�������
�	�����». ����	� &���� %��� ������ 
	��	 ������, �	��	���� «O��������
�	
» �������� \I_†	
 � ������ 	 ��
 ���	����� � ���� ��
�
 ����	�����
��
 ���������	�	
 5_I_6. -�	��� �� &���� ������ �������� ��
�	�	

���'� �	�����, �	��	���� ����� ��'� ���	���	��� 	'����, �� � ���
��
�� � 
	
���� �	�������	 	��	������ ������ ��	'�	 ��
��	.

�		��������
#�
 �����&���� 	����� whois�������� 	$	�
���
 ���	��
�	
 	��������	�	 �	��������. 7 � «O��������	
» ���������
 	$�������
��� ����	� � ����	�����
 ����	������� ��$	�
���
 	 �������.

�	��&��
 	����, � �	�	�	
 070 «O��������	
» �	����������, &�	 ���
����	� 217.107.0.0�217.107.0.255 �� ��������
#�� 
	
��� ���
���
��� ������� � �	���	����� ��	 ������� … >70 «?�
������� �	�����». 0
�������'�
 ������������� � ���	���	����� %��� IP������	� ���
�
�	���	 � ?�
������.

�����	�����, &�	 ��	�
�'������	
 �������� �� �	������� %�	�	
��	�������, � ��	 ������, � �&���� ��	������� ���	
 �����������	����
��
, �����'����
 >70 «?�
������� �	�����» 	� ��������
#�
 ��� ���
���� 217.107.0.58 , ������ �	&��� 
	
��� ���
���, �	��� �
�� 
���	
������	
����� �	����.

�	��&��
 	���� �� ?�
������, &�	 �	�������	� �����	�
217.107.0.2�217.107.0.63 ���	�������� ��� ����
�&���	�	 �������
��� �������
 ������ �	

������
	�	 �	����� 5dial�up6, � � ���������

	
��� 5B1.18.AE, 1@:A1:BA �	 O�����&�6 %�	� ����� ���	���	����� ����
���	
, ���	���	�����
 �	 �	���� «pup•in». 4�	� �	���, � ��	
 	&��
����, ��������� �� �	�	�	�	
 ‰1EBZ8AAE �� �
� ������	� !���� -��
��������.

*�� ����������� �	����������� ������� ������ � 	�������� �� %������
���� �	
��
���, �� �	�	�	
 $�����	���	���� �����&����� ��������,
��	���	���'�� ���	������
 �	���	������, ��������� ����
�&���	�	
IP������� � ������� �		��������
#�� �	��$���	�. -
���	 ������� � %���
������� 
	��	 	�����&����� 	�
	��	
 ��������� �	
��
���	� � �	��
$���	� 5�	��	���� �
. ����� «0�
	�� 
���� ��	��'������»6. "���� ����
���� ������ ���������� �	�	�	�.
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�����
��, ��
 ��������� �����	���� ��������� �	
���	�	 �
��� B��	
��	��� «www.internet�law.ru» . 5�� ������ � ��������	
, ����#�
 ��
%�	
 �	
���z *	
�� � �������� ��	��� 
	��� �
��� ������ ����������.6

0&�����	, &�	 ������ �	
�� B��	 ��	��� �� 	��	����� � &���� �������
�����
��. 0� ���	����� � �	��	
 ����	������� ��������� �		���������

#��	 �	
��� 8��	 ��	���, �	 ���� �	
��� «internet�law.ru» , �	�	���
��� �����������	���.

>���� �������� ������� �	��#���� 5��	���������, ���� �	���	�����,
%�	 ���	 ����� �	�������� �		��������
#�
� �	������������
�6, � �
���
�	 �����	�	����, &�	 ��������� �	
�� B��	 ��	��� � ���� ���������	���
��	 �
��� 5www6 ����������� �	
� �� ���������, &�	 � �	
�� 8��	 ��	���.

`�	�� ������ ��������� �	
���	�	 �
��� «internet�law.ru» , 	����
#��
�� � ���� ������ �	�������� ���������	�	� �	
��	�. *�� %�	�	 ���
�	�����
 �	
���� «whois» , �
�
#�
�� � �
�	� 0� 5��	
� Windows6. -
��&����� ����
���� 
� �����
 ���	
	� �	
���	� �
�, � ����
��� 	������
����, ���	� ������ �����'�����. ����
��� «�c ru» ��������� ������ �	�

����� �
�� ��� 2	����.

$>whois �c ru internet�law.ru
% By submitting a query to RIPN's Whois Service
% you agree to abide by the following terms of use:
% http://www.ripn.net/about/servpol.html#3.2 (in Russian)
% http://www.ripn.net/about/en/servpol.html#3.2 (in English).

domain:     INTERNET�LAW.RU
type:       CORPORATE
nserver:    ns.masterhost.ru.
nserver:    ns1.masterhost.ru.
nserver:    ns2.masterhost.ru.
state:      REGISTERED, DELEGATED
org:        ANO " Internet & Law"
phone:      +7 495 7860130
e�mail:     mail@internet�law.ru
registrar:  RUCENTER�REG�RIPN
created:    2001.10.30
paid�till:  2007.10.30
source:     TC�RIPN

Last updated on 2006.12.16 14:02:58 MSK/MSD

��
 	���&��� whois������� �����&���	�	 ������ 20��!!20�� 5TC�
_IPU6 … �
���	 	� �	���������� �����
 ���� ������ ���� ���������	�
�	� � �	
��� ru.

2	��	 �� �� ��
�
 ��$	�
���
 
	��	 �	��&��� &���� ����������
$���, ����	�	������ �� ��������� 20��!!20��

5http://www.ripn.net:8080/nic/whois/index.html 6 ��� �� 
�	���
������ ����������.
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*	
�� … 	������ 5�����6 �������&���	�	 ��	��������� �	
����� �
��
���� !�������, �	�	��� 	�	���&����� ���������
 �	
����
 �
���
 [\AB].

�	��	���� 	 �	
����� �
���� � �� ����	�	� ����	�� 
	��	 ��	�
&���� � �	������	� ����� 7. ����	 [8N]. >���� ���	� ����� ���	���� �� �	�
�	, &�	 &������
 � 	�#�� &�����, �	 ���� �� ��	��� �	���	������, �������
�	, ��� &��	 ���������&��� � ��� ���	����
��� �	
����� �
���.

���	�	��� 
����� 	��	��� �	
���	� �
� � ��������
 ������������
����� 5��. 1B@ O<6. *����� �� ���	��� �&����� ��	 ���	��
 � �	�	���, &�	

����&����� ����	�� �	
���	�	 �
��� �	�� &���	 �� 	���������. )���
���� %��	��&���	� 
�����, &�	 �	
����� �
��� … %�	 ������ ��
������
%�����	����� 5��. 8 � 8E => «0 �����»6.

- 	���&�� 	� 
����&���	�, �����&����� ����	�� �	
����� �
�� ���
������ �	�	'	 � &���	 	������ � �		��������
#�� �����&����� ��������
��� [8E�89].

*�� ����������	�	 ������������� ��	��������� �	
����� �
�� �
	�����&���� �� ��	�����	� ��������	��� ��������� �����
� �����������
�	
����� �
��. �	������ ����������� ��� �	
����� �
��� ����	�	
��	��� 5�����
��, org, info, ru, ua 6, ��� �	
����� �
��� ��	�	�	
��	��� 5�����
��, gprf.info, fnn.ru 6 � ���	�	���, ���������� �	�

����� �
��� �������	 ��	��� 5�����
��, provider.net.ru,
london.co.uk 6. ��	&�� �	
����� �
��� ����������� �� �	������ �
����������
��� �	 ��
	�����
 ��������� �		��������
#��	 �	
��� �	�
��� ���	�	�	 ��	��� 5�����
��, �	
��� www.fnn.ru � mail.fnn.ru �	��
��
��� � ���	����
��� ����
&������	 �	 �	�� ��������� �	
��� ��	�	�
�	 ��	��� fnn.ru 6.

*�� ����	�	 �	
���, ��� ������
	����� 	����������� �����������,
�����&�� ���������	� ��� ����	���	 ���������	�	�. - �	������
 ���&��
��� ���������	�� 	������ ���	���	���� �����
 ���� ������ 5���������
�	�����
 ��� �������������
6 ��� 	�����&���� ��������	��� ���������
���
�� �	
����� �
��.

-�� ���� ������ ���� ���������	�	� ����
��� �����&�	 �	������
�
�	 ��	�	�	�� whois, ����	��&�	 ���������	��
 IP������	�.

*�� �	
��� ru ���������	�	� ��#������� ����	���	 5�	 �	��	���
 ��
���	��� … 1D6. 0�� �
�
� ���������	�����
 ���� ������, � ��	
� �	�	 …
�������������� ���� ������, ����
#���� �	�
�	�����	
 ���������	�.

"���
 	����	
, &�	�� �����	���� ��������� ���	�	����	 �	
���	�	
�
��� �� &���� �	�����#�� �����������, ������� 	��������� � ���� ����
��� �		��������
#��	 ���������	��. *�� �� �	�����#�� �����������
�	
����� �
�� 	���#����� ����	 � ��������� �		��������
#��	 �	
���
�	��� ���	�	�	 ��	���.
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#�)��	�� 
�����
=	�
�� 	����� ��������������� ���������
 �		��������
#�� ���� ����

���. 0� �� �����
���������� ���������
�, � � ������ ���������	�	� 
	���
���� �����
.

*�� �	������	�	 ������� �	
��	� ���&���� �	��� 	����� ���	�	:
domain: �����'����
	� �	
���	� �
�;
t|pe: ��� �	
��� 5{jY{_FPXICF\ … ��	���$�&�����, 

{jUj_IC … 	�#��	 �����&����, CY_PY_FTj … ��� ��	&��6;
descr: �	

�������;
nserver: JUS��������, �����#�� ������ 	� %�	
 �	
���;
state: �	��	���� �	
���;
ory: �
� ��������� 5��� 
����&����� ���6;
person: �
� ��������� 5��� $���&����� ���6;
nic�hdl: ������$����	� ��������� � /* ���������	��;
phone: �	
�� ����$	�� ���������;
fax�no: �	
�� $���� ���������;
e�mail: ����� %�����	��	� �	&�� ���������;
pŠaddr: �	&�	��� ����� ���������;
reyistrar: ������$����	� ���������	��, �����������	���'��	 %�	� �	
��;
created: ���� �����&�	� �����������;
paid�till: ���� 	�	�&���� �������� �����������;
chanyed: ���� �	�������	 ��
������ ������;
source: 	���&�
#�� whois�������.
��	����
 �#� 	��� 	��� �	 �����	�����
 ��������� �	
���. >���	�

��
, �����
��, ��	 ������� �	
��	
 «fsb.ru»:

$>whois �c ru fsb.ru
% By submitting a query to RIPN's Whois Service
% you agree to abide by the following terms of use:
% http://www.ripn.net/about/servpol.html#3.2 (in Russian)
% http://www.ripn.net/about/en/servpol.html#3.2 (in English).

domain:     FSB.RU
type:       CORPORATE
nserver:    ns1.fsb.ru. 213.24.76.2
nserver:    ns2.fsb.ru. 194.226.94.138
state:      REGISTERED, DELEGATED
org:        Federal Security Service of Russian Federation
phone:      +7 095 9149084
fax�no:     +7 095 9149084
e�mail:     admin@fsb.ru
registrar:  RTCOMM�REG�RIPN
created:    1998.07.06
paid�till:  2007.08.01
source:     TC�RIPN

Last updated on 2006.12.16 14:36:46 MSK/MSD
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created:    06�07�1998
changed:    09�08�2006
registrar:  RTCOMM�REG�RIPN

% Queries frequency limited by 60 per minute.

>���� ��$	�
���� &��� �	��'�. 0����	 �	�
	��	��� whois ���� ���
&������. *�� �������'�� ��$	�
���� ������� �	�������	���� � �������
���	�	
.

+
��
���	
��� ��		
� ���������
��
������� �	
����, &�	 ������ 	 ��������� �	
��� ���	��� � ���� �����

�����	�. <�� ��� �	
��� _g, ��� � ��� ������ �	
��	� �����	���� �	���
�	� ��������� � ��
������ �������. 2���
�����, ����������
� ����	���
��� 	� ��������	��� � �	��	����	��� ������. 0����	 ���������	�� ��
������ �
�
� �	�
	��	��� ��	�	���� ��	����� �		�#����� �
 ������.
! �� ������ �	���
� 	��	���
� �������'��.

<���� �� ������ 	 ��������� �	
��� 
	��	 �&����� �	��	�����
�q
"�, 	� �	�	��� ������� ��	 ����	 ����	�������� �	
����
 �
���
.
�	�����	 ���	���
 ���	�	�	 �	�	�	�� �	��'������ ���������	�	�,

�������� ���	��	������ ������ 	 ��������� �	
���	�	 �
��� 
	���
�	���&� 	�
��� �����������. ���	�
	��	��� ��������� �	 ��������

�	�������
 �����
 ����� 
	��� �������� � �	���� ����� �� �	
���	�
�
�. 3�	��� ���������	�� �� �	��	��
� ���������� �	
����� �
���
��	
� ����, �	�� ������� �������� �� ���������� �		��������
#�� �	�
��
����. ����	�������	, �������� �������� �	�������� ������ 5�����
$	��, �	&�	�	�	 ������, ������ %�����	��	� �	&��6 � ��
��	� ���	���
�	���
 ����	��� � �	���� �	
���	�	 �
���. ?������� ������	�	 �
���
5��������6 ��������� ����	��� � �	
�, &�	 �	
�� ������ ����� ��������
����	
� ��������� 5��	����6.

0��
�� 
	��	 ������� ���	� 	 �	
, ����� �� ��������� ������ 	 ����
������ �	��� �	��	�����, � ����� … 
����.

"	
	�������� ����������
�������� � ������������ �	
��	� 
�������. - 2	���� ������� � ����

=���������� ���	� «0 ����	������� ������», �	�����	 �	�	�	
� $����
&���	� ���	 ������ �	����	���� ������ ��	� ������ �� 	�#��	�����	�	
���	&����, ���	��
 �������� whois������� ���������	��. ICFUU �����
��������� � ������'�� ���
� ������ �	������ � ������� �����������
�	
��	�, ������
������
#�� �������	��
�	���. -������� �
	��� ����
���� �
���	 ��	�� ������ �	�������
 ��$	�
���
 �������	 ����, ����
��
��, ���	���� ��� �����������	�������, &���� �	�	��� ��	����&����

	��	 ����� ����� �� ������	�	 ���������.
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- ��&����� ���������	�� ��������� 	����������, 	�	���&����� �����
��$����	�	
 «_TCYVV�_j{�_IPU». �	��	���
 ������ 	� %�	
 �����
�����	�� �	��'�. *�� %�	�	 ����	��
 �	� �� whois������� 5���� ��� �	��
������� ���������	�� �	�� �	���� ���� �����������	����6:

$>whois �c ru RTCOMM�REG�RIPN
% By submitting a query to RIPN's Whois Service
% you agree to abide by the following terms of use:
% http://www.ripn.net/about/servpol.html#3.2 (in Russian)
% http://www.ripn.net/about/en/servpol.html#3.2 (in English).

nic�hdl:    RTCOMM�REG�RIPN
org:        RTCOMM.RU Open Joint Stock Company
phone:      +7 095 980�01�70
fax�no:     +7 095 980�01�71
e�mail:     osp@rtcomm.ru
www:        www.rtcomm.ru
whois:      whois.rtcomm.ru
source:     TC�RIPN

Last updated on 2006.12.16 14:51:13 MSK/MSD

- 	����� ������������ �������� �� �	��������� whois������� �������
���	��. <�� ��������	�� ��'�, ���� ������ ����	�	 ���������	�� �����
���� �	�
�	�����	
 	�#�� ���� ������ � �� 
	��� �� ��	���	��&���.
0����	 whois������� �	������	�	 ���������	�� 
	��� ���� �����	��
���&� � ������ ��
 �	��� �	��	���
 ��$	�
���
. ������
 ����	� �
whois�������� ���������	��. *�� %�	�	 ���	�����
 � �	
���� ��
& «�h»,
�	��� �	�	�	�	 ��	�� �
� whois��������.

$>whois �h whois.rtcomm.ru fsb.ru

domain:     FSB.RU
type:       CORPORATE
descr:      Corporate domain for Federal Security Service
nserver:    ns1.fsb.ru. 213.24.76.2
nserver:    ns2.fsb.ru. 194.226.94.138
state:      REGISTERED, DELEGATED
nic�hdl:    ORG_44�ORG�RTCOMM
org:        Federal Security Service of Russian Federation
p_addr:     103045, ���	
�
p_addr:     ��
���	�� ������, 3/6,
p_addr:     ����������� ����
� ������������ ��
p_addr:     ������� ��
�	��
p_addr:     ����-	� •��	�����
phone:      +7 095 9149084
fax_no:     +7 095 9149084
e�mail:     admin@fsb.ru
reg�till:   01�08�2007
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�������� ��
� �	�
	��	��� ��	������� �	
��
����	������&���	�
%���������, �	��� 	����� ������	����� 5whois�������, ���� ������
���������	��6 ���	����� �� � ����	������� %�������, � ���������	
���, �� ����	
 �	��� 
���.

� 0��������� � �	�� %��������� �� �	
��
���� �		��������
#��	 ���
�� ������������� �	�������� � ����'�	� ���	������� �� �����$����
���������	�� �	
��	�. ������&���� ��� ���������	�� ����	������
�
���������
 �	
����� �
�� �	�
	��	��� �������	 ��������� ��	�
�
�	
���
� &���� ���������$��� �� ��������� ���������	��. �� �	����
��
#�� ���
������� ����	����� 	��� �� ������� ���	�	 ����������
$���� ���������	�� 7�0 «2�!ƒ» 5�	������ ���� «2?�ƒ����»6. ��

$��� ����'�	�	 �	����� � %�	� �������� �	�	��� 	 ��	�	������ ���	�
�������. >��&��, ���	, �� �	
��
���� �	�	�	�	 	��������� �����
������������, ����	 ������ ���	��. 7 %�	, ��	��� ����	, 	���&���, &�	
	�	 � ���	 ���������
 �	
���.

� �	��&��� ������� 	 ����������� �	
���	�	 �
��� � �		��������
#��
�	 ���������	�� ��� � �����&���	
 ������ 20��!!20�, �	�	���
�	���������� �����
 ���� ������ ���������	�	� �	� _g � Sg. 0&���
�	�	'�� ��	�	�, �	 �	����� �	���	 ��� ��� ���&���, �	��� ���������	�
���	����� � 2	����, � ������
 ���&��, � /��	������ ��� �� ?������.
? ��	������	�	 ���������	�� �	��&��� ����
 ������� �������, ����
����� ��������	���� !�����	�.
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"�
 �� 
���� �������� ������ ��������� �	
���	�	 �
��� �	����
��������� � ���������	��. *�� ����� ��	�	��	�	 �������	����� �� 
	��	
�	��&���, 	������� �� ���	� «0 
������». *�� ����������� ��� �����
,
����
	, �������� �����&��� 	����&��	
 ���������	��, ����
 � �	�� ������
�	�	 ��������������� �	��&��� 	� ���	 ����	������� ������ ������	�	
��������� � ����
 
����� 	����&���.

+
�)��	���
��	��
��
�	�	 ��	���� 	���	�� ���	 � �	��
�����	�����
 ����������	��

�� �	
���.
<�� ��� ��	�	��	�	, ��� � ��� ���������	�	 ��	����� ��	��	��
	 �	�

������, &�	 ���	���	 �	
���	� �
� ����������� ���	
���	 ����.
�� �������� ���
���
��� �����
#�� 
��	�� 5��	���	&��� 	� ����


���� � ����	��� �����	&�������	
�6:
� 0$	�
��� �	��&���� ������� 	� whois�������� ���	��	
 	�����	��	�


	&���	�	. �	���
 �� �������&��� ��	�	�. O	����� �	���	 ���� 	��
�����
�� 5	����&��6 �� ��
���� 	������� ����������	��� �	
���	�
�	 �
���.

� >������� � �	������� �	�����
	� ������������, ����������
#�� �	�
�	� ���������$��� � �	
���� whois, �����
��, ���	�, ��� ��	�������
�� �	������� ���
�������. ���
������� ��� ����������� ���. *����
�	 �� ��� �	������� �	���'�
��� �������� �	�����
	� �����������.
�	 �� ���� ���	�	 �	������� ����	�� �����, �	 �	��������	� �������
��� ��	���	��� �� ��� �	�	�������	� ���&�������. �	 ��� �������
����� ���	� ��	�	� … �	&�� ��	$������, ���� �	������ �� �����, � ���
�	� �
���	 ���� ������ �	���
&�� ���������$���. ����	�������	,
��	 ��������� … �� �	��� &�
 ��������� ������� �� ���	��, �������	�
���������	 ��
 ���������	 ��� ����� �����.

� �	��&��� 	$��������� 	���� 	�����	�� ����� 5��	�������6, �	�	���
�
�� 	��	'���� � 	����������
 %�	�	 �	
���	�	 �
���, �����
��,
�	��������� ��� ���	 JUS������� ��� ��������. -
���	 ����
� ��	�
������� 
	��	 ����� �	������� � �		��������
#��	 �����&���	�	 �	��
������� %�	�	 ��	�������.

� �	��&��� �	������� ����������. �����
��, 	 �	
, &�	 ��������
#��
��� ���	 �	���'��	 	����������� �������� � �	
����
 �
���
, �	��
������ �	���	 ��	 ���������.

� *	������ $��� 	����� �		��������
#�
 ���	
 ����� �	 �����������
��� ��	�����
 �	
���. (	�� 	���&����� 
	��	 � &��	� �	
��, �	
��
 �� 
���� %�	 �	�	'�� �	�����	� �	�����������	.

� �����&��� �	
��
����	������&����
 %���������, � �	�� �	�	�	�
%������ ����	��� ������ whois������� � 	 ����������� ����'�� � ��	�
�
 ����
&����. ��	�	� ����	����, �	 �����	 �� �������&���. �	
�
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0x0010:  0030 50d0 4000 6906 9400 be31 ca4e 505e  .0P.@.i....1.NP^
0x0020:  5419 833a 0019 dce0 93d3 0000 0000 7002  T..:..........p.
0x0030:  faf0 6737 0000 0204 05ac 0101 0402       ..g7..........

21:27:09.265117 IP 80.94.84.25.25 > 190.49.202.78.33594: S
440205854:440205854(0) ack 3705705428 win 65535 <mss 1460,nop,nop,sackOK>

0x0000:  0013 7f8d f11a 0050 22ee 207d 0800 4500  .......P»..}..E.
0x0010:  0030 dab6 4000 4006 331a 505e 5419 be31  .0..@.@.3.P^T..1
0x0020:  ca4e 0019 833a 1a3d 021e dce0 93d4 7012  .N...:.=......p.
0x0030:  ffff 45b4 0000 0204 05b4 0101 0402       ..E...........

21:27:09.549685 IP 190.49.202.78.33594 > 80.94.84.25.25: . ack 1 win 65340
0x0000:  0050 22ee 207d 0013 7f8d f11a 0800 4500  .P»..}........E.
0x0010:  0028 50d9 4000 6906 93ff be31 ca4e 505e  .(P.@.i....1.NP^
0x0020:  5419 833a 0019 dce0 93d4 1a3d 021f 5010  T..:.......=..P.
0x0030:  ff3c 733b 0000 0000 0000 0000            .<s;........

21:27:10.177674 IP 80.94.84.25.25 > 190.49.202.78.33594: P 1:86(85) ack 1
win 65535

0x0000:  0013 7f8d f11a 0050 22ee 207d 0800 4500  .......P»..}..E.
0x0010:  007d dac7 4000 4006 32bc 505e 5419 be31  .}..@.@.2.P^T..1
0x0020:  ca4e 0019 833a 1a3d 021f dce0 93d4 5018  .N...:.=......P.
0x0030:  ffff b6b3 0000 3232 3020 6169 6873 2e66  ......220.aihs.f
0x0040:  6e6e 2e72 7520 4553 4d54 5020 5365 6e64  nn.ru.ESMTP.Send
0x0050:  6d61 696c 2038 2e31 332e 332f 382e 3133  mail.8.13.3/8.13
0x0060:  2e33 3b20 5375 6e2c 2031 3420 4a61 6e20  .3;.Sun,.14.Jan.
0x0070:  3230 3037 2032 313a 3237 3a31 3020 2b30  2007.21:27:10.+0
0x0080:  3130 3020 2843 4554 290d 0a              100.(CET)..

5
21:27:10.465809 IP 190.49.202.78.33594 > 80.94.84.25.25: P 1:35(34) ack 86
win 65255

0x0000:  0050 22ee 207d 0013 7f8d f11a 0800 4500  .P»..}........E.
0x0010:  004a 50e9 4000 6906 93cd be31 ca4e 505e  .JP.@.i....1.NP^
0x0020:  5419 833a 0019 dce0 93d4 1a3d 0274 5018  T..:.......=.tP.
0x0030:  fee7 895b 0000 6568 6c6f 2031 3930 2d34  ...[..ehlo.190�4
0x0040:  392d 3230 322d 3738 2e73 7065 6564 792e  9�202�78.speedy.
0x0050:  636f 6d2e 6172 0d0a                      com.ar..

6
21:27:10.466320 IP 80.94.84.25.25 > 190.49.202.78.33594: P 86:299(213) ack
35 win 65535

0x0000:  0013 7f8d f11a 0050 22ee 207d 0800 4500  .......P»..}..E.
0x0010:  00fd dacf 4000 4006 3234 505e 5419 be31  ....@.@.24P^T..1
0x0020:  ca4e 0019 833a 1a3d 0274 dce0 93f6 5018  .N...:.=.t....P.
0x0030:  ffff dcd0 0000 3235 302d 6169 6873 2e66  ......250�aihs.f
0x0040:  6e6e 2e72 7520 4865 6c6c 6f20 3139 302d  nn.ru.Hello.190�
0x0050:  3439 2d32 3032 2d37 382e 7370 6565 6479  49�202�78.speedy
0x0060:  2e63 6f6d 2e61 7220 5b31 3930 2e34 392e  .com.ar.[190.49.
0x0070:  3230 322e 3738 5d20 286d 6179 2062 6520  202.78].(may.be.
0x0080:  666f 7267 6564 292c 2070 6c65 6173 6564  forged),.pleased
0x0090:  2074 6f20 6d65 6574 2079 6f75 0d0a 3235  .to.meet.you..25
0x00a0:  302d 454e 4841 4e43 4544 5354 4154 5553  0�ENHANCEDSTATUS
0x00b0:  434f 4445 530d 0a32 3530 2d50 4950 454c  CODES..250�PIPEL
0x00c0:  494e 494e 470d 0a32 3530 2d38 4249 544d  INING..250�8BITM
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�		�#���� %�����	��	� �	&�� $�������
� �	 
�	��� ��	�	���� �
����������� �����. - ���	�	��� 	�� ���� ����
��� ����������
 �	���
���������	
. ��� �	
	#� %�����	��	� �	&�� ����
&�
��� ������, ��	�
���	��� ��	�	� 	 �	���'���� ������������, �	���'����� ��
	�������
���	, ������
��� ��#��������� ��� ���� ��������. -	 ���� �	�	���� ����
&��� ������ �	��	�: �	
� ����������� ��� ��
 ���	�������� �	� ��� ��	�
����� %�����	��	� �	&��.

�
��
�
! �*��
- �	��'������ ���&��� ����� %�����	��	� �	&�� 	��	���&�	 ������ �

�	&�	��
 �#��	
. ! ��� ����
�, �����	������ �� %�	� �����, �	����
�
� %�	� �#��, 	����� �	�	
 �	���	������ 
	��� �� �������.

0����	 ���� ����
&����:
� �����	��� ��� �	���������� ������, �	�	��� ����������
� �	�	� ���

��� ������ ��������+; ��� �	�����
#�� �� %�	� ����� ����
� ������
��
��� 	���������	� ������ �������	�; ���	��
� &���	 ����
� �	���
��� ������, �����
��, info@company.ru ��� noc@provider.net ;

� �����&����� ������, �� �	�	��
� �� ��	�� �� �	���	������, �� �	&�	�
��� �#��; ��� �	�����
#�� �� ���	� ����� ����
� 	���������
���
��	���

	�; �����
��, ��	��� � ��&����� 	�����	�	 ������ ��������
���� ��&�	 ��	�� noreply@domain.com … ���, &�	 �	������� �� ���	�
�����, 	����������� �	&�	��
 ������	
 �� ����	����	 /dev/null ;

� ������ ��� ��������� 5forward6 �		�#����; ��� �	�����
#�� �� ���	�
����� �		�#���� �� ��������
��� � �	&�	��� �#��, � �������������

��� �� ����	�, ������� �������� �����.

�������� �

$*�	�!
- �		�#���� %�����	��	� �	&�� ����� 
	��� ���� ������ � �����
�

#�� �	���. 7���� �	��&����� … � �	��� «To», «Cc» � «Bcc» . 7���� 	�����
������ … � �	��� «From» , «Reply�to» � «Return�path» . �����	�� � �	
,
&�	 ��� %�� �	�� 
	��� �� �	������� ������	�	 ������. -�� '���� �����	�

	��� ���� �	��	���
�, �	, ���
	��� �� %�	, �		�#���� �	���� �	 ����
��&���
. `�	�� �	������, ��� ���	� 
	��� ����, ����
	���
 ��	����
������&� �		�#���� %�����	��	� �	&�� �	 ��	�	�	�� SVTP.

���� ����	����� 	������ ���$��� 5���� �	
���	� «tcpdump �i rl0
�s 1024 �n �xX 'tcp and port 25'» 6, � �	�	�	
 ��$�����	��� ��	�
���� ������&� 	��	�	 �		�#����.

21:27:09.265031 IP 190.49.202.78.33594 > 80.94.84.25.25: S
3705705427:3705705427(0) win 64240 <mss 1452,nop,nop,sackOK>

0x0000:  0050 22ee 207d 0013 7f8d f11a 0800 4500  .P»..}........E.
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0x0030:  ffff 1c33 0000 3335 3420 456e 7465 7220  ...3..354.Enter.
0x0040:  6d61 696c 2c20 656e 6420 7769 7468 2022  mail,.end.with."
0x0050:  2e22 206f 6e20 6120 6c69 6e65 2062 7920  .».on.a.line.by.
0x0060:  6974 7365 6c66 0d0a                      itself..

13
21:27:11.745391 IP 190.49.202.78.33594 > 80.94.84.25.25: . 99:1551(1452) ack
436 win 64905

0x0000:  0050 22ee 207d 0013 7f8d f11a 0800 4500  .P»..}........E.
0x0010:  05d4 5107 4000 6906 8e25 be31 ca4e 505e  ..Q.@.i..%.1.NP^
0x0020:  5419 833a 0019 dce0 9436 1a3d 03d2 5010  T..:.....6.=..P.
0x0030:  fd89 7b52 0000 4d65 7373 6167 652d 4944  ..{R..Message�ID
0x0040:  3a20 3c30 3030 3030 3163 3733 3831 6124  :.<000001c7381a$
0x0050:  3661 3739 3762 3830 2434 6563 6133 3162  6a797b80$4eca31b
0x0060:  6540 4752 4146 4943 4f53 3e0a 4672 6f6d  e@GRAFICOS>.From
0x0070:  3a20 224a 6f68 6e22 203c 6164 616d 4073  :."John».<adam@s
0x0080:  6263 676c 6f62 616c 2e6e 6574 3e0a 546f  bcglobal.net>.To
0x0090:  3a20 3c61 6275 7365 4066 6e6e 2e72 753e  :.<abuse@fnn.ru>
0x00a0:  0a53 7562 6a65 6374 3a20 4265 7374 2055  .Subject:.Best.U
0x00b0:  5320 6472 7567 732e 0a44 6174 653a 2053  S.drugs..Date:.S
0x00c0:  756e 2c20 3134 204a 616e 2032 3030 3720  un,.14.Jan.2007.
0x00d0:  3137 3a32 373a 3331 202b 3031 3030 0a4d  17:27:31.+0100.M
0x00e0:  494d 452d 5665 7273 696f 6e3a 2031 2e30  IME�Version:.1.0
0x00f0:  0a43 6f6e 7465 6e74 2d54 7970 653a 206d  .Content�Type:.m
0x0100:  756c 7469 7061 7274 2f72 656c 6174 6564  ultipart/related
0x0110:  3b0a 0974 7970 653d 226d 756c 7469 7061  ;..type="multipa
0x0120:  7274 2f61 6c74 6572 6e61 7469 7665 223b  rt/alternative";
0x0130:  0a09 626f 756e 6461 7279 3d22 2d2d 2d2d  ..boundary="����
0x0140:  2d2d 2d2d 2d2d 2d2d 6d73 3030 3033 3030  ��������ms000300
0x0150:  3037 3034 3039 3030 3035 3036 3039 3034  0704090005060904
0x0160:  3039 220a 582d 5072 696f 7269 7479 3a20  09».X�Priority:.
0x0170:  330a 582d 4d53 4d61 696c 2d50 7269 6f72  3.X�MSMail�Prior
0x0180:  6974 793a 204e 6f72 6d61 6c0a 582d 4d61  ity:.Normal.X�Ma
0x0190:  696c 6572 3a20 4d69 6372 6f73 6f66 7420  iler:.Microsoft.
0x01a0:  4f75 746c 6f6f 6b20 4578 7072 6573 7320  Outlook.Express.
0x01b0:  362e 3030 2e32 3930 302e 3238 3639 0a58  6.00.2900.2869.X
0x01c0:  2d4d 696d 654f 4c45 3a20 5072 6f64 7563  �MimeOLE:.Produc
0x01d0:  6564 2042 7920 4d69 6372 6f73 6f66 7420  ed.By.Microsoft.
0x01e0:  4d69 6d65 4f4c 4520 5636 2e30 302e 3239  MimeOLE.V6.00.29
0x01f0:  3030 2e32 3936 320a 0a54 6869 7320 6973  00.2962..This.is
0x0200:  2061 206d 756c 7469 2d70 6172 7420 6d65  .a.multi�part.me
0x0210:  7373 6167 6520 696e 204d 494d 4520 666f  ssage.in.MIME.fo
0x0220:  726d 6174 2e0a 0a2d 2d2d 2d2d 2d2d 2d2d  rmat...���������
0x0230:  2d2d 2d2d 2d6d 7330 3030 3330 3030 3730  �����ms000300070
0x0240:  3430 3930 3030 3530 3630 3930 3430 390a  409000506090409.
0x0250:  436f 6e74 656e 742d 5479 7065 3a20 6d75  Content�Type:.mu
0x0260:  6c74 6970 6172 742f 616c 7465 726e 6174  ltipart/alternat
0x0270:  6976 653b 0a09 626f 756e 6461 7279 3d22  ive;..boundary="
0x0280:  2d2d 2d2d 2d2d 2d2d 2d2d 2d2d 6d73 3034  ������������ms04
0x0290:  3035 3036 3031 3030 3035 3032 3037 3030  0506010005020700
0x02a0:  3035 3036 3031 220a 0a0a 2d2d 2d2d 2d2d  050601»...������
0x02b0:  2d2d 2d2d 2d2d 2d2d 6d73 3034 3035 3036  ��������ms040506
0x02c0:  3031 3030 3035 3032 3037 3030 3035 3036  0100050207000506
0x02d0:  3031 0a43 6f6e 7465 6e74 2d54 7970 653a  01.Content�Type:
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0x00d0:  494d 450d 0a32 3530 2d53 495a 450d 0a32  IME..250�SIZE..2
0x00e0:  3530 2d44 534e 0d0a 3235 302d 4554 524e  50�DSN..250�ETRN
0x00f0:  0d0a 3235 302d 4445 4c49 5645 5242 590d  ..250�DELIVERBY.
0x0100:  0a32 3530 2048 454c 500d 0a              .250.HELP..

7
21:27:10.754272 IP 190.49.202.78.33594 > 80.94.84.25.25: P 35:68(33) ack 299
win 65042

0x0000:  0050 22ee 207d 0013 7f8d f11a 0800 4500  .P»..}........E.
0x0010:  0049 50f0 4000 6906 93c7 be31 ca4e 505e  .IP.@.i....1.NP^
0x0020:  5419 833a 0019 dce0 93f6 1a3d 0349 5018  T..:.......=.IP.
0x0030:  fe12 8283 0000 4d41 494c 2046 524f 4d3a  ......MAIL.FROM:
0x0040:  203c 6164 616d 4073 6263 676c 6f62 616c  .<adam@sbcglobal
0x0050:  2e6e 6574 3e0d 0a                        .net>..

8
21:27:10.764846 IP 80.94.84.25.25 > 190.49.202.78.33594: P 299:344(45) ack
68 win 65535

0x0000:  0013 7f8d f11a 0050 22ee 207d 0800 4500  .......P»..}..E.
0x0010:  0055 dad6 4000 4006 32d5 505e 5419 be31  .U..@.@.2.P^T..1
0x0020:  ca4e 0019 833a 1a3d 0349 dce0 9417 5018  .N...:.=.I....P.
0x0030:  ffff 5f8d 0000 3235 3020 322e 312e 3020  .._...250.2.1.0.
0x0040:  3c61 6461 6d40 7362 6367 6c6f 6261 6c2e  <adam@sbcglobal.
0x0050:  6e65 743e 2e2e 2e20 5365 6e64 6572 206f  net>....Sender.o
0x0060:  6b0d 0a                                  k..

9
21:27:11.052039 IP 190.49.202.78.33594 > 80.94.84.25.25: P 68:93(25) ack 344
win 64997

0x0000:  0050 22ee 207d 0013 7f8d f11a 0800 4500  .P»..}........E.
0x0010:  0041 50f7 4000 6906 93c8 be31 ca4e 505e  .AP.@.i....1.NP^
0x0020:  5419 833a 0019 dce0 9417 1a3d 0376 5018  T..:.......=.vP.
0x0030:  fde5 753f 0000 5243 5054 2054 4f3a 203c  ..u?..RCPT.TO:.<
0x0040:  6162 7573 6540 666e 6e2e 7275 3e0d 0a    abuse@fnn.ru>..

10
21:27:11.062441 IP 80.94.84.25.25 > 190.49.202.78.33594: P 344:386(42) ack
93 win 65535

0x0000:  0013 7f8d f11a 0050 22ee 207d 0800 4500  .......P»..}..E.
0x0010:  0052 dae1 4000 4006 32cd 505e 5419 be31  .R..@.@.2.P^T..1
0x0020:  ca4e 0019 833a 1a3d 0376 dce0 9430 5018  .N...:.=.v...0P.
0x0030:  ffff 3875 0000 3235 3020 322e 312e 3520  ..8u..250.2.1.5.
0x0040:  3c61 6275 7365 4066 6e6e 2e72 753e 2e2e  <abuse@fnn.ru>..
0x0050:  2e20 5265 6369 7069 656e 7420 6f6b 0d0a  ..Recipient.ok..

11
21:27:11.408007 IP 190.49.202.78.33594 > 80.94.84.25.25: P 93:99(6) ack 386
win 64955

0x0000:  0050 22ee 207d 0013 7f8d f11a 0800 4500  .P»..}........E.
0x0010:  002e 50fe 4000 6906 93d4 be31 ca4e 505e  ..P.@.i....1.NP^
0x0020:  5419 833a 0019 dce0 9430 1a3d 03a0 5018  T..:.....0.=..P.
0x0030:  fdbb cd44 0000 4441 5441 0d0a            ...D..DATA..

12
21:27:11.408641 IP 80.94.84.25.25 > 190.49.202.78.33594: P 386:436(50) ack
99 win 65535

0x0000:  0013 7f8d f11a 0050 22ee 207d 0800 4500  .......P»..}..E.
0x0010:  005a dae8 4000 4006 32be 505e 5419 be31  .Z..@.@.2.P^T..1
0x0020:  ca4e 0019 833a 1a3d 03a0 dce0 9436 5018  .N...:.=.....6P.
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0x0060:  666f 7220 6465 6c69 7665 7279 0d0a       for.delivery..
18
21:27:12.327003 IP 190.49.202.78.33594 > 80.94.84.25.25: P 1640:1646(6) ack
492 win 64849

0x0000:  0050 22ee 207d 0013 7f8d f11a 0800 4500  .P»..}........E.
0x0010:  002e 511d 4000 6906 93b5 be31 ca4e 505e  ..Q.@.i....1.NP^
0x0020:  5419 833a 0019 dce0 9a3b 1a3d 040a 5018  T..:.....;.=..P.
0x0030:  fd51 84d2 0000 7175 6974 0d0a            .Q....quit..

19
21:27:12.327578 IP 80.94.84.25.25 > 190.49.202.78.33594: P 492:534(42) ack
1646 win 65535

0x0000:  0013 7f8d f11a 0050 22ee 207d 0800 4500  .......P»..}..E.
0x0010:  0052 db09 4000 4006 32a5 505e 5419 be31  .R..@.@.2.P^T..1
0x0020:  ca4e 0019 833a 1a3d 040a dce0 9a41 5018  .N...:.=.....AP.
0x0030:  ffff 9e49 0000 3232 3120 322e 302e 3020  ...I..221.2.0.0.
0x0040:  6169 6873 2e66 6e6e 2e72 7520 636c 6f73  aihs.fnn.ru.clos
0x0050:  696e 6720 636f 6e6e 6563 7469 6f6e 0d0a  ing.connection..

21:27:12.328061 IP 80.94.84.25.25 > 190.49.202.78.33594: F 534:534(0) ack
1646 win 65535

0x0000:  0013 7f8d f11a 0050 22ee 207d 0800 4500  .......P»..}..E.
0x0010:  0028 db0a 4000 4006 32ce 505e 5419 be31  .(..@.@.2.P^T..1
0x0020:  ca4e 0019 833a 1a3d 0434 dce0 9a41 5011  .N...:.=.4...AP.
0x0030:  ffff 69f5 0000 0000 0000 0000            ..i.........

21:27:12.613806 IP 190.49.202.78.33594 > 80.94.84.25.25: F 1646:1646(0) ack
534 win 64807

0x0000:  0050 22ee 207d 0013 7f8d f11a 0800 4500  .P»..}........E.
0x0010:  0028 5126 4000 6906 93b2 be31 ca4e 505e  .(Q&@.i....1.NP^
0x0020:  5419 833a 0019 dce0 9a41 1a3d 0434 5011  T..:.....A.=.4P.
0x0030:  fd27 6ccd 0000 0000 0000 0000            .'l.........

21:27:12.613974 IP 80.94.84.25.25 > 190.49.202.78.33594: F 534:534(0) ack
1647 win 65535

0x0000:  0013 7f8d f11a 0050 22ee 207d 0800 4500  .......P»..}..E.
0x0010:  0028 db0e 4000 4006 32ca 505e 5419 be31  .(..@.@.2.P^T..1
0x0020:  ca4e 0019 833a 1a3d 0434 dce0 9a42 5011  .N...:.=.4...BP.
0x0030:  ffff 69f4 0000 0000 0000 0000            ..i.........

21:27:12.617338 IP 190.49.202.78.33594 > 80.94.84.25.25: . ack 535 win 64807
0x0000:  0050 22ee 207d 0013 7f8d f11a 0800 4500  .P»..}........E.
0x0010:  0028 5127 4000 6906 93b1 be31 ca4e 505e  .(Q'@.i....1.NP^
0x0020:  5419 833a 0019 dce0 9a42 1a3d 0435 5010  T..:.....B.=.5P.
0x0030:  fd27 6ccc 0000 0000 0000 0000            .'l.........
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0x02e0:  2074 6578 742f 6874 6d6c 3b0a 0963 6861  .text/html;..cha
0x02f0:  7273 6574 3d22 6973 6f2d 3838 3539 2d31  rset="iso�8859�1
0x0300:  220a 436f 6e74 656e 742d 5472 616e 7366  «.Content�Transf
0x0310:  6572 2d45 6e63 6f64 696e 673a 2071 756f  er�Encoding:.quo
0x0320:  7465 642d 7072 696e 7461 626c 650a 0a3c  ted�printable..<
0x0330:  2144 4f43 5459 5045 2048 544d 4c20 5055  !DOCTYPE.HTML.PU
0x0340:  424c 4943 2022 2d2f 2f57 3343 2f2f 4454  BLIC."�//W3C//DT
0x0350:  4420 4854 4d4c 2034 2e30 2054 7261 6e73  D.HTML.4.0.Trans
0x0360:  6974 696f 6e61 6c2f 2f45 4e22 3e0a 3c48  itional//EN">.<H
0x0370:  544d 4c3e 3c48 4541 443e 0a3c 4d45 5441  TML><HEAD>.<META
0x0380:  2068 7474 702d 6571 7569 763d 3344 436f  .http�equiv=3DCo
0x0390:  6e74 656e 742d 5479 7065 2063 6f6e 7465  ntent�Type.conte
0x03a0:  6e74 3d33 4422 7465 7874 2f68 746d 6c3b  nt=3D"text/html;
0x03b0:  2063 6861 7273 6574 3d33 4469 736f 2d38  .charset=3Diso�8
0x03c0:  3835 392d 3122 3e0a 3c4d 4554 4120 636f  859�1">.<META.co
0x03d0:  6e74 656e 743d 3344 224d 5348 544d 4c20  ntent=3D"MSHTML.
0x03e0:  362e 3030 2e32 3930 302e 3239 3935 2220  6.00.2900.2995».
0x03f0:  6e61 6d65 3d33 4447 454e 4552 4154 4f52  name=3DGENERATOR

14
21:27:11.750983 IP 190.49.202.78.33594 > 80.94.84.25.25: P 1551:1635(84) ack
436 win 64905

0x0000:  0050 22ee 207d 0013 7f8d f11a 0800 4500  .P»..}........E.
0x0010:  007c 5108 4000 6906 937c be31 ca4e 505e  .|Q.@.i..|.1.NP^
0x0020:  5419 833a 0019 dce0 99e2 1a3d 03d2 5018  T..:.......=..P.
0x0030:  fd89 b6e2 0000 3034 3033 3036 3035 3034  ......0403060504
0x0040:  3035 3030 3037 3032 3031 3032 3031 404a  05000702010201@J
0x0050:  6f68 6e3e 0a0a 0a0a 2d2d 2d2d 2d2d 2d2d  ohn>....��������
0x0060:  2d2d 2d2d 2d2d 6d73 3030 3033 3030 3037  ������ms00030007
0x0070:  3034 3039 3030 3035 3036 3039 3034 3039  0409000506090409
0x0080:  2d2d 0a0a 0a0a 0a0a 0a0a                 ��........

15
21:27:11.751073 IP 80.94.84.25.25 > 190.49.202.78.33594: . ack 1635 win
65535

0x0000:  0013 7f8d f11a 0050 22ee 207d 0800 4500  .......P»..}..E.
0x0010:  0028 daeb 4000 4006 32ed 505e 5419 be31  .(..@.@.2.P^T..1
0x0020:  ca4e 0019 833a 1a3d 03d2 dce0 9a36 5010  .N...:.=.....6P.
0x0030:  ffff 6a63 0000 0000 0000 0000            ..jc........

16
21:27:12.035765 IP 190.49.202.78.33594 > 80.94.84.25.25: P 1635:1640(5) ack
436 win 64905

0x0000:  0050 22ee 207d 0013 7f8d f11a 0800 4500  .P»..}........E.
0x0010:  002d 5115 4000 6906 93be be31 ca4e 505e  .�Q.@.i....1.NP^
0x0020:  5419 833a 0019 dce0 9a36 1a3d 03d2 5018  T..:.....6.=..P.
0x0030:  fd89 27b5 0000 0d0a 2e0d 0a00            ..'.........

17
21:27:12.042413 IP 80.94.84.25.25 > 190.49.202.78.33594: P 436:492(56) ack
1640 win 65535

0x0000:  0013 7f8d f11a 0050 22ee 207d 0800 4500  .......P»..}..E.
0x0010:  0060 daf4 4000 4006 32ac 505e 5419 be31  .`..@.@.2.P^T..1
0x0020:  ca4e 0019 833a 1a3d 03d2 dce0 9a3b 5018  .N...:.=.....;P.
0x0030:  ffff d11e 0000 3235 3020 322e 302e 3020  ......250.2.0.0.
0x0040:  6c30 454b 5241 4647 3033 3434 3438 204d  l0EKRAFG034448.M
0x0050:  6573 7361 6765 2061 6363 6570 7465 6420  essage.accepted.
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� 	������� �	 %�����	��	� �	&�� ����
	 ��
����� userAAA1‹pn}host.ru. - %�	
 ����
� �	��������� �	�$����������
��� ��$	�
���� � �	
��
���� �	������'��	.

�		��������
#�� JUS������� 5������ ���� V~6 ���������, &�	 ������
��	��#�� %�����	��	� �	&�� ��� �	
��� pn}host.ru �
��� IP������
133.245.254.110 . 4�	� IP������, �	�����	 �����
 ���������	��, ���	���
������ ��	������	
+ «>���&��� �����	
» �� �	�	�� �����. -�� %�� ����
��� ���� �����	����� ������&����
 ����������	
 � �	�� 023 «������

1@L

��������	
��
�
��	
� ���
�������

�	�	
 8NA 5@�� � 1A�� ������6. >���
 ������
#�� ������ ���� �	
����
«DATA» 511�� �����6, � �����
�
#�� �	���������� �	�	
 BND �	�	��	���
�����
��� ����� ����
� 518�� �����6. ������
#�� ������ 	��������� �����
�		�#����, ���
&�� ��� ���	�	��� 5������ 1B, 1D � 1E6. �����
�
#��
�	���������� ����
 �	�	
 8NA 51L�� �����6. >���
 ������
#�� ���� �	
���
�� «QUIT» 51@�� �����6, �� &�	 �	��&��� �	� 881 519�� �����6. 0�������� ���
���� �����'�
� TCP��	��������. "�� ���	���� ��	�	�	� SVTP.

+
��
���	
���
<�� ����	, ��� ���	�	��� �		�#���� 5 «From» , «To» � ������6 �������


��� � ������ ����
�, 	�� 
	��� �� ��������	������ �����
�
#�� ��	�
�	�	�. <��� �
���	 ������� �	������� �		�#����, �����
�
#�� ������
������ �� �	
���� «RCPT TO», ����� � �	�	�	� �� 	����� �	������� � ���
���	
 � ���	�	��� «To».

����&�� ���	�	����	 ������ � �	�� «From» ��� «Reply�to» 	���&���
��'� �	, &�	 	���������� �&�� �����
 ������� ���� %�	� �����. <�����
���	 �	��	������ ���	�	� 	� ���	&���� ��� 	���������� ����
� ���
%�	
 ������� ���	�
	��	. !��	&��� � 	���������� 
	��� ���� ��&�����
�� �� ������� ���	�	��	� «Received» � �		��������
#�� �	�	� ������	�
%�����	��	� �	&��, ��� %�	 	�����	 � �������#�� �����.

�	 ���� �	���������	, &�	 ����� �������
#��, �	 ���� ���	� ���	 �	�
��&��� 	����������� �� ���	 ����
�, �	 
	��	 ������� �� �����	������
��������� %�	�	 ������.

-���	
���	��
*�� ��&��� ������� �����	���� �	&�	��� �#��, � �	�	��
 ������ ���

���. >���
 ��������, ��	 �	�������� %��
 �	&�	��
 �#��	
. "�� �����
�����	���� �������� ������.
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� ����
&���� %������� �	 �	
��
����, �����	
� ��� 	����� � ��������
<�&��	�� �	 �������	
� ������, 	 �	
, &�	 � %�	�	 �	
��
���� 	��#��
�������� �	���� �	 ��	�	�	�� PYPB � ������� 133.245.254.110 , �
����� 	 �	
, &�	 ��� �	����� � !������� ���	���	����� �	���
«avAAB@L8AN» � B IP������� �� ���� ��	������� «3�<�7����».
<	��&�	 ��, �� ��� ����&�������� �	������������ �������&��. <	�

��&�	, �
���	 	�
	��� �	�	� �����	&�������	 ���	 �� ������� %��������
��. 7 ��	
� 	����	� �� ����	�� ���	 �� �	����	 ������� ���
�� �	��
���
�	� � %��� 	�����	�	� ����� ��� �	�� �� �	��	���� �� �����&����� ������
�����	�. 0����	 ��� ��'�� �	������	� �������� � ����� ���	&�� �	���
��������� �������� �	��������
. ���������&���, ���	 ��
������.

-	 ��	�	
 ���
��� ��	�
�'������ �	��	���	����� ��	�������


����������	
.

- �	�� �������	����� ���� 	 ��
	���������� ���	 �����	����	, &�	
�	������'�� �	��&�� �����	����� ��
	������ �	 %�����	��	� �	&��.
�		�#���� ���'�	 � ������ vera3456@yahoo.com 5%�	� ����� ��� ������
� �	�� From6. �	������'�� ������� � ���������, �	������� ��������

�����	
, � �	��&�� ����	���	 	����	� �� ��	� ����
�.

�	������'�� ������� �� %��������� ��	� �	
��
���, ��� ���������
�		�#����, �	��&����� � 	����������� �
. - 	��	
 �� �		�#���� ���

	������ � ���	�	���� �
���� IP������ ��	 �	
�'���	 �	
��
����
217.225.194.202 5��	&�� �		�#���� 	� 	�������� � ���	���	�����

��	��
�����
#��	 ��	�����������+6.

��� �	��&���� ����� ��
	������ ��� ��������. ��� 	����� � ���	
����� �	
��
���. 4��������� 	��������� �� ��
 $���
���� ������ �	�
��&����� � 	����������� �		�#���� %�����	��	� �	&��, ����� �	�	�
��� ��'���� � �		�#���� 	� �	������'��	, �����	������ ��
vera3456@yahoo.com , � �	�	�	�	 	�� ���	
���&���� ����������������
�� ����� ��
	������.

�	��&��� ��$	�
���
 	� ��������	�	 	�����	�� �����, �	���������

#��	 �	&�	��� �#�� � �	
��� |ahoo.com, 	�����	�� ���	�
	��	.

������&����� ���	
 ���������� �	�	������ �		�#����, ���������
%�������
� �� ���� �	
��
����� 5�	������'��	 � �	�����
	�	6, � ����
��� ���	�, &�	 �	���	������ ��	�	�	 �	
��
���� ������������	 �	��&��
�� �		�#����, �	�	��� 	����������� �	���	������
 ����	�	 �	
��
����
�� ����� vera3456@yahoo.com .

!���, �	������������
� ����������	��� ������ %�����	��	� �	&��
�������:

� �	������� �	������'��	 	� 	���������� � �	��&���� ����
;
� ����
&���� %������� �	 �	
��
���� �	������'��	;
� ����
&���� %������� �	 �	
��
���� �	�	������
	�	;
� ����
&���� ����������� 	 �	�	��������� ������ �� %��� ���� %��������;

1@9

��������	
��
�
��	
� ���
�������

�	����� ����
��	� � �	��
���	�». �	 �����
 �� whois, 
	��	 ���	 �����
�	�	����, &�	 ��������� IP������ ���	�������� �� ��
�
 ��	������	

��� �	��������� ����, � ������	
 	��	�	 �� ������	� %�	�	 ��	�������.

������ ����	� � >70 «>���&��� �����	
». 0$��������� 	���� ���'��
�	 �	&�� ��'� &���� ��� ������, �	 	�����	��	
	&�����, �	������� ��&�
��
� �	������
� � ���	����	
 ��	�������, �	��&�� ������� ��	$����
������ 	����, &�	 ��	
������ IP������ 133.245.254.110 ������������	
���	�������� ������	
 	��	�	 �� ������	� �	 $�
���� ��
��	�; �� %�	

������� 	������
��� ������ �	������+. <�	
� �	�	, ������������ ������
��������	�	 �	������: ������ ����
#�� 
	��� �	��&��� 
���	 ��� ����
����� � �#�� %�����	��	� �	&��. �����	�	�������	, �
���	 ���	� �����
������ ��	��
��� �#�� � �		���������� ������ userAAA1‹pn}host.ru

��	����� 	�
	�� �������	�	 �������. - �	��� 	��������� ����	���	
������� 	 �	����� � �	&�	�	
� �#��� �	 ��	�	�	�� PYPB � IP������	�
220.12.122.3, 220.12.122.16, 220.12.122.55 . 4�� ������ 	��	�����
� 	��	
� ����, �	�	���, ��� �����	����	, ���	�������� ��	������	

«3�<�7����» ��� 	������� ������ �	

������
	�	 �	�����.

*���� �	����	��� ����	� � %�	
� ��	�������. 0&��� �	�	'	, &�	 ���
	�
	��� �	�	� ������� ���� ��$�����	���� �� �	���	 ������, �	 � �	&�
�	� ���
� ����	�	 	���#����, � ����� �	���'�	��� ���������� &��	�
�������, �	��	���� IP������� 	�������� ����
�&����
�+. �	 ��
 ���
�����	���� �	
�� ����$	�� ��	�����.

!���, �	������������
� ����������	��� ������ %�����	��	� �	&��
�������:

� ��	�	�	� 023 	� ������	����� �	��
���	� � ��������
 �� «>���&�
��� �����	
», �� �	�	��
 �����������	��� ����� 133.245.254.110 ,
����
#���� V~ ��� �	
��� %�����	��	� �	&�� pnzhost.ru ;

� 	���� 	� >70 «>���&��� �����	
», �	��������
#�� ���	���	�����
�
� IP������� 133.245.254.110 ��� ������� ������� ��
��	��;

� ��	�	�	� ���
�� �	��
���	� � ������� �	�	�	� � �����������	
 ����
���� ��
��	��;

� �	������� ��
��	��, ��������� �������, �� �	�	�	
 ����� �	
��
%�����	��	� �	&�� pnzhost.ru ;

� ��	�	�	� 	�
	��� ������� ��
��	�� � $���
����
� �	�	� 	� 	��#���
������� �	����� � �	&�	�	
� ��������+ user0001 � IP������	� �� �	��
���� 220.12.122.0 ;

� 	���� 	� >70 «3�<�7����» 	 �	
, &�	 ����	'����� B IP������� � �������
��� 
	
���� ���
��� ����
�&���� ���������� 	��	
� � �	
� �� �	���
�	�����
 � ������$����	�	
 «avAAB@L8AN» � �	
��	
 ����$	�� DN@ADDN;

� 	���� 	� ����$	��	�	 ����, &�	 ��������� �	
�� ��������� �� ��	����
�	
 <�&��	��
, ��	����
#�
 �	 ������: 3	����, ����	��������
�����, �. 1, ��. 8;

1@@

�.�. ���
�
� �
��	���� … �
�������	�� �����	��������



*	
�� 123card.com ��� �����������	��� �� �
� 	��	�	 �� �		�#���
�	� �	�	������
	�	, 	����	 %�	�	 ���	����	&�	, &�	�� �	������ ���	���
�	����� �	�	������
�
 �������	�	 ������ %�����	��	� �	&��.

- ���������� ����� ���	�
	��	��� �	������ �	��&���� � 	������� �	�
�	������
�
 �		�#���� %�����	��	� �	&�� ���'�	�� ��	�	��	� ���	
����������.

$���
���

<���	����
� 5•e|loyyers6 ������
� ����	����� 5��	���

��� ��� ���

��������6 ��� ��������� ������	� � ����������, �	 ���� ��� ������ �	��
���	�������	��� ������� �	���	������
 �����'. 

/	��'�����	 ���	��� ���������� � ����������. � ��� �� ��	�����
�	��'�� &���� ���������, ����	������� ������ � ��	� ��$	�
����,
�	�	��� 
	��� �������	���� ��	�
�'������	�. �	%�	
� ��	� ��$	�
��
��� 	 ������� �����'�� �������� %$$�������
 ��	�	�	
 �	���'����
�����&��� �	
��
������ ������������.

������ � %��
 ����	��� 
	��� ������� ������
���	
 ��� ��	�������
023.

<���	��� 
	��	 	������ � ����	�����
 ��	��	�	 �����&����. ? ���	
���� ��� ��������� ���
������: 	����������� ���������
 ���&��� �����
����	���	����	�	 ���	���	����� ��	 �	�������	�	 �	
��
����, �����
���	����� ��$	�
���� �	���	������ �� ���&�� �� ������ ��� ��	��. "�

�� 
���� 	&�����	, &�	 	��	���
 ���������&����
 ����	���	� ��������
������	� 5�������	�6 �	��&���� ��$	�
����.

"������	
� ��!�
���

0�� ���	����� � ���� �����	�����, �	�	��� ����������� � ������

����������	�	 ������. /���
� ���������� ����	�����, �	�	��� ����	��
�� ���	����������	 � ����������.
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� �	
����� �	�����������, �����	���'�� ����������	��� IP�������
217.225.194.202 � �	
��
���� �	�	������
	�	.
>���� ���� 	��#��� ������ «�	&�� 	�	��» � ���� �	&�	�	�	 ������

�� ��	�������. *��	 	�����	�� �� �	�������� �		�#���� �� �	
��
�
����� 	���������� � �	��&�����. -	�
	��	, ��� 	��������� ���� �	�
����������� ���� ���� «	�	�» � �� ������	 ��. �	 ���������� ��
	���
���� ��� ������&� ����� �� 	�������	 � ��������� � ���� ������� �	
�
�����.

"����� ���
�� �����, ��� �������, ���������
.
��� �������	����� ����� �	
��	� ����	����� ���� � �	��������

����	����� ���� ���	 �����	����	, &�	 �	�	������
�� 	��#�������
�	������ � �	��������
� ��� �	
	#� %�����	��	� �	&��. ��� %�	
 	�
���	���	��� ����� bigbuyer@123card.com … �����
�� �		�#���� ��
%�	� ����� � 	�������� 	����� � ���	.

���������� �����	���, &�	 ������ %�����	��	� �	&�� 5V~+6, �		����
�����
#�� �	&�	�	
� �	
��� 123card.com , �
��� IP������
80.12.254.4 , � %�	� ����� ���	�������� ��	������	
 «Condor�Uet
{mbX» �� O��
����. "	� �� IP������ ���������	��� � ���	�	���� �		��
#����, �	��&����� 	� �	�	������
	�	.

0����������� �	�&�����, &�	 �	���, �	��� ����� �	�������	 ��	�	��
�	� ���	, � ��	������� 
	��	 ����� �	��&��� �������� 	 ������� � �	��
�	����� � �������� � ������� ����
 	����	
 ����� bigbuyer@123card.com
� �	�	������
�
.

0����	 �	��� ���	 �	'�	 �	 �	��&���� �������� 	 ������� ��	������
�� «Condor�Uet {mbX», 	��������	��, &�	 ������ ������ �	��	���	�
����� �����	� ������ ���������	�	 �������. -�� �����	��� ���	�	 ������
�� ������ ������ ��
	��	������	. -�� �	��, 	��	��#���� � %�����	��	�
�	&��, 
	��� ������ �	���	 �� ������� �������. ��	������ �� �� �	�����
�� ������
 ������	��� ������	�, ��	
� �&��� 	�#��	 	���
� ���$���. <

	
����, �	��� ��
����� �	����� ��	���� �	 �	��&���
 �	������	�
��	�	�� ������������ ��������, ��� �	�����
	� ���������	�	 �������
���	 ��� ������	
 5��� ��
��	 �����
6 ��&�#��	. ������� �	�	� 5����
	�� �		�#� ������6 �� 	����	��.

*	�	�	� 
���� ��	������	
 � ������	
 ����
&���� &���� ������
�����&�	� 	$����, ���
�#���	� �� ���������, � 	����� ��	���	������
�������	� ����	�. ?�������� ������	
 ������ 	�������� ��
�'����
��
�, � ���	���	������ ����� … &��	�. "���
 	����	
, �� ���	 ���� �	�
����������� �	�	, &�	 �	�	������
�� �	���	����� �����	�����
 ������
�	
 80.12.254.4 .

�� �	
��
���� � �	�	������
	�	 %������ �� 	�������� ����	� �����

	�������� � ������	
 80.12.254.4 ��� �		�#���� � �����	
 bigbuy�
er@123card.com .
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*���
��
�� �������
�. #������+��� � 
��
�� ��'�" �������"
�� 
� ������
�� ������. -� ���"� ���	 �������
���
� �
��
���
�� ��������,

���� ����� ��
�
"'���+��� ���"��	
�



�	 �� 	��	
 �� ��������� $	��
	�, ��	
� ��'�	������	�	 ���������
&���	�	 
��������, ���	 	��������	 �#� ����	���	 �	�����	� 5������6,
���� �	 �� �	�������
, ���
�#����� ��
 �� &��	���	
. 2��
�#�����
��� ��� ���	���	����� ��	���. �	 ��
��	 	����������� � ��'�� �� ���
�	�������.

�	�	������
�� � 
	'����&����� ������+, ����������� � 3	����,
��� 	���#�� �	� �	������ 	 �������� � ��
������	 �������. 0�����	��
�	
	&����� ��� �	����� �	�	������
	�	 ��'�� � ���� ����	���	 �����
�	� %�����	��	� �	&��, �	�	��
� �	� �	���	����� � ����	� ���
�. �	�
��� � !�������� �	 %��
 ������
 ����� ��	&�� ���������	� ������ 	��	
	��������� 	 ��	���� �	
��	� ��������� ����. 0��������� ���	 ���
��
#��	 ����	 � ���	 ����������	. 0����	 ��	
� ������ %�����	��	� �	&�
�� � 	��������� ��� ������ ��� �	�����	� ����� �	
�� ICQ+. 0��������
��� �����	�	���, &�	 �	�	������
�� 
	��� �	 ��� �	� �	���	������
%��
 �	
��	
. 0� ���� �	
�� � �	���������� ��	��	 ICQ�������� � ����
�����, �	��� ��	���� «������ � %$��», �	 ���� ����� 	�	���&�� ���
«online». `���� ����	���	 ������ %�	 ���&��	��. �	�	������
�� ����
�	���	������ ��	�
 �	
��	
 ICQ �	&�� ��������	. 0���������� ������
�� 	��������� IP������, � �	�	�	�	 �	�	������
�� �	���������, �	 ���
���
	�	 �	������ � ��
 %�	 	�����	�� ���	�
	���
. "	��� 	�����	��	�

	&����� ��	��&�	 	�������� � �	���	�	� �����
� � ���� ������, ���
�#� ��	
������� �	
�� ICQ �	�	������
	�	. ! ��'�� 	��	�������	 ����
��� 	���������, ����
#���� 	���������� JoS����� �� ������. 4�	 ���	
�	�	� ��� �	������. 0���������� �	 ICQ ��'�� �� �	����� � �	�	������
�
�
 � ��������	 	�#���� � ��
, �	������� ��������
 �����	�	
. ���
	�
��� �		�#����
� �	 ICQ ���� �	�
	��	��� 	��������� IP �	��������
�� 5������, �� �	 ���� ���&���6. - ��&���� ����	����� ���� 	�#���� � ���
&����� IP �	�	������
	�	 ��������	����� ����� soc•s��������+. �	 	��
����� ���������� IP������, �	�	��� �� ��������. 0� &������� �� ����

�����
 ��	������	
 �� �	�	�� =����$�������3����. �	�����	 
����
�����
 ����, � �	�	������
	�	 � %�	
 �	�	�� ��� �	���������. *�������
'�� ���	 ���	
 �������. `���� ��	������� �����	���� �����, � &����
����	���	 ���� ��
����� �	����� �	�	������
	�	 �����	����. �� ��	'�
�	 � �	��, ��� 	� ��� %��������	��� � 2	���
.

�	���	��� �����
� � !�������� ����� �� �	���	 	��	��	� «�	�	�	�
� ����» ��� 	��&��� �	���	�������, 	�� ����� '��	�	 ���	����
��� ��	�
�
�'�������
�. ��� �	
	#� �	���	��� �����
 �������
��� ������
�� ��������� 
	'�����	�. ��� �	
	#� �	���	��� �����
 ���	�����
��� �������� 	� �����
	����, ��� � �������, �
�
#�� %�� �����
	���.
��� �	
	#� �	���	��� �����
 
���������� 
���	�	�	����� ��������
�	�. ��� �	
	#� �	���	��� �����
 	�������
��� ������������� ��	��
��� ��������	������+. ! ��� �����. - ���	�� ����������	� �	 ��#��� ���
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�	���
����� ����	��� �
��� ����	����
 ��
��� �� �	��� ���	����
��� ����	���	 
�������, �	������
 ��$	�
���
 ������ � ��'�$�	����
�	
 ����. -���
	�������� � «�	����	
» 	��&�	 ���	���� �� �	
 �� ���

	
 �����$����, �	 ���� ��� �	
	#� ����������, � �	�	��
 	� ���
&��.

k
�	� ����
#�� 
	��� ��� $	�
����	���� ���	������ ����������
����	��� �	 ���� 1NA�8AA �	����	�.

��
�����	
� ��!�
���

"���� ��	���

� �	������ ��� �� ������, ��� � ��������	. <�� ����

���	, 	�� ���	����� �	 ����	�	���
, ���	�����
�
 � ��	������ ��	��
��

��, ���	��
�, �	 ����, � ����
���.

/	��'�����	 ��	���

��� ����	���	� ����� �������� ����	�	����

� ��	���

�
�, �	��	���� �����	�	����� ��� ������	�	 ��������� �
����
���	� ��� �	���	������ ���	��. 0����	 ���	�	��� �� ���, �
�
�
#�� «	�������» ����
, �	��	�	������� %������ ����	�	��	� ��	���
�

	� �� ��������.

3�	��� ��	���

��� ����	���� �
�
� �	�	���������� $������ …
������ �������� 
�'� � ������ �����'	�	�+.

�	���	����
��� ��� ���
� �%�

*�� ��&��� ����	���	 ���
��	�.
�	������'�
 ���	 �	��&��	 �	 %�����	��	� �	&�� ����
	 � �����	�

�����
 ��������� ����
 ��

� &���� �����
� «WebVone|» �	� ���	�	�
������'���� ������ 	� �����
	��� ��	 �����������. -���� ���������	��
��������� �� �&�� 5�	'����6 �	
�� Z18364577 . �	�� 	��� 	����������
������� � �	�������	� �������	� �����
�, ��
 ���	���	����� %�	� �&��,
����	� ���� ���	�� «Z18364577» � �	���	�	� �����
�. 0�����	��, &�	
%�	� �	
�� �	'����� ��� �����&�� � !��������. 0��� �	���	������ ���	�
�����, &�	 ������� �� ���	 ������ � 	����� �� ����
 ������, �	 	��#���	�
������ �� �	��&��. "���
 	����	
 ��'���� ��	�	� �	������'��, � ����
�	������ ��	�	� %���	� � �	�	���������� �	������������.

�	������	 ��������� 	 �������. ����������� ��	�
�'������ ����

����� �� ����$	��
� ��$	�
���
, �	�	&�#�
 ���	��
 ��������
 �	�
������'��	. < �	������
, �� ����	�� �����	����, � ���	�	 IP�������
��	���	���	 ���
�#���� ��$	�
����, �	��	���� ��	�
�'������ �	��
�	���	����� ��	��
��
 ��	����������	
. "	��� 	���������� �����	�
�	���, &�	 ���������� 
	� ���
������ �� �� ��$	�
���
 � �� ���� ���
���������������. 0� ���� ����������
 $���� �� ���
�#���	� ������ �
�	���	��
 �����
� � ��'�� ��� ������ ����$	��
�, �� �	�	���, �	����
��
	
�, �	� �� ��	�
�'������ ���
����� �� �� ��$	�
���
. -	 ����
���&��� 	� �	��	���	����� ��	��
�����
#�
 ��	����������	
. 0����
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�	 ���	�	��
 ��	�	���
 ����
, 	�������� �� �	
��
���� �	�	����
���
	�	 coo•ie 	� �	���	�	� �����
�, �
��� �
��� ������	���� ��	�	�	�
�������� %�	�	 �	���	������ � ��
���������� �	���	����. ��� %�	

����	 ����� ����	������� �	�����
	� coo•ie � ����
���� ��������. 2��
��
�����, �	��������� �������� �������.

&���'��	�� � ������� 2

3� ����
	����� ���	�	���, ����	��� &���	 ��	�������
�� ����
	��������	��	������� 
��	������� �	 �	
��
�����
 ������������

� 
��	�� �� ��	�������.

- �	�����
#�
 �	��'������ ���&��� ��� ��	������� ����� 
��	����
���� �� ��������� ���������	�	 	�	���	����� ��� ����������� ��	����


��� �������. -�	��� �	����	&�	 	��&��� �������, �
�
#���� � ����
�	������� �
�	�	 	�����	�� �����. >��	 ����������� ������ ��	��	���

� ������.

7��	� �#� ��� �	��� �� 	������� ���
����, &�	 ����������� ������
�����
��� �� �	���	, &�	�� ��������	 �	������ � �	��
�����	���� �	���
����������. ����������� ������ �����, &�	�� �����, ��� �
���	 %�� �	�
������������ ������. ?���	����	 �	���
����� 4-3 � �	
��
������ ���
��� ����	���	 ��	��	, &�	 ����� �����&��� �������� 	���
��� � ��
��
��	�������� 
�����. ��	�������� … ��� 	��&�	�	 �	���	������. 7 ���
�����������, ����	�	 ���
#��	 ����	����	 �����, … ��	��� 	&�������.
! &�
 ������ ��	 ������, ��
 �	��'� ��$�	��� �	����������� 	� 
	���
	���������.
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$	�
���� �	���	��� �����
� ����� ���	����
��� '��	�	. �	&�
� ��
�� ���	���	���� �� � � 	��������	� ���	��q

*�� ���
���������� �	���	��� �����
� ����������
� �	��'	� ���
�����, �	��	���� � ��� ����� 
	��	 	��������� �����. 0&��� 
�	��� ���
�� �����	� ������	��� 	������
� ���� � �	���	��� �����
��. ! %�	� ����
�� �	���	 ��	#� �����, �	 � ���� ���&��� 	� �������� � ���� ������ �	�
���	���� �	��'�, &�
 � 	���������	
 ����	�	�����.

�����
��, � �	�� 	��	�	 ���������	�	 ���� 	 ����'���� ���	�����
���� ����� �
	� �	������ $��� ���
�#���� 	����&��	
 ��	��������� �
����, �	�� 	����&�� � �	
� 
	
���� ��� ����� ������ ��	 � ���������. �	 �
���� ������ ���� �	���	��� �����
 ����	��&������ ������ ����� 	�����
&��� 	�������. >��������� �	������	
 �����&���� ������� �	���	���
�����
 � �%'��	�����
 �	�����
�
 ����� 	����&��� �������� ���	

�	����	&��
 �	�����������	
 �	�	 $����, &�	 � ��	'�	
 ��	���������
���
�#��	�� � ���� � ���	 	�#��	�����	.

"���� �	���	��� �	����� ��� ������ ����&. �����
��, ��� ���	
���
����� ��	���

. � ����
 ������	����� ��	���

 ��� 4-3, �	�������
������	�����
 �	���	 � ���� ���	����
	�	 5	������	�	+6 �	��, 
	��	
�	��	���	������ ���	
�����	�	
. �	 ��	���
� � �	
, &�	 �	�����	�����
��� ����
 	����	
 ���	���� �����+ 
��	�	����� ��� &��	���� � �� �	�
	���������� ���	��	
� ������, �� �	�	�	�	 ��� ������ 	�������� �	�.
O	�	���, &�	 	������� �	
������� ���	��	�	 ������ ��	�����
�. -
���
�	 ���	
������� 
	��	 ��	����� �	��� � !�������� �� ����
�� ���	��
�	�	 �	�� %�	� �� ��	���

� [NL]. >�	�
�'������, ��	��� ����	, �� ���
����� ��	
 ��	���

� � ����, � �	���
���	��� �� �����	
 ��� ��
�	�	

	��$����	��� &���
 ��	���

�, ���� �� �� �	�	 �� ���	&���� … �� ���
��. ���	�
	��	 �	 ���	����
	
� �	�� �	�����	���� ���	���� �	�+
��	���

� �� ���	���
�&���	
 ����� ���	�	�	 ��	���, �	 �	�
	��	
�	������, &�	 ��������� ���	���� �	� �		���������� �
�
#�
��� ���
�	����
	
� �	��.

� ����	� ��	�	��, �	 ��	�	�� �	���	�	� �����
� �	�� 
	��	 �����
	��������	��	������
 ��������	���. !�� �	��&��� ������ � �	�� �����
�������� ��������. �	���	��� �����
� 
	��� ��	�	�	���	���� � �	����
���� ��� �������� �	���	������. 0���
 %�	� ��$	�
���� 	��	�������	
�������, �	%�	
� ������� �� 
	��	 ��� 	�	��� ������ �� ��	�������
����	����� ���. ���� �	 ���
�, �	���	���� ��� � ����
�.

<	��� � ����� �	���	��� ����	�� 	�������� �	���	������, �	 ����

�� �	�������� �
� ����	� �����	��� … %�� �������� 
	��� ���� �	�����
� 02* � �	������� �	������
� �	������������
� �	 ��	�	��	
� ����.

�	���	��� �����
� ������$������� �	���	������ �	 coo•ie�$����, �
����� �����
 �	������
 &���� ��	�	�	� XTTP ����
����
 5IP������,
������ �������� � 0�, ����, 
����	� ���
� � �.�.6.
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������ ����	��. 
�� ����� 
���	��� ������	� ���
�	�� � ������	�� �
�������	�� ������ 
�����. ��� �� ����� �� ��������	� �	� �� 
���	���
� ����
�� ����	�� (�	. 176�177 ���)?

���������
������� ����� � !����"�� "�!����� 
�����	��#�	� (	� ��	# ����#$�

	����� ��!����"��, �����#������ � �����	�� 
�����	��#�	��) �� ����
������� � ������. %�	 � ��
���	������ �����	����� ��	��, ��������$�
��� 	���� �������. & ��	�� � ��
� ��������	 ������: ���� �� 
������
	��#�	�� ������� ��
������� �������, ��	���� ����������� �� 
��	��
������	# � ����������	#? '"���	# ������#���	# ����������� ���"��

�� ��� ���"���#��� ������ ����������. ��*
� �� �����	��$	 �!�"��
��#��� ���, �� ������� ����, �������������� ������� ��������� �
"�!������ 
�����	��#�	����, ��������	# 
��	�������	# � ��������
���	# �����	��#�� �����.


 �	��+���� 
��*�� ��
�� 
�����	��#�	�, ��	����� ����������	�
������$	�� 
����, 	���� ������� �����	��$	.

-���������� �	��
��	�� ��������� � "�!������ 
�����	��#�	���
�� � ������
�	��#�	�� ���������� � ���� ���	��� ����������	�
����#$	����� ���	��. %���� ��	����	��, ����� ����	���, �����
���	�����, 
�� ��	���� ��	����� ����� ���"�
���, ������$	�� ����
���#�� ��� � *�
. /��*�
�� ������$	�� ����"�����#�� ����� ��	����
�	��, ��	���� 	����$	 ����"�����#�� ���*� ��
��
� ��� ���������
��� � ��0�	�� "�!����� 
�����	��#�	�. 
�
���	������ ��	�
��� [85,
86] ����� ����	# 
��	�	���� ���	�. '
���� �� �������	�� � ��+��
�	���� ��	��
���� �	��	�	���� *����	��� 	���������� ���"�����	�� �
�	�� ��
���	���.

2	������+��# � ������
����	#$ ��
����� �	��
��	��, ���"�����	�
���
������ ��!��������	# �� �� ������ �������
�"�� ������� ��� ���
���	������ ���!��������#��� ��*�����"��. 3��������� 	���� �	���

��	��, ����������, �����	 ��
 ��������� �������� �� �	����� ��
� �
����	����� ���"����. &�	�� �������
��	 	�� ��
����� 
������	� [W48,
7, 11], ��
����� 
��	�	���� ��	���	�	���� � �����	� !�������� ��*����
��"����. 3��������� � ��� ���	 ��	�� ��� ��������� ���
���� 4 � 9
���	����� ���*�.

&�	�� ���
��*��	 ����$
�	# ��� �����
���� ���
�	������ 
���	���
	��������� 	���� 
������	�� � � 
��#���+�� �����	#�� �� ��� 
�� ��
	�
����
���� «����$
���� ���������	�� � ���������� ��
����� ���"��
����	��� ������ � �	��
��	��».
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����� ����������

�
��	���
�

��*
� ���
� �����+����*� ����	������� � ��������� 
�����	��#�

�	�� ����
�	�� � "�!����� !���� (� !���� ����#$	����� ��!����"��),
�� ���������, !����"�� � 
������	�������� ���
�	����$	 ����
�����
��$ �������	#.


 �	����� �	 ���*�� ���� ��
�� 
�����	��#�	�, ����#$	����� ���
!����"�� �� ����	 ����������	#�� ��������� �������
�	����� …
*������, �+���, ���#"���. 
���������	# �� ����� 	��#�� ����� ����
��
�	�� 	���������� ������	��� � ���*������� ���
�	�. ������ ���
�����	�� � �������	# �	�� 	���������� �����
����� ���	��#�� �����
��, �	� ����# ���
� ����
��� ��!����"��� � 	��, �	� �� ��
�� �� ���
����, �� ���+��� ������ � 
����� �� ���*
� �����
���. & ����� �	�
����# � ����� ������� � ����� 
� �����������	� (��. *���� «'��������
��� ��	�
�»).

2��
��	 ������	#, �	� ����	� ����#$	����� ��!����"�� … �	� ��
������ ����	� (�	 ����� «���	��	#»), � ������ ���	�����	��#��� ����
�����, 	����$��� ����
������� ������ �� �����#������ 	����������
���
�	���, ����"�� 
���	��� ��	���� �� ���*
� �����
��. 
����	�
���	# �+���	#�� � ���
�	# �� 	�, �	� ��	# �� ����� 
���, ��� �	�� ���
��+�����, 
��� ��� �	��	�	��� "��������������*� ���
���	��� ����
	������.


�����������# ������, �	� �� ��������� ��+����������*� ����	�
����#$	����� ��!����"�� ������ ��
����	��, � ���
��	 ���*
� ������

�	# ������	���.

����	��� �� ����� �� ��������	 �����	# �	� �	����
����. ������	�
����#$	�����	���������$ ������	��� (��<) �� ���*
� �������� 
��� �
	�� �������, ��*
� ��� 	���� �����. -����� ������	��� ����	��� ������
���	 ��������	# ����# ���*� ������� � ���. ����� ����
 ���
���	����
�	��	 �����: ��� �����
�	# ����	� ��< ����	� ����#$	����� ��!���
��"��, ��� ����� ��������	# 
���.

����� 	�*�, ��	# � 	���� �����������. =�� �����
���� ��< ��� �����
������
��� ��0�	# ����	��# ��!����"�� ��� ���������	# �*� ��
�����
���. & �	� 
���	��� �� ����� �������	� � �� ���������$ ���"���#���
������ �� ���#�� �	����$	�� �	 ����	�� ����#$	����� ��!����"�� ��
���	�. 
�� ����� ����� ���"�����	. 
�� ����� ����	��#�� �����!�"����
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proto=SMTP, daemon=IPv4, relay=customer.klimatstroy.195.sls�hosting.com
[204.14.1.195]

Dec 14 14:44:17 aihs sm�mta[5172]: kBEDiFQH005171: to=/dev/null,
ctladdr=bit�bucket (26/0), delay=00:00:01, xdelay=00:00:00, mailer=*file*,
pri=38486, dsn=2.0.0, stat=Sent

Dec 14 14:44:39 aihs sm�mta[5173]: kBEDiZU2005173: from=<terri2546zelig@bar�
bary.com>, size=6089, class=0, nrcpts=1,
msgid=<848e01c71f85$0df14333$eb8ddf52@barbary.com>, proto=SMTP, daemon=IPv4,
relay=[59.24.163.104]

Dec 14 14:44:39 aihs sm�mta[5174]: kBEDiZU2005173: to=/dev/null,
ctladdr=bit�bucket (26/0), delay=00:00:03, xdelay=00:00:00, mailer=*file*,
pri=36311, dsn=2.0.0, stat=Sent

Dec 14 14:50:12 aihs sm�mta[5190]: kBEDoAM6005190: from=<yhky@vampismo.com>,
size=8177, class=0, nrcpts=1,
msgid=<9454295755.20061214074311@vampismo.com>, bodytype=8BITMIME,
proto=SMTP, daemon=IPv4, relay=customer.klimatstroy.195.sls�hosting.com
[204.14.1.195]

Dec 14 14:50:12 aihs sm�mta[5191]: kBEDoAM6005190: to=/dev/null,
ctladdr=bit�bucket (26/0), delay=00:00:01, xdelay=00:00:00, mailer=*file*,
pri=38444, dsn=2.0.0, stat=Sent

Dec 14 14:53:42 aihs sm�mta[5192]: kBEDrduu005192:
from=<vvvaldiswwh@gmail.com>, size=8704, class=0, nrcpts=1,
msgid=<67a901c71f88$f5e3e54e$f00600ff@gmail.com>, bodytype=8BITMIME,
proto=ESMTP, daemon=IPv4, relay=msk�m10�st01.rtcomm.ru [213.59.0.34]

Dec 14 14:53:42 aihs sm�mta[5193]: kBEDrduu005192: to=/dev/null,
ctladdr=bit�bucket (26/0), delay=00:00:03, xdelay=00:00:00, mailer=*file*,
pri=38935, dsn=2.0.0, stat=Sent

Dec 14 14:54:17 aihs sm�mta[5194]: kBEDsGgS005194:
from=<ynrripinahov@yahoo.com>, size=8734, class=0, nrcpts=1,
msgid=<7fee01c71f8e$052ada06$eb62a1f3@yahoo.com>, bodytype=8BITMIME,
proto=ESMTP, daemon=IPv4, relay=msk�m10�st01.rtcomm.ru [213.59.0.34]

Dec 14 14:54:17 aihs sm�mta[5195]: kBEDsGgS005194: to=/dev/null,
ctladdr=bit�bucket (26/0), delay=00:00:01, xdelay=00:00:00, mailer=*file*,
pri=38963, dsn=2.0.0, stat=Sent

Dec 14 14:54:31 aihs sm�mta[5196]: kBEDsTLt005196:
from=<iwmn6@bellsouth.net>, size=7116, class=0, nrcpts=1,
msgid=<6.0.0.22.1.20061214165536.072e7710@bellsouth.net>, proto=SMTP, dae�
mon=IPv4, relay=84�123�178�52.onocable.ono.com [84.123.178.52]

Dec 14 14:54:33 aihs sm�mta[5197]: kBEDsTLt005196: to=fnn@home.fnn,
delay=00:00:03, xdelay=00:00:02, mailer=esmtp, pri=37368, relay=home.fnn.
[80.94.84.26], dsn=2.0.0, stat=Sent (kBEDsZ8K014471 Message accepted for
delivery)

1;;

��	�
��	���	 �	�
��
�

������
�	, ������������� ���� �����

���	�	�	�
	
>�* (����#$	����� ��*, ����#$	����� ������ ��*��	��"�� �����

	��) … �	� ��*����������� � ��
� !����, ���� 
����� ��� ������� � ����
��	����� ����	� ����������	# ������� � ����	���, ��!������������
���������� ���*������, *������ ���*����, ��!����"������ ���	��
���. >�* ��
�	�� ��	���	������, ��� ����	�� ��������. ��� �������, ����
�$
��	�� ����"��: �
�� ����	�� … �
�� �����#. ��� �������, ���
�� ���
���# �������	�� ��	��� �������. '����� ������ �������$	�� �� ����
�� *������������, �� ���������	�, ���������� �	 *�������$��� ��
���*�����, �	��� ��� ��������# 
��	���� 
�� �������� 
��� � ������
���� ��� ��������*� �����+���� ���*�����.

@���� ������� ����	 ��	# ��������#���, �� ����	����� ���
�	���
���*����� ��� �����	���, �������
��+�*� �� ���	�����. -����� ��*�
��*�	 ���	# ����� «*�����	����$» !����, 	� ��	# �����	�����	#�� ��
�������	�� ���������. -����� ��*�	 ��	# ��+����������	���������
��, 	� ��	# ���
�������	#�� 
�� ��*��*� �������	�� 
��*�� ���*������.
A��� ���
������$	�� �������	����� !����.


�
���� ��*�� ����	 ������	���	#�� ��� ó� *�������$��� ���*����
���, � ����	 ��	# ����
��� ���"�������������� (��*���$���) ���*����
��, 	���� ��� «syslogd». 
�
���� ��*�� (��*��������) ���$���	: �����# ��
� ���	��	�	��$��� !��� ��� ���� 
�����, ��������� ��	��� ������� �
�
��	�!���	���� ��	������, �*��*�������� (��0�
������ �
��������
��� ������ �������), ������������� �
������ �	���� ������� � 	.
.

��
�	��
%��� ��	�� ���� �������� ������	� �����"� ����	���� ��*��, �	���

	� ��	�	���, ��	���� ��
�� � ���� �	���������#, ����	������ ���� �����
�������� ��� �������� 
��#���+�*� ��	������.

@��*���	 ��*� ������� ����	������ ���	� «sendmail» ������ 8.19.9:

Dec 14 14:43:12 aihs sm�mta[5156]: kBEDhBbL005156: from=<sonya95wen�
king@barnhallrfc.com>, size=6093, class=0, nrcpts=1,
msgid=<9bd701c71f85$6f70e79a$93c9135a@barnhallrfc.com>, proto=SMTP,
daemon=IPv4, relay=ayc250.internetdsl.tpnet.pl [83.18.106.250]

Dec 14 14:43:16 aihs sm�mta[5157]: kBEDhBbL005156: to=fnn@home.fnn,
delay=00:00:04, xdelay=00:00:04, mailer=esmtp, pri=36347, relay=home.fnn.
[80.94.84.26], dsn=2.0.0, stat=Sent (kBEDhG4D014447 Message accepted for
delivery)

Dec 14 14:44:17 aihs sm�mta[5171]: kBEDiFQH005171:
from=<vt@prostimenya.com>, size=8217, class=0, nrcpts=1,
msgid=<0458524863.20061214073716@prostimenya.com>, bodytype=8BITMIME,
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�	�� ������� … BC1 (��. ���
�����
��� ����). �����
�$��� ������ ���
��
����	 ��� ���#����	��� (� 	��	#�� ���� … «fnn» � «amak»). �� ��	#, ���
����� � ������ ��� �	��	 BC1, ������� ���
��*��	 ���#����	��$ ����	� ���
*�� � �����# � �����
�$��� ������� ��� �������	 ��	��	�!���"������
��!����"���, �	��*� ��� �����
�	 ����+�� (��
 4CC).


 ���#+���	�� ������� ��
 �	��	� ����������� 4CC, �	� �������	 ���
��+��$ ������	��. '
���� ����� ����	�	# ��
� 5CC (���	������ �+���
�� �������) � BCB (�	����"� �� ���
���).

�����
��� ���� ���
�� ������ ��������	 
���� �	��	� ����������� �
���	��. ��� ����� ����	�	#, � ������ �+���� (BC1, BCB, 5CC) �	��	 ����	�
���, � � ������ ������ (4CC) ����� 
������, ������#�� ����
��	�� ����
�	����"�.

A	��� ����� ��	�����	�����	# �	�	 ��*, ����� ���	# �������� ���
��
*� ���� ������. %�	��
�� 
�*�
�	#��, ��������, �	� ������ ���� … �	�
IP��
��� �����	�, ��	���	�� ���� … �	� ����� � ��������� �� ������� ���
��. & ��	 � �������� �����
��*� ���� 
�*�
�	#�� ���#��D � 	��, �	� �	�

���� �	��	�, ������
��� ���	# �� 
������	�"�� � �����������.

>�* �����	���*� ������ «Netscreen», ������ '2 5.9.C:

Dec 14 09:41:09 ns01 moscow�sg2: NetScreen device_id=moscow�sg2  [Root]sys�
tem�notification�00257(traffic): start_time="2006�12�14 09:41:08" duration=0
policy_id=320001 service=icmp proto=1 src zone=Null dst zone=self
action=Deny sent=0 rcvd=540 src=81.16.112.4 dst=81.16.115.162 icmp type=8
session_id=0

Dec 14 09:41:10 ns01 moscow�sg2: NetScreen device_id=moscow�sg2  [Root]sys�
tem�notification�00257(traffic): start_time="2006�12�14 09:41:09" duration=0
policy_id=320001 service=icmp proto=1 src zone=Null dst zone=self
action=Deny sent=0 rcvd=540 src=81.16.112.4 dst=81.16.115.162 icmp type=8
session_id=0

Dec 14 09:41:26 ns01 moscow�sg2: NetScreen device_id=moscow�sg2  [Root]sys�
tem�notification�00257(traffic): start_time="2006�12�14 09:41:22" duration=3
policy_id=2 service=dns proto=17 src zone=Trust dst zone=Untrust
action=Permit sent=90 rcvd=389 src=172.23.36.115 dst=81.16.112.5
src_port=1025 dst_port=53 src�xlated ip=81.16.115.169 port=3975 dst�xlated
ip=81.16.112.5 port=53 session_id=128000

Dec 14 09:41:30 ns01 moscow�sg2: NetScreen device_id=moscow�sg2  [Root]sys�
tem�notification�00257(traffic): start_time="2006�12�14 09:41:24" duration=5
policy_id=2 service=http proto=6 src zone=Trust dst zone=Untrust
action=Permit sent=803 rcvd=1422 src=172.23.69.67 dst=217.212.227.33
src_port=10088 dst_port=80 src�xlated ip=81.16.115.166 port=3982 dst�xlated
ip=217.212.227.33 port=80 session_id=128009

Dec 14 09:41:30 ns01 moscow�sg2: NetScreen device_id=moscow�sg2  [Root]sys�
tem�notification�00257(traffic): start_time="2006�12�14 09:41:23" duration=6

4C1

��	�
��	���	 �	�
��
�

������ 	�� ���� ���
�� ������ … �	� ��	�� �������. 2��
�$��� 
��
�
��	�!�"���$	 ��	����� ���������. ������ �	� ��	�� �	���	�� �� *��
������$��� ��* ���*������ ( «sendmail» ), � ��*���$��� ���*������.
'�	��+���� ���	# ��������� �����
����	 ��� *�������$��� ���*�����.

E���� ����	�	#, �	� ������ ��*� *�������$	�� �������: ���
�� ����
������� ����	 �
�������� �
��	�!���	�� (*����� �������� ����� 
����
	����, ��������, «kBEDsTLt005196» ). ���� ������� ���	��	�	���	 
���
�	���� ������	�� ��������� ����	������ ���	� … ����� � �	������.

=���� �����
�� ������" ��*� ����������� «Apache» ������ 4.1.;�beta.
<	�	 ������ ��
�	 ������#�� ��
�� ��*��. %��� �����
�	�� !��*���	
��*�!���� «access.log» … � �	�� ��*� !������$	�� ������	����� ����
���� ���	����� HTTP:

83.222.198.130 … � [28/Nov/2006:14:46:35 +0300] «GET /cgi�bin/allip_note.pl
HTTP/1.0» 401 475
83.222.198.130 … fnn [28/Nov/2006:14:46:40 +0300] «GET /cgi�
bin/allip_note.pl HTTP/1.0» 500 605
83.222.198.130 … fnn [28/Nov/2006:14:47:27 +0300] «GET /cgi�
bin/allip_note.pl HTTP/1.0» 200 1053
83.222.198.130 … fnn [28/Nov/2006:14:49:10 +0300] «GET /cgi�
bin/allip_note.pl?ip_id=2 HTTP/1.0» 200 2087
83.222.198.130 … fnn [28/Nov/2006:14:49:40 +0300] «GET /cgi�
bin/allip_note.pl?ip_id=3 HTTP/1.0» 200 2087
83.222.198.130 … fnn [28/Nov/2006:14:49:49 +0300] «GET /cgi�
bin/allip_note.pl?ip_id=4 HTTP/1.0» 200 2087
83.222.198.130 … fnn [28/Nov/2006:14:50:05 +0300] «GET /cgi�
bin/allip_note.pl?ip_id=5 HTTP/1.0» 200 2087
83.222.198.130 … fnn [28/Nov/2006:14:56:58 +0300] «POST /cgi�
bin/allip_note.pl HTTP/1.0» 200 1101
83.222.198.130 … fnn [28/Nov/2006:14:57:46 +0300] «POST /cgi�
bin/allip_note.pl HTTP/1.0» 200 1203
83.222.198.130 … � [28/Nov/2006:16:21:58 +0300] «GET / HTTP/1.0» 401 475
83.222.198.130 … amak [28/Nov/2006:16:22:33 +0300] «GET / HTTP/1.0» 200 360
83.222.198.130 … amak [28/Nov/2006:16:22:34 +0300] «GET /cgi�bin/allip.cgi
HTTP/1.0» 404 289
83.222.198.130 … amak [28/Nov/2006:16:23:24 +0300] «GET /cgi�bin/allip�
view.pl HTTP/1.0» 404 293
83.222.198.130 … amak [28/Nov/2006:16:23:34 +0300] «GET /cgi�bin/allip�
view.pl HTTP/1.0» 404 293
83.222.198.130 … amak [28/Nov/2006:16:23:52 +0300] «GET /cgi�bin/allip�
view.pl HTTP/1.0» 404 293
83.222.198.130 … amak [28/Nov/2006:16:24:22 +0300] «GET /cgi�
bin/allip_view.pl HTTP/1.0» 200 1260
83.222.198.130 … amak [28/Nov/2006:16:24:56 +0300] «GET /cgi�
bin/allip_add.pl?instype=ip HTTP/1.0» 200 2481

%� 
����� �������	� ���$���� ��	�����"��. ��� ����� ��
�	#, � 1��
� 1C�� ������� 	��	#� ���� ��
����	 «�», 	� ��	# ��*�� � �����# ���#�����
	��� �� ���� ����
��� �������. 2��	��	�	�����, ��
 �	��	� ����������� �
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�������� 	����, ��������� ��*�� � ������. %� 	��#�� ����� !��#��!��
"�����	#, �� 	���� ����	�� ��*������ �����$	��. %����	�� �� �	�, 
����
��	��#�	���� ��� 	���� ���
� ������$	��. A�� ��*� ����?


���	����, !��#��!���"�$ ��*�� � ��
� ������� ����� �����	#. 3
��� ���#+� ��!����"�� � ������������ ������	�, 	�� ���#+� �����	�
���	# ����������� ��
��*�.

�	����� �������	����
�

=�����	��#��� ���� ��*�� �������	�� �� 
��� �	����� … ������������ �

���	
������� . & ������ … ��� �����
��	�� �� ���
�$��$ "������ ����
���	��: 

1) ������	���	# !����"�� ����	�� � *�����"�� ������� *�������$�
��� ���*������D

4) ����������	# ��� ����
��� ������� �	 *�������$��� ���*����� �
��*���$��� ���*�����D

9) ������	���	# ������	�� ������� ��*���$��� ���*������D
B) ����������	# ��� �������� ��*�� 
� �����	� ��0�	��D
5) ������	���	# ���"�
��� ��0�	��D
6) ����������	# ��� �������� ����� ��0�	��, 
� ����	��, ����
��� ��

������	���D
7) ������	���	# ��	�����	�"��.


 	�� ������, ��*
� *�������$��� ���*����� ���� ��
�	 ���� ��*� (��
��������	�� ���"�������������� ��*���$��� ���*�����), ����	 4 ���
��
��	, � ����	� 1 � 9 ��0�
���$	��.

��
�������, �	� ��+�������������� ����	� ���	����$	 ������ "��
�����, 	� ��	# ��� ����
���� �
��*� ����� ��+�$	�� ����� �����
�$���
����#�. 
 ��*��������� ��	���	��� �����#���	�� 	����� «custodial chain».

F�����	��� ���
�� �� ����	�� �� �	
��#���	� � ������, ����� ����
����������$	 
���	��	��#���	# ���
�*� �� ���.

����	����
�� �	�	�
���!	� ��������� 
>$��� ���*����� ����	 ��
����	# �+����. '+���� �	� ��*�	 ������

��	# �����
������ ��� ���	���	������. 
 ������ ������ �����# ����	
��	# ������ ��� ��������, � ���������	� �	 ����	���� ��������� ���
����
���������� !��	����. 
� �	���� ������ �+���� ��
�	 ����	# ��*��
������ �����	��. 
����	���	# �+���� � ���*����� ������	 �	 �� ������
��
�	���. 2��	��	��, �	� ��� � "���� ���� 
�� �������
�	����, ������
��$��� ����
���� 	������*�� �������
�	�� ���*������*� ���������
���, ��*��������+��� ���"��� �������
�	�� � ���	��	�	��� � ���������
���� �������
�"���� � ���	�!�"������+��� �	�	 ���"��� �� �	��
���
	� ISO�;CC1. ��� �� ����� �� � ����*� �������
�	��� �����	���	# �+���
�� ���#�� ���	�	# ������������ ����� ���������.

4C9

��	�
��	���	 �	�
��
�

policy_id=2 service=http proto=6 src zone=Trust dst zone=Untrust
action=Permit sent=455 rcvd=3166 src=172.23.69.67 dst=216.127.68.107
src_port=10087 dst_port=80 src�xlated ip=81.16.115.167 port=3969 dst�xlated
ip=216.127.68.107 port=80 session_id=127975

Dec 14 09:41:30 ns01 moscow�sg2: NetScreen device_id=moscow�sg2  [Root]sys�
tem�notification�00257(traffic): start_time="2006�12�14 09:41:26" duration=3
policy_id=2 service=dns proto=17 src zone=Trust dst zone=Untrust
action=Permit sent=90 rcvd=389 src=172.23.36.115 dst=81.16.112.5
src_port=1025 dst_port=53 src�xlated ip=81.16.115.165 port=3965 dst�xlated
ip=81.16.112.5 port=53 session_id=128000

Dec 14 09:41:30 ns01 moscow�sg2: NetScreen device_id=moscow�sg2  [Root]sys�
tem�notification�00257(traffic): start_time="2006�12�14 09:41:23" duration=6
policy_id=2 service=http proto=6 src zone=Trust dst zone=Untrust
action=Permit sent=1341 rcvd=7164 src=172.23.69.67 dst=217.212.227.33
src_port=10085 dst_port=80 src�xlated ip=81.16.115.168 port=4030 dst�xlated
ip=217.212.227.33 port=80 session_id=127991


 �	�� ��*� !���� ���
�	������� 
����� ����� «����������», ������
	�	��$	 ��	��, �������$��� ��*�� 
�*�
�	#��, � ���� �	����	�� ������

���� �����. ����� ��������	���, ��� proto, src_port, dst_port,
src�xlated , *�����	 ���"�����	� ���, �	� �����.

'���	�	� ��������, �	� � ���
�� ������ �����	�	��$	 
�� ��	�� ����
����. '
�� �� ��� ����� �
��	�!���	��� start_time �	���	�� *��������
$��� ��* ���*������ ('2 �����	���*� ������), � 
��*�� … � ������ �	���
�� ��*���$��� ���*������ ( syslogd ).

"�� ��� �������	��
���
>�*�, ��� �������, �� ����$	�� �������
�	������ ��	������� 
����

��	��#�	�, �� ������
�������. 
 �����	�� �����
���� ���	����	 ������
������	� ��� ���"�����	�. 
���	� ����� ��*�� � �����	�� 
�����	��#�	�
�����#��$	��: ����$����� ������	�, ����$����� ���"�����	�, � 	����
��������� ������+�� ��*� ���
�	���� ���"�����	�, ������	�, ����	��.
�� ��	# ����#$	����� ��*� �� ����$	�� �����
��� 
�����	��#�	���,
��	���� ���� ���� ��0�����	 (	���� 
�����	��#�	��, �� ���
�$����� �
��	�����	�"��, � ��*��������� ��	���	��� �����$	 	������� «self�evi�
dent»). >�*� ���
�$	�� � ��	�����	�"��.

����� 
�������, ��� �����
������� ����� �� ���� ������� ������� �
����
������ 	�����.

%���	���� �������$	 ���	�� 
�����	��#���	� ��*��, ��*����	����
�	� 	��, �	� ��*� ��*�� !��#��!�"�����	# � �� �����	���	 ������� ��	��

��� ����
������ ��	�����	� ��*��, �	��	�	��� !��#��!���"��. <	� ��
������ 	�� [W4B].


��������, ������	�� ���
�� 
��*�� 	���� !��#��!�"�����	# 	���
�����. 3 ����	���� … 
��� �����, ��� ��*�. 
�����, �	����	�� �����,
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2�����
�����	� ��
� ���
��	 �	��	�	#, �	� �' «Gisco Systems» ���#�
���	�� ����+�� ����	�"��� � ����	 
����� �� ����� ������� �
��#���
����� �+����, ��	���� � 	��� �� �������� ���	���$	�� � ������������
��������$	��.

3	��, ���
��	 ������	#, �	� *�������$��� ��*� ���*����� ����	 
��
�����	# �+����. '
���� ���� �� ���� �	� ���	��	��#�	�� �� ����	 ����
��	# ������������ 
�� �������� 1. ������� ������������ �����	��
��+# ������� �����	��� �+����, ��	���� �
����	�����	 �
����������
	��� ��������:

�) ��
	����
��� ������� 	����

����� �������
�	���, �*� �������
�������*� ���
�	���	��� (
��	����	���, ���������) ��� �����	��	���
��*�����"���, ������$����� ���	�� �+���� � ��������	��, ���� ��	��
������� � �����#	�	� ��<D

�) ����	 �	��+���� � *�����"�� ��*�� � ����	 ������	� � �� ������
���	���	�, �	� ��
	����
��	�� ����$������ ��� ����������� ������	�
��� ���"�����	�D

�) ����	 ��������	# ������ � 	�� ������� ��*�, ��	���� ���$	 ������
��� 
�� 
���, �	� 	���� 
����� ��	# ��
	����
��� ����$������ ��� ���
��������� ������	� ��� ���"�����	�.

��� ������������ ��	� �� �
��*� �� 	��� ������� �+���� � ���*����
�� �� �����	�� ���������� 
�� ����$����� ���	��	�	��$��*� ��*� ��
����� 
�����	��#�	� �� 
���.

�	
��	���
�� ��
 �	�	���	
��� ����
��� ������� �	 *�������$��� ���*����� � ��*���$���

���*����� �+����, �����
���� � ��������$ ��!����"��, ����� ��
������	����	#. 3� �����	���	# ������������ ����. -�	� �� ���� �����	�
���	# ��
��	���� �
��� ��� ������#��� ������� �	 *�������$��� ���*�
����� � ��*���$���. '������� ��*
� �	� 
��	���� �������
�	 �� ���	��
���� syslog [55], ��	���� �� ����	 ��������� ��
	����
���� ������ ���
�������.

�� ��	# �� �	�� �	��� �� ���
��	 �������	#�� � ������	���	� ������ �
����	��, �� �	��	 ���
����	��	# ���������	# �������� �
��� ��� ����
���#��� �������. '������� ���� ��� ������	��� �����
������ ���� ���
	�������� !��	� �������� �	
��#��� ��������� ��� 	�� �� ��������
����
���.

����� "����	���	# ��*� ����	 ��	# ����+��� ��� ������ � !���. ���
����$����� ����#$	��� ��	�
�� ����	�������� � ����	���� 
��*�� ����
	������� ��	��"��� ����	 �������	� ���� !������� �����"��, � �����#�
	�	� ��*� ��	����	�� �
�� ��� ������#�� �����
��� ������� ��*�!����.

4C5

��	�
��	���	 �	�
��
�

��
�	��

 �����	�� ���$�	��"�� ���	���	������� �+���� � ��*�� �����
��

������� �� ����	��� ��	���.
���*����� «akpop3d» … ������ 
��	���� ����	������ ���	� (MJK).

�	 !��*���	 ��*�!���� «maillog» , � ��	���� ������$	�� ��*� ��� �	

«akpop3d» , 	�� � �	 ������� ����	������ ���	� (MTK) «sendmail» :

Dec 12 21:34:28 home sm�mta[4045]: kBCIYOxr004045: from=<chadwicks_coupon@1�
coupon.com>, size=3494, class=0, nrcpts=1,
msgid=<01c71e1c$7a5d7050$6c822ecf@chadwicks_coupon>, proto=ESMTP,
daemon=IPv4, relay=aihs�tun [10.5.0.1]
Dec 12 21:34:39 home sm�mta[4046]: kBCIYOxr004045: to=<fnn@home.fnn>,
delay=00:00:12, xdelay=00:00:11, mailer=local, pri=33713, relay=local,
dsn=2.0.0, stat=Sent
Dec 12 21:38:15 home sm�mta[4051]: kBCIcCrw004051: from=<Most@anderson�
agency.net>, size=49465, class=0, nrcpts=1,
msgid=<000c01c71e1c$a3249630$00000000@eigenaarih63rh>, proto=ESMTP,
daemon=IPv4, relay=aihs�tun [10.5.0.1]
Dec 12 21:38:17 home sm�mta[4052]: kBCIcCrw004051: to=<fnn@home.fnn>,
delay=00:00:03, xdelay=00:00:02, mailer=local, pri=79666, relay=local,
dsn=2.0.0, stat=Sent
Dec 12 21:39:08 home akpop3d[1353]: Connection from 0.80.7.40:1033
Dec 12 21:39:08 home akpop3d[4054]: Authenticated fnn
Dec 12 21:41:01 home akpop3d[4054]: Connection closed
Dec 12 21:45:16 home sm�mta[4076]: kBCIjBAE004076: from=<dhickling@comi�
damexicana.com>, size=5985, class=0, nrcpts=1,
msgid=<000101c71e82$e4adb7ab$9eb3b218@comidamexicana.com>, proto=ESMTP, dae�
mon=IPv4, relay=aihs�tun [10.5.0.1]
Dec 12 21:45:21 home sm�mta[4077]: kBCIjBAE004076: to=<fnn@home.fnn>,
delay=00:00:09, xdelay=00:00:05, mailer=local, pri=36186, relay=local,
dsn=2.0.0, stat=Sent


 ��*� ��!��������� 
��	�� �� ���	����� POP � �
���� 0.80.7.40
(��. �	���� 5), ��	� �� ����� 
��� 
��	�� ��� � �
���� 10.0.0.2 (� �	��
��*���	� �����	�	���	 ������ �
���	������ �����	���� ����#$	��).
��
����� �����# ���	����	�� � ��*� �� ���� � ���. '����
��, �	� � ���*�
����� «akpop9d» ����	�� ���	���	������� �+����, �����
���� � ������
���	��� ������ � ��*. 2����� ���*�, � ���*����� �������
�	 �����
���
��	������ ����	���� �
��* ��� 
����� ���	���$	�� �� ��������� �
�
���� ����	�.

=��*�� ���$�	��"�� ���	���	������� �+���� � ��*��. '����"������
���	��� �����	���*� ������ «Gisco PIX». =�� ���	����� JNSLUJP �����
	� ������ ���	� ���������	�� IJ �������. '�0������ � ������ B.B(4),
���������� � ������ 6.C(1), �
��	�!���	�� �+���� (caveats) …
«CSCdt72080» . 
��*� � ���	��� ���	� �+���� (Qug Toolkit) !���� «Gisco
Systems» ����*��	�������� 914 �+����, ��������� � ��*���. '���� ����
�� �+���� �� ���# �����
 ����� �' … 
���	�� 	����.
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1 3��$	�� � ��
� �� �$��� ��������, � ������ 	� ��������, ��	����
�������$	�� � �������"�� ����������	� (�. 9 �	. 1B ��).



"������������ 
��	�� � �	��� �������, �����#��� IP��
��� �� 
��*�� ���
	�, ����� ������, �������	��. 
 ��	����� ��*� ���� ��	�� 	���� �������,
� ������	��	# ��� �������	�	# �*� "������ ���#��. 

����	��$��� � ����	�� ���"�����	, �������� �� ��
�������#, �����
���	 �����
�, ��	���� �� ������ ��*��
 �����
��. '�� 
����� �	!��#	�
����	# ��������� �� ���� ���	��� IP��
�����, ������$����� ��
«10.0.» , ��	���� 	��#�� «�����» IP��
����:

grep �v " 10.0. " /data/apache/logs/access.log

(������	# ��� ������ ��*�, ����� 	��, *
� ��	�����	�� ��
�	����, �������
��� � ��������D ����
 «1C» ���	����� ������, �	��� �� ������ ������,
*
� «1C» … �	� �	���� ��� 	��	�� ��	�	 IP��
����).


 �����#	�	� �������
�	 ������������, �� !�	��#��� �+����R %� ���
����������� �������$	�� ��� ������, � ��	���� ��	�� ������� ���	���
	�	���	 ��
������ +������. �� ��	# ��� ������ � �����
 � 1C:CC:CC 
�
1C:C;:5;. 
 �	��	� 
���	# ����	 ������+������ � ������	��� ���� 
���
	��. 2��"�����	 �����, �	� � +������ �����
� «grep» ������ «.» �����
���	 �� 	����, � �$��� �
������� ������.

<	� �+���� ����� ��������	# ���	!��	��, ���� � ���	����� ����	�
�� 	���� ����������
��� ����������� �����
�. <	� �+���� ����� ��
	��#�� ��������	#, �� � �������	#, ���� ����� �������	�� ��
����� ��
��*� ������ ��* ��� ���������� �� ������	�
��� � �������� � ���	��
����.

>�*� ��*�	 �����	#�� � ������#��� ���	��, ��������, � ������#���
!�����. ������ ��
������� ������ ��*�!����� ����	 (�) �����
�	#, (�)
����	#�� ��
������	��� �
�� 
��*�*�, (�) ���	���� ��������	#��, (*)
������� 
������	# 
��* 
��*� ��� �����������. ���	��� ��� ��0�	��
���
��	 ��!��������	# ���	�����, �	����$��� �� ������
������ �������
�� ���	�� ��������. ����� ����� �� ����	�	# ���������� ��*, ��	����
����	 �����	#�� � ���	��
��	��� ���	�.


 ���	����� ����	�� 
����� ��	# ������� ���
����, �	���������
��� � ������	���	�, 	�� � � �����	� ����	��. �� ��	# ����	��#�� ����
��	# ��� ��������� ���	� �������� ��*��, ������	� ���	����� ���*�
����, �	����$��� �� �� ��������, ����	��	# � �������	# � ���	�����
� �������� ��
� �������� �����	������ ������, � ��� ������ ��*�,
���*�����, ���	����� � ������ ��0��� ���������	# �� 
��� � ������
��	# � ���	�����.

��*
� ��	# 	���� ���������	#, ���+� ��������	� ������ �����������
���*� ��
������*� ���	��*� 
���� �� ����� ������ �� ��������� �����
���. %�������, ��� ������ ���*����� «dd» ��� ���"���#��� ������	�
��� 
������	���� 
�����.
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��	�
��	���	 �	�
��
�

����	����
�� ���
���!	� ���������

����	���	# �+����, ��������� � ���������� ������, ���#�� ����,

��	� � �� �������. -�	� ���#�� �����	������ �����	�� �����	���	# �+���
��, ��������� � ��	��� �������. 
���� ����	�� ����	 ��
����	#�� � ���
��� �*������������� ������, � ����	 � �� ��
����	#��. <	� �����# �����

��	�� ��*���$��� ���*�����, ��	���� ������ 
�������	 ���$
����	�����$ ��	�� �������. A��� �� ������ ����#$	���� ��*�	 �������
��	# ������ �����. '+���� � ��	������ ����� ����#$	��� ����	 ��	# ���
���#+��, ����
�	��� ��	��	������ �� ��	�����	�D 	���� ���������
�+���� ������ �� �����+��	 1�9 ����	. '�� ����	 ��	# ���#+�� �����

�	��� �+������� ��	������ �����, ��������� �
����	�*� ������� ���
��	���"� ������*� �����D 	���� ��*������� �+���� ����	 �������	#��
������, *�
��� � 
��� 
���	���	����.


 ����� � ���������� ��� ����	�� � ������	��� �����
������ �����
��
��� !��������	# ��������� ����� ����� ����#$	���� … *
� ����	��	
*�������$��� ��*� ���*����� � *
� ����	��	 ��*���$��� ���*�����.

�	
��	���
�� ��
 #���	�

 �����
>�*� ������ �����	�� � 	���	���� !����, �������� !���� ��� ����


�����. 2���	����� ���"��� �������� �� �����	 �+������ � ���������
��� ��
������� ��*��. 2��
��	 ���	���	# ��+# 
�� !��	���: ��������$
���������$ !��#��!���"�$ ��*�� ���������� ��"�� � ����	������
����	���� ������� �� ��	������ ��	���������*� ����� ��������. 

���	��� �� ����� ��0�	�� ��*�� ��� ��� �������� �� ������	�� ���
����
��� �	��	�	# ����� 
��	��� �� �����# 
�� ��������� ���#����	��
���, � 	���� ���	����� ���	�� ��������, ��	�"�� � ���	�� ��*��.

2������� �� ����
� ���������*� ��������� ��*�� �� ��*�	 �������
��	# ��+# � ���� �����	������� ��� ó� 	���������� ���������	� �� ���
�������. =�� ������������	� �������� 	�����	�� ������� ���������,
���
�	��#�	��$��� � !��	� 
��	��� �� �����# � ��*��.

����	����
�� 
�$��
�
��*
� ��*� ����	����$	�� � �����$	�� «�� ���	�», ��� ����
���

����#$	��� "������ �� ������	���, �������� ���
�$��� �+����.
>�*� ��*�	 ���	# 
��	�	���� ���#+�� ������ … �������� ������� �

���#+�. ������	��	# *������ � �������	�	# �� ����*� 	���� ��*� ������
�����. =�� �� ������	�� �����
�	�� �������	# !��#	��, ��������,
���*����� «grep» . -�
�	# «!��#	��$���» ��������� … ��
��� ����	��
��+# �� ������ ��*��
. -
��# ��*�� �+���	#�� 
��� 
�� ���"�����	��.

%�������, �� ����	������ ��* ����������� «Apache» . 2����� ��	���
�� �����#���	�� � �������� �����#���� ���#����	����� �� ��	�
10.0.0.0/16 . /�	# ���
����, �	� ������+������ ������	���� �������
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���

�
��



���%	���� ��
��!	�
� �����
3	��, �� ��������� ��+���������� «"������ 
�����	��#���	� ���

*��» 
�
�� �������
�"�� �� ���"�
��� ��������� � ���������� � 
���
���	��	�	��$��� 
�����	��#�	�.

���
�������, ���$	�� ��������� ���	�	#, �	� �� �����	��� �������
� ��*�� ��!���������� ����	��, ��������� � ����	�������� � ��������
$��� ��	�����	# � ��������	# ����	������. ��� ������	� ���
�	������

���	���?

����	��, �	� ��	 ���������	� 
�����	# �	��	�	��� ���� �+���� �� ����
���*������ � ���	������, ��	 ���������	� 
�����	# �	��	�	��� �$���
!��#��!���"�� �� �	����� �$��� ��". '
���� �	� �� �������	, �	� ���
��
�	 �
���	#�� � ���	����������$ �������	# � ����� ����� �� �������	# �
�� �
��	�����	# ������	���	# � ����������	# ��!����"�� �� ��*��. 
��
�
�� ��� �������	� … ��� ������ �� �������	# ������� � ���������, 	�� �
	������	# �����*� ��
�	� ����������	� ����	�������*� �������.

2	����# �	��*��	� � ��
������	� ������	 �	 ���������	�� ���
�	���
� �	 ��
����� ����	���. &�	�� ���
��*��	 	�� ������	�, �	����$�����
�	��*��	#$ 
���������� … ���	��*��, �������	����� � �	��*��. %����
��� �� ���	��	�	�����.

&	�	�	�
�
� ���
���
2��
���	��# ��� ������������������ ������	�� �� ���"�����	��

(�� ����� ��	��
�����, ���������$��� ����	�������� ������) � �����
	��� �����
�	 ����	� ��
������*� �������. ��� �	�� �����#��$	��
+	�	��� ���*������� � ������	��� ���
�	��. 2��	�����	�� ���	����
����	��, *
� �	�����	�� ���
�$���:

� �����	����	��� �������, ������ '2D
� ������� � ������� ���	����� ���*����� *�������$��� � ���*�����,

������	���$��� ��*�D
� ������� !����� � ��*���, �� ��������� ��	��D
� ����� 
��	��� � ��*�!�����D
� ���	��� ������ (������	�) ���#����	����, ���$��� ����� �� �����#

� ��*�!����.
%����� ������ �� ������ ��*�� ������$	�� ��� ������ ���	��	�

�	��$��� !��#	���, �������	���$	�� �� ����	��� � �����*�$	�� � ����
	����� ����	��.


�� ���	� ���	����� � ���������� ��
������$	�� ����	������ ���
��	��.

����
�%
������ ���
���
=�� ����	�� � ���
�	������ 
���	��� ���*��+��	�� �����������

���"�����	. ���
�	���	��# ���
��#"� ������� (����	��#�� �� ����� 	���

4C;

��	�
��	���	 �	�
��
�

�	
��	���
�� ��
�	 
�$��
�
3�0�	�� ��*� ���� �������	���$	�� �� ����*� � �����*�$	�� � ����

	�����, ���� ��������$	�� �� ����#$	����� ����	��#, ��	���� ������
	����	�� � �����	�� � 
���. >��+� ������	�	# ��� �������: �������� ���
���	������ ������ ��*� �������	�	#, � ��* "������ ������	# �� ������	�

���.

/�� �
��� *����	��� ������	���	� ����	�� ��*�� � ����������	�
��!����"�� ����� ��0�	�� �����	�� ����	�� � ���
�	������ 
���	���
���"���#�� ��
�������� ����	��. 
 ���	��	�	��� � ��� ����	�� �����
��� �
��	�����	# !��	 �������
�	�� ���
�	�����*� 
���	���, � 	���� �*�
��
�������, ��
 � �����#	�	� (�	. 6C ���). =�� 	�� 
���	���, ��	����
�����
�	�� ��
������������ , ����	�� �� 
����� ����
�	# �������	� ����
������� �����	����, ����� ���������	� ������, �����, � 	���� 
������
������	�. %� 
���	��� � ����#$	����� ��!����"��� �����
�	�� �	�
�$
# �� �������
�	�����, � ��� �����
�	�� ������������� 	����������
���
�	�. =�� ���������� �	�� 	���������� ���
�	�, �������	��, �����
���"�����	. %� ����	�� 	���� 
����� ������	# ����� �����
����

���	���, �� ��
������� � �����
�	���. F������
��	�� 
�� ����	�� � 	��
��� ���
�	������ 
���	���� ��������	# ����	��, ����
�$��� ��������
��� �	����	��#�� ����	�������� ������	��� � ���*������� ���
�	�, �
��� �
���	# �����# � ���	�����.

����	����
�� 
��	���	��%



 ��
� ������� ������ ��*� ��	�����	���$	�� ���
���	����. 3��*
�

����+���$	 ����	� ���"�����	�.

��������	�� ������, ��*
� ��	����� �	����	��#�� ������������*�


��	��� �������� �
���� *�������. V ó�#+�$ ���	# ��	������� ���	�����
�� ������������� ��*�. ����� ���� ��������� �������	�� ������� ��
���� 
����� YIPZ (��*��	��	��� IP��
�����) �	����	��#�� ��	�����+���
�� � ��*�� IP��
�����. �����	��� ����*� � ����� ��
��, *������ ������
��� ��
����	# � 
������	# ������. ��*
� ���� ��� ��������, �	� ������+�
������ ���� ��� �� ��	�������, *������ ������, �	� 
�����	��#�	��, ���
�����, ��� ���
�	��	 �����	# � �!����	#, �� ���	� ������ ��� �����:
��	 � ��*�� �*� !������, �
��� � 	���!�� … � 	���� ���#"�� � �����# 	��
�� «person» � �������	�� �� whois .

&�	��� ���
�	�����	��, �	� ��	�����	�"�� ��*� ��� 	�����*�, ���
���
����	��#��*� ������������ � ���*�������, �*� ���
��+��� � �����
��	��+���, � 	���� �� ���	������� … ��������	��. ���	��� ���
��	 
��
�����	�����	# �� 	��#�� ���� ��*�, �� 	���� ���$��� � ��� �	��+����
���*�����, �� ���	����� � ���������. ����� 	�*�, ���
��	 ������	#
������ ���"�����	� ��� ������	� �	����	��#�� ��	�����	�"�� ��*�� ��
��������� ��+���������� ��!����"��.

4C8

�.�. �	����� ���	��
�� … �������	���� ��
�
���

�
��

•



����
	 ���

 �

��

 �����	�� ��#	����	��� ��0�	�$ ������� "������ �������� ���	��

�� ���	� ������ ����� �*� 
����� ��� ������ ���"�������������*� ���
����	��*� ��	����	�� ��� ���*������� ��������. ����� 
���� ��� ���
��� 
���� (�������, ����	�� � ��
� ����	���� �����, «���	�� � ���	��»,
«bitstream image») ��	�� ����
��	�� �� ������	��� � 	����� �� ���������,
��� ���� �� ����
������ ��� 
���.

2����	���	 ������#�� ��
���� ������	��� 
������	���� ���	���

����� � ������#�� ���*�������. � ���*������� �	����	�� «ZnGase»,
«\T^», «SMKYT», «dd» � �*� �����"�� («dd_rescue», «JG\`JJ» � 
�.),
«NZJ». 2���� ����	�� �� ���*������� 
������	���� … �	� ���*�����
«dd» , ���
���� � ���	�� �$��� �����"������ ���	��� ������
UnixL`inux.

/�	��	�����, 
�� ���	�� ����� 
���� ��
� ���	# � ����� ���	���

��� ��� ������#�� 
����� ��������� �����	#$ �� ���#+�, ��� �������
���� 
���.

����$ 
���� ����	�������*� ����#$	��� �� ���	� �����+��	���
����� �
���	# ��	��#�� ���������:

� �� ����$�����*� ����#$	��� ������# %jE=, ��
��$��	# �*� �
����#$	��� ���"�����	� (����	��#�� ����	�����	# � ������ read�
only ��� ��
���
���	# ����� ������	��� �������	�� ������) � ���*�
�������� ���
�	����, ���$������ �� ����#$	��� ���"�����	�,
�
���	# ����$D

� �� ����$�����*� ����#$	��� ������# %jE=, ��
��$��	# �*� � ���
����	���� ��	�������� ��	����	�� 
�� 
������"�� 
����� � �
���	#
����$D

� � ����	��������� ����#$	��� ��
��$��	# 
������	��#��� %jE=
��� ���� ���+��� ��	����	�� � ���������	# ��!����"�$ �� ��*�,
������#�����+��# ���*�������� ���
�	����, ���$������ �� ���
��	�������� ����#$	���, � ���+� … ���
�	����, ������������ ����
"�����	��D

� ��	�����	# � ����	�������*� ����#$	��� ��	���� ���
������ � �
��
������ ����#$	���� (��������) ���"�����	� � ���������	# �����

���� 	�
� �� ��	�, ������#�����+��# ���*�������� ���
�	����,
���$������ �� ����	�������� ����#$	���, � ���+� … ���	��� �
�
������*� �������.

���� ������� ���
���	�	��#�� ��	���	# �� ����	����� ���"�����	�.

��� ������ �� ��
�	 ����
�	# �� 	��#�� �� ���$����� � ������������
���
�	�, �� � �������	# �� �������� 
��*�� ���	��	��#�	��. %�������,
������#�� �����	�� ������� �� ����	�������� ����#$	��� ��	��	�q
��� ��*������� �����q, ����� �����
�	��� �������	 ��	������ ����	�
�����
����*� ����#$	��� � 	.�.
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��	�
��	���	 �	�
��
�

�������� ��	��
�����) 	���� ����	���	 � ����	��. ����	�� ���*��+��
$	�� �� �$���, � �����!�"���������. 
 ���	����� 
����	�� �����#, �	�
«����	�� ���$	 ������
���$ �����!���"�$ � �����	� 3�, ������ ��
����	�������� 	������ � �' � ���	��� ������	#$ ������$	 ����� ����
�������
���� � ��
� ����	�� 
���	���».

������ ��������� � ���
�
���� ������	� 
����� 	���� ������$	��
� �	����$	�� � ���	����� ���
�$���:

� ���
���� � ����������	� ���	���, �� �������� �� ������� ���
�����
��� ���*����, ���
���� �� ��	���������� ����������� (��	���q)D

� ��
������ 
����� � *�������$��� ��*� ���*�����, ���� �� ���	����
��� � ��������� (�	��� ����� ���� ����	# � ���������� �+����� �
�"���	# �����	���	# ������������)D

� 
����� � ���	����� � ������	��� ����
��� ��*�� �	 *�������$���
���*����� � ��*���$���D

� ��
������ 
����� � ��*���$��� ���*�����, � 	�� ����� ���	�����
����	��#�� ����������, ����� �������� � ��	�"�� ��*��D

� ���
����, ����*�$��� ��	�����	�����	# ��*�, ��������, ��������
�����#������ ���*����.
2����	������ ������ �� ��*�� ������$	�� � � ����	��� ��
� ������

*�$	�� � ���	�����. ��� �	�� ������ ��*�, ��
���	�������� ���*�����
� �� ���	����� ������$	�� �� ������	�
��� 	��� GJ�Y ��� JwJ�Y (�
�
�����	��� �����#), ��	���� �����	����	�� � � ������ ������
����	�
�	�������	�� �� ������	���.

����
���� ���
���
��� ����	�� ���
���	���, �����!�"���������

����	��, ���"�����	� � ���
�	���	��� ���
��#"�
������� ������ ������ �	��$���	��, �����	����	�
�� 
������ ������� (��. *���� «���	��� ������»)
� �	�������	�� �� ������	���.

����
 ������	�� �	���	�� ������� ����	��#��
��
������� ��*��, �� ��	�����	�"��, � 	���� ����
���� �� �����	��� �+�����, �����
���� � ������
���	���	� ��*��, � ����������	� ���	���, � ����

�� ��������� !��#��!���"�� ��� ������"�����
�������*� �
������ ��*��.
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�.�. �	����� ���	��
�� … �������	���� ��
�
���

�
��

���������� �	
��
���� ����
�� ���
��
«ImageMASSter Solo�3 IT». ��������� ����� 
���	�,


������	� ��� �
�
������� ������������ 
�
��
����������� ���� 
���� �� ����� 
�����������.
������������ �����!���" IDE (ATA), SATA � SCSI



��!����, "�!����� !�	�������	�� � ��
���������, ������� � ���� 
���
*�� ��
����� 	������ … ��� 	���� 	������ �� ��	�������� ����	�����
������	�� "������.

=��*�� ��
� 	������ �� ��
����	 
��	����� ���#����	��$ ����	����
����#$	����� ��!����"��, ���	��� �� �����	# ��� �����
���	# ��
�����	��#��. �������� ����$	��: ����	���, �������, !����������	�, �
	���� ������	���, ����	���, ��+�, 
����	���, �������� �������.
2��
��	 �����	#, �	� 	������ �	����	��#�� ��������	�� � 
��	�����
���#����	��$ ����	��� ��*�	 ���	�� �����	#�� � ���	��� 	���� ��	����	�,
����� ��� ��*�
�� �� �� ���$	. 2	��	 �������	#, ��������, �	� � 4CCC
*�
� ��
������� �� ���
����� ������	����	# ��� ����	��# ����#$	�����
��!����"��, � ���� ���	� ��� ��
�������� (MP9�������) �� ������	��
	��#�	�� ����$	�� ���#����	��#����� ����������� ������	�����. 

������+�� ������ �������
�	���� �����	�	# ��	�������� ����#$	��
���� ��$ ��	���$ 	������ … ����
��#����, ���
�"������, ��!������,
�	����#��� ��+��� � 	.
. ����#$	�� � ���	��� ��	���� 	������, ������
���*�, ��
�	 ���$��	# ��	������� ��� �0����� ����	��# � ��	���� ���
	��!��� 
�� �
������*� 
��	���.

3	��, 
�� ������ ������� �������� ����"��� ��������� � ��!����
����	����� � ����#$	����� 	������� ��� �����
���� ������, � ��	��
����� ��
����� ���+�� ������� �����
���� ������ ��� ������� 	����
	������.

��
�%
��
1. 
� ����� ��0�	�� ����#$	����� 	������ �� 
����� ������	#�� ���

����� ��
��������� �� ��������� ����	���� ��!����"��. %� ���
�
�	��� ����	 ���������	# 
�����	#, �	� ���
�	�������� ������	� ��� ��
�
����#$	����� ��!����"�� �� ���������#. %� � ���"���� ������, ��
��� �����
�$��� ��������.

4. =��	�� � ��!����"�� � �����
������ �� «�� ���	�» 
����	���
��+# � 	�� �������, ��*
� ���������� ��0�	# ����	��# � �	�����	# �*� ��
������	���. ����� 
��	�� 
����� �������
�	#�� �����	��	��� ���"���
���	��, ��	���� � ���	����� ����	# � ��0����	# ����� � ��� �����
�
�	��� �������
���� �� 
���	���.

9. =����� ���	���������	#�� ��� 
���	��� � ����#$	����� 	�������
	��, �	��� ����������� �����
���	��# ��* �� �� ���	���	# � ������	#
	���� �� �����#	�	�.

��!
	 ����
�� 
�$��
� �������	���� �	#�
�
 ��
 ���
�	
1. 
��#��	� ��
 ���	���# ���������, *
� ��	�������� 	������, � 	���

�� ����	����	. %� ��������	� ������, ����� ��+�*� ���"�����	�, 
�	�
��*���	#�� 
� 	������ � ��	����	� ����	����	����. 
 ������� ������, ���
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��	�
��	���	 �	�
��
�

��	�
����
��

 ������, ��*
� ����������� 
����� �������
�	�� �� ����� «���	�� �

���	��», ����# �����, �	��� "������ 
��� (�� ��	���� �������	��) ���
���
����	��#�� ������. �� ��	# ��� �*� ���	��� ��� ����$����� 
�����
��	# ������������ ������ ��� ���������� ���	���. 
 ���	����� ����
��� ������	, 
����, �	� �����
��	 ����$ �
��*� 
����, �� ����� 
���
���
�	 	�� ��	�	�� ���
�
���� �����, ��	���� �� �����	 �������	#.
��, �	� ��� ���	��� "�����*� 
���� ���
����	��#�� �������, 
�����
��	# ��!���������� � ���	�����.

2��
��	 �����	#, �	� �� ��� ���*�����, ���
����������� 
��
«����	�� 
����», ������	�� �������$	 ���$ !���"�$. =��� �� *����� �
������� ������� �+���� � ��
�����	�� � ���*�����. ����� ���*�����
����	 �� ��

������	# (��� �� ������ ������	�� ��

������	#) 	����
��$ !������$ ���	���. ���*�����, ����	�$��� �����
 '2 «Windozs»,
��*�	 ����	� �� ������	# 
��	�� � ����	���� �����	�� 
���� �� ���� '2
��� 
�������. V����	, �	� '2 �����
�����	 ��������� � ����	���� ����
	���� 
���� �� 
��*�� ���	���. 
 �����#	�	� 
��� ����	�	�� �� ����
���	#$. =�� ���	�����*� �����#������� �� ����� ����#$	��� � "��#$,
��������, ����������� �����	���	� �	� �� �	��+��. %� 
�� «�	��������
"��» 
����, �� ��	���� ���
����*��	�� ��������	# ��!����"�$ 
��
�����
�$��*� �����
������, �	� �����������. =�� ������ ����	�� ����

��	 �������	# ���*����� ��
 '2 JOS ��� UNIX.


 ������, ��*
� ����������� 
����� �������
�	�� �� ����� «
��� �
!���», ���
�������	# ���� �� ���
����	��#��� ����	�� "�����*� 
����
�� �����	��#��.

=�� 	�� �� "��� … ���	������	#�� �	 ��������� «���	����#���	�» "��
����*� 
���� … ��� ����������� ������� �������	# ��+�!���"�� ���
���	���#��� ����� ���������� ���	���� (*���� ���	����) � ������	# ��
� ���	����. 
 
��#���+�� ������	 ����	 �����������	# �������� �	��
!���"�� 
�� �����
����� ����� � 	�� ����� ���
�	#�� � �� 	�����	�.

������� ��	���

��*
� ������� 
�����	��#�	�� ��*�	 ��
����	#�� �� ����#$	�����
����	����, ����� ���
��	 �����
�	# ��*����� �������������� ������
���, �	��� ��������	# ��������	# � 
�����	��#��$ ����.

� ����#$	����� ����	���� ��!����"�� �	����	�� �0����� � ���0�
����� ��*��	��� 
����, ������	�
���� (GJ), JwJ�
����, !��+������
��	���, ��	������� 
����, ��*��	��� ���	�, "�!����� �����	� � �����
	���� 
��*��. ����� ����	��� ��*�	 ��
����	#�� � ��������#��� ����#�
$	����, ��������, ���������"������ �����
������, ����
�����
����#$	���� (���, PJK), ���������	����, ����	!����, �����#��� 	��
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�
��



3��*
� ����� �+���	#��, ������ ���$������ ����#$	�� �� ����$�
������. ��� *������"�� («���������») ����� *����	, �����	���������
$	�� ����	���� !���"�� ����#$	���. E�*�	 ��*����	# ��� ������	#
"��	 ���	�
��
��� ��
���	���. ��� �� ����� � ���$�����*�, ��	� � «����
���+�*�» ����#$	��� �����	��#�� *���	 ��
���	�� ��	���� �� ���	���
��� �����. � ����$�����*�, �����	��, ��� ��
���	��� �� ���	�����
����� ��*�+���, ��	� ����	 *���	# ��
���	�� �� ����	���. ��
������ �
����$����� … � ����*��!� «��� ����$��	#?» *���� «����	���������

�����».

8. ������� �����	����	�� 	���� �������, �	��� ����$��	# ��� !����
������ 
��	�� ���	�# �������, 	�� � ��
��$����� ����	����	����. <	�
���	��	��#�	�� �	�����	�� � ���	�����.

;. 3�0�	�� 	������ ����������	�� ��������� � �������	#$ � ����	���
	��#���	#$ � ���+��� ���
���	����. '���� ����	��	��#�� � �����"��
���	��� ��*��	��� 
���� (%jE=)D �� ������������ ������
���� (����
�����, ����� ��������� � ��*������) �����
�	 � ������ ��
��	�����	�

�����.

1C. '�����	� ���� ���#����	���� �� ���
��	 �������. %�
� ���	���	#�
�� ����	# � ���
�*� ��	��
���� ��� �����	��� ��� ������ (	�����, ����
��*��������#), ���$��� �	��+���� � ��0�	�� 	������. ������ �� ���
��
�	 ����������	# �� ����. 3� ��
� ������	# �� ��������, ������� ������
��� �� ��!���	 � ��*��	� ���
�*� ������� � ������	# � ��	������. �����
�� 
����	��� �� �����	# � ���	���� 
������ ��� ��0�������, � ������	#
����	� �� �������. 3� 
�����	��#��� �������� �	 �	�*� �� ������	��.

�
��	���
�

'	��������� � 
��� ����#$	����� ��!����"�� � ���� "�!�����

���
� ��������#��� 
��	��#���	� ��*�	 ��
����	#�� �� ������	�� "�!�
����� ��	����	� � ����	����. 
� ����� ������ ����� ���	���	#�� �����
����	# ��� 	���� ��	����	�� � ����	���, ���	�� ��+�	#, ����	 �� � ���
��
����	#�� ��	�����$��� ��!����"��, � ��0�	# ��, ���� ����	.

=�� ����������� 	���� ����	���� ��� ��	����	� ������
��� ����	��
���"�����	�.

%� ������, ��*
� ���"�����	� ��	, �� �����
�$��� ���$�	��"���
�����
��� �������� �������	�������� ��	����	��, ��*���� ��
����	# �
���� ����#$	����$ ��!����"�$.

%��� �����
�	�� �������
�"�� �� ��������$ � ����	����� ��
���
����#$	����� 	������. 3�� ���
��	 ������
�	����	#�� 	��#�� ��� �	���
	�	��� � ��+�� *����� 	���������*� ���"�����	�. 2��"�����	 
�����
���	#, ��� ���
��	 ������	#�� � ���
�� ������	��� ��
��#$ 	������,
�	��� �������	# ��!����"�$ � ������������ ��
�. 
 �����	�	��� ����
"�����	� ��
� ���
���	# �*� ���������.
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��	�
��	���	 �	�
��
�

�� �	�	����	# ���	��� �������� �	 	������ ����������, !�������	�
��� �� 
���	���.


 	�� ��
��� �������, ��*
� ��	# ��������� ����*�	#, �	� � �����
����
������ �����	�� ���	������� ����������, ����
������ ��� ��+�*�
���	����, 	� ��� ����� ������ ���
��	 �	��$��	# ��	���� ���
������
����#$	����. =�� �	�*� ��	���	# �� ����#$	���� ������ �����#��� ���
	� � �	��$��	# ��
���. -� 	� ������#�� ����	, ���� !�	�*��!���$	 �
��
*�	������$	 � ����$����$ 	������, ��������, � ����"���, ����	
����	# ���
���	#�� �� ��	� � ����#$	���� � ����	���	# �� ��� �����	�
�����$ ��!����"�$.

4. 
���$������ ��	����	�� �� ���$���	�.
9. 2!�	�*��!����	� ��� �����	� �� ��
�� ����#$	����$ 	������. 


������� ������, ����� ��������	# �����. �
���	� �������� ������� …
����� ��
� ��
��$���. ��
��$����� ������� 	���� ����	��#�� �!�	�*�
��!�����	# ��� ����
�	# �� �������� 
�� �
��	�!���"�� ���	 ��
��$�
�����. 
�$ ��
��$�����$ � ����#$	��� ����!���$ ���
��	 �!�	�*���
!�����	# �L��� �����	# � ���	�����, �	��� ���� ����, ��� ��� ���� ���
�
�����.

B. /��� �� �����	 ������ ����#$	�� ���$���, �!�	�*��!����	� ���
���� ������� ��!�������	� ����������� �� ����	���.

2 ���$������, �� «������» ����#$	���� ����� ���	���	# 
�����:
���� �����, �� 	��*�� �*�, ����$��	#, ��� ������� ����, ���� �������
��	���������	#, ���*�� �
����� ��+#, �!�	�*��!�����	# ��
�������
������, � ��� ��	�� ����$��	#. 
���� ������	� ��	��	�� �� ������
�	��
��� �����"��. ��� «������
����» ��� ��	�����"�� ����#$	��� ����	
�����	#��, �	� ����
 �� «�����*�» ������ ��� �� ������������q �����
��� �������. ��*
� ����� �
��*���� ��+� ����	� ��
������*� ������
�� ���
�	� ������ ������. 
 	���� ������ ����#$	�� ��
� ����$��	#
��������� ���� ��������.

5. %��
�	� � ������	� ���	����, �� ��	���� ��*�	 ��	# �������� ���
����, ��	���� �
���� � 
��*�� 
�����, … ���	� 	���� ������ ����	 �� ���
����� ���	�, ��������� � ����	���, ����	 �� �	���.

6. /��� ����	�� �	��	� ����	��	, 
��
�	��# ��������� ����	�. 
��,
�	� ����
�	�� � ����
��� ��	�� ����	���, ��������	�� � ������	�� ���
��
� � 
��*��� ����	����� ����#$	����� ��!����"��.

7. ����� �	�*� ����#$	��� ��
� ����$��	#. <	� 
����� �
���	# ������
	��	��� ���"�����	. %� ��������	� 
���	# �	� ���	���� ��������� ���
���
��#"� ��������� 	������, �� ��������	� �� ����	��. /��� � ���� ��	
���"�����	�, ����$����� ���	��#��*� ����#$	��� ���
��	 �������
�	#
��	���������� +���� ��	���� �� ������� ����#$	��� (�� �� �	����� ���
��	��). 
���$����� ���	���� ���
��	 �������
�	# ��	���������� ����	�
�������*� +���� � ����������� �*� ��������	��� ��� ���������� ���+��.
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������#�� ����	. ����� !�	�*��!�������� ����� ����$��	# �*� �����
��$ ������� «pozer», ���� ��	# 	���� ������.

����	#�� ������ ����
������ ���#��, ������#�� ����� � ��*� �����	�
�� ����	��	��#���D ���
�� ������������� � ������ �����������	�� ���
�����
�.

3������	# ��������	�� �� ����
������ ���#��.

���	� � ��� �����	��#�� ���
��	 ��0�	# ���
� (��
�	���� � ��	����

�	��� ��	���� � ����������) ���� ���� ����
��� ��	����	��. {����	#
����
����� ��� �� ����, ��� ��
����
��, ����� ��
��*�, ������ ����
���#�� 
���. =��	��#���	# �������� ������	 �	 ����������#��*� ���	��
���� ��������	���. ����� �*� ��	������ ��
������� �����	����� ���
��	� ��
�	 �	������. >��+� �� �������	# � ����� ��0�	�� ��� �����
���	��� ����
�	# ����#$	�� ������	�. & 
� 	���� ����
���, �� �������
���	�, �����	# �*� ��	�������� � ���
�, �	��� ��������	�� �� ��	�����
��. 
 ���
�� (��	����, ��	��	�����, 
����� ��	# ��
��$��� � ����	�����
	�) �����	# ����
����� ����� ���*��������� 
��*�. ����
�, �������� �
���
�� ��������	��� � �����	������� ����#$	���.


 ���	����� ������ (��0�	��, �����*� 
����	��) ���
��	 �����	# ����
����� ���
�$���: «��� ����	�� � ��0�	�� ����
����*� ����#$	��� �*�
������ �� ���������#, ������ �� �������#, ��������	�� ��� �0�����
������	��� �� ����������#. %���
����� ����#$	�� � ���	����� *�����
��"�� (���������) ��� �������� � �����	�� 	��, �	��� ����$��	# ����
��� 
��	�� � ��*���� �*� ���������� (�����+�, �����) � � �*� ���0����
��� ������
���� ����	��».

��
��	��
2���������� ����	��� (�� ����# ��
��� ����$������) �� ���$	 
���

	����� ���#����	��$ ����	���� ����#$	����� ��!����"��. ���	���
�����	# ����	��� ��	 ������
����	�. %�
� 	��#�� ��0�	# ��� �������	�
��, ������������ � ����
��� ��	�� ����	��� ��� ��
�� ��*�, ������#��
	���� �������	�� 	���� ��
����	 ����#$	����$ ��!����"�$. ����� 	��
*�, ����	���� !�	�����	��� ���$	 ���0�� 
�� �������
�	�����*� ��
��
�$����� ����	���� ��!����"�� 	��� !��+�������	����. /��� 	���� ���
����	��# ��	����� � ���0��� ����	���, �*� ����� ��0�	#, � ����	�� ����
�� �� 	��*�	#. ��� �����
���� ����	�� ��� ������ ���
��	 �	����	# �
���	����� ������� ����	��� � ������ �*� ��
��$����� � ����#$	���.

3� �	�*� ������� ��	# �
�� ����$����� … 
��� � ��

���� 
������	��.
����	��� ����# ���	� �����#��$	�� 
�� ��*�	������� ��

��#���


������	��, ������#�� �� �����+�$��� ���������	# (�	 6CC 	���� ��

$�� � ���#+�) �����+��	 �����+�$��$ ���������	# �����������*�
*����. �� ��	# !��#+����, �	����	����$ �� ����������� ����	���, �	���
��	# �� *��� ���#��.
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��	�
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������� (�'����, �	�	��
��� �������	�)
/��� ���	��� ���$��� �� �����	 ������ ������, 	� ����
� ���*� ����


��	 �!�	�*��!�����	# ��� ���� ������� ��!��������	# ��
�������
������, ��� �	� ����������# ��+�.

A	��� ����$��	# ���	���, ��
��	�	���� ��	���	# �� ��*� +��� ��	��
���D ��� �	�� ���	��� �����
�	 �� ��	���� �	 ��������	���. =�� ����	��
������� ��
� ������# ��������	��. ��� �	�� �� ���
��	 �������	# ���+�
�� ���	����, ����
���	# �*�. ��� ����
������ ������ ��	��������	��
!���"�� *������"�� («���������»), � �	� �������	 �������� ��������� �
��!����"�$ �� 
����, �	� ����+�	 ��+����������� ����"���.

���������� �������	� (���)
� 
������ ������ �	����	��: ���, PJK (Personal Jigital Kssistant),

palmtop, pocket PG, ��*��������, ����	!���, ���������	���, ����	�
������ 
������� [51, 8B, ;9].

'��������	#$ �	�*� ������ ����#$	���� �����	�� 	�, �	� �����	��#�
��� ���	# ���#����	��#���� 
����� �����	�� � ��� � �����	�����, �����
*���������� ����	�. ��� �	��$����� ��	���� ����
������ ��� 	����
��!����"�� ���������	�� �����
�	.

|	�	��� ���	����� «����$���» � ����
������ !��	������ �������	 ��
����$�����, � ����� «���������» ��� *������"��. ��� �	�� ����	����
���*�� �����
��	��
	��#�� �� ��

�������
�����	����� ����	�.
{����	#�� � 	���� ����
	����� �� ����	 
� ����
���#��� 
���, � �������
���	� �	 	�����*� ����
	����� ��������	���.

/��� ����
�����
���$��� (��	����) ��
�����	 ������ ������,
	� ����
� ���*� ���
��	
�!�	�*��!�����	# ���
���� ������� ��!���
������	# ��
�������
������, ��� �	� ������
�����# ��+�. ��� �����
	�����	� ����� ��	����
	������ *����	, � �����

����� ������
�	 � ���
��� *������"�� �����
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��������"� 
��
�����, �����"� ���	�� 
�����
(SD), 
���� � ����� 
 ���	



��	#, ���������� � ���
��� «����#$	�����	���������� ������	���». %�
��������� ������
����	� � 	���� ����������� ��	, ������#�� !��+�
������	��# ��� ����� ������	��, ��*
� ��	# ��������� ����*�	#, �	� ��
��� ����	 ��
����	#�� �����	������ 
�� 
��� ��!����"��. -�	�� �� ���
��
��	�� �� ������	���. 2����	# ����$ �� ���	� ��*���� � 	�� �������,
��*
� �
�	# �����#	�	�� ������	��� ��	 ������� � ����� ���	�� �����
��	# ��!����"�$ 
�� ���
������� ������
������. 
 	���� ������� ����
"�����	 ������	 ����$ � ������	��� �� ���	�, ��� ������	��# �����	��
���	��, ������	�� � �	���
����	�� �
�	# ������	���, � �*� ����� ��
�
���*��	�� �����
�����$ � "��#$ ��������� ���!�"���#���, ��	� �����
��� ��!����"��.
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��	�
��	���	 �	�
��
�

<�����	��� ����	 ��	�����	#, �	� ��

��#��� 
������	 ��� �������
	�� ������ �� �	�� ������	��� ����	��� ��� � �����#�������� �����
��	��*� ���	��
��.

��*
� � 
��� !�*�����$	 ��

��#��� 
������	�, 	� ����� ����#$	��
��� � ��+����� ����	���� ��!����"�� ���
��	 	���� �����	#:

� ����	���D
� ���	��
�� 
�� ����	���� (�����, ����	 ��	#, ����� � ��������) �

���� �����
��� ��	������ (	����, ���	�, �������)D
� ��� ������������ �������	��D
� ���	�$ ����*� � ������, ���*�	�������� 
�� �����#������� � �����

	���.
����	�� ���
��	 �����	�	# 	��, �	��� �
���	# ����������� ��
��$�

����� ����	����	���� � 
��	�� � ����	�$���� ���� ��� ����+���� ����
�����. <	�	 !��	 �	����	# � ���	�����. 3��� ��0�	�� ��	������ 	����
���
��	 �����	�	#.

����	��

 �������� 	�� ��, ��� � � ����	����, ��	 
��	����� ����	���� ���

!����"��. 3����	# �� ��	 ������.
� ��������$, ��	 ���������	� ��	�����	#, ���� �� 	� ��� ���� �����

������� (����������) �������� � ������	��*� �������.
��� �����
���� ����	�� ��� ������ ���
��	 ��+# �	����	# � ���	��

���� ������� ������� � ������ �*� ��
��$����� � ����#$	���.

��'*+�����
�	�

%�����	��� �� !��+�����	� �������$	�� � ��
� �����	��	��#���

��	����	�, � 	���� � ���	��� 
��*�� ��	����	�, 	���� ��� ��
�������� ���
"�!����� !�	�������	�. @���� � ������ ��	����	� � !��+�������	��
���� 	���� ���#�� ������������. A��� ���*� 	���� ������	��� �������
�� ��	��!����� 	��� USQ, �� ��	����� �� � ����� ������	#.

����� ������	��� �� 	��
��$	 
����� ��� �	��	�	���
����	����	����, ���	��� ��
����� �����	# 
��*�� ����
��. ��� ��0�	�� ���
��	
�����	�	# 	��, �	��� ����$�
��	# 
��	�� � USQ����0��� �
��*���� ���������� (����
	���� ��*��� ��	#).

2��	# ����$ !��+����
����	��� �� ���	�, � �����
"���, �����. ��� �	� �
��
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����� � ���� $���
�

#������
�
����� � �������
�	���
�����

#������
�
����� � %����

&��
������� !������
� 
�� ��������"� !������
�
������



����$��	���� (�����#�����), ��	���� ����
�	�� ����� �� ��	�������
����� ��	����.

-������
����	 �������	��
V��	���� ����#$	���� �������� ����	������ ��� ����������� ���


��� ��	��������. '������� �*� ���
���������� … ��	�����"�� ������

��*�	��� � "��#$ �������� *��$��*�. ����#$	�� �������	 ���*�����
������ 
����� � ��������� ��	����	� ��	�������. 
 ������ ������ � ���
����� ���	� ���
���� � ������#��� �����
��� �����
�� … ������	#,
�����	�, ����"�� ��
���� *��� � 	������, ����� �	��������	�	����, ���
��	�	��#��� �������� � 	.�.

����� 	�*�, ���	����
����#$	�� ��������	 ���
��*�"������ !���"��
���� 
�� �	�*� ��	�������
�	
��#��� ����*�"����
��� ����#$	��. 
 ���
!�������	�� ����������
��� ��	������� � ������
�����	� �������, ������
��$	�� ��������� ���+�
��	� ���
������ 
� ��
���
��� 	����.

� ��������$, ���	��
��� ����#$	��� �� ����
!�"�������, ��� ������
���#���. F�����������
����#$	��� � �*� �������
��$��*� ��	����	�� �����
��	 �	 ��
��� ��	�������.
=�� ��0�	�� ��� �������
����� ����	���� ����#$	����� ��!����"�� ���
��	 ���*����	# ���"��
����	� �� !�������*� (��	����������*�) "��	�� 	�������������� ���	�
��	�	��$��*� ��	��������
�	���.

/��	��

 ����	���� ��
���� �����	�� ���#����	��#���� ��!����"�� … ���	�

����� ��	� ��� 	���!����� ������ ������
���. /��� ��	 ���"�����	�,
��	���� ����	 �����	#, ����� ������ ��
��# ��
��� �
��# �����	�	���	
… � ����	#$ ��� ���, … 	� ��
�� ��
� �	��$��	# �	 ����	����	����, ����
��	�	# � ��0�	#.
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��	�
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/��
����	 �	�	0���
����
 	��, ��� ������	��	# ��0�	�� �����#��� 	���!�� � �����	��

����	��� ����#$	����� ��!����"��, ���
��	 ��+�	#, 	�����	�� �� ���
����	# � ��*� ��	�����#��� ���
� … �	����	�� ���#"��, ���
� �����	��
���, ����.

2��
��	 �����	#, �	� ����	���� ��	�
� ���	�� �	����	��� ��*�	
������	� 	���!�� � ��*�
���	#.


 ���#+���	�� ������� ��� ��0�	�� ����� ����$��	# �����#��� 	��
��!��, �	��� ����$��	# ��	��$ ���$����� 
����� ����
�	��� ���	���
����� ����� ������� � ����� SMS. &�������	�� ������	# �� ���
��	.

'
���� � ����	���� ������� ������
�	��# �����"�� ����	 ��+�	#,
�	� ���	��������	# ���	���$��� ������ ������. ��*
� 	���!�� ��
�
��	���	# ���$������ � ��
������	# �*� �� ���� ������
����	�.


���$������ 	���!�� ����������	�� � ���	��$ �������� � ������
	����	�� 	��, �	��� ����$��	# 
��	�� � ��*���� �*� ����������. <	� �	�
�����	�� � ���	�����.

��� ����$����� 	���!��� �� ��
� ��������	#�� � PIN���
� �� 
���
	�� � 
����� � SIM����	� 	���!���. � �����	��� ����� � �$��� �����	
����� ����	# PU^ (PIN unlock key) � � �*� �����#$ ������	# 
��	�� �
SIM����	�.

' ������� � ������	����� �����
������ ��!����"�� �� �����#���
	���!���� ��	# 
��	�	���� ���*� 	���������� ��	���	��� [6C].

����������� 
 ���*���
������
'����� �����	�	��q (szitch) ����	 ���	����$$ ����*�����������$

����	#, � ��	���� �������	�� 	��#�� �����"������ ���	��� � !��� ����
!�*���"��. 3����� ���!�*���"�� ����	 ��	# ���
��	�� ��	�����
���
�	���. E����� �����	�	��� ��*�	 �� ���	# 
��	����� ���#����	��$
����	�, ��	� ���$ ���!�*���"�$ (���	�����) ��� �� �������$	. 2�����
������ �����	�	��� 
�� 
���+��*� �����#������� � ���� ��*�	 ��
���	# 
��� ���	����.

E��+��	���	��q (router), � ���������	� �	 ����*� ����������, ����	
���	# �	��# �� �����#+�$ ����	#, ��� � �����	�	��, *
� �����	�� ��+#
�	����	��#�� �����#+�� !��� ���!�*���"��, � ����	 ���	# � ����� ���
���	������ ��	����	�� ��������, ��������, ���	��� 
���.

���!�*���"�� ���+��	���	��� ��� �����	�	��� ����	 ����	������
��	# ���
�	��� ��+# ��� ����	���� ���"�!������� 	���� ����	�������.

 ���#+���	�� ������� �� ���!�*���"�� �� ���
�	�����	 ��	�����.

2��	# ��$ ���!�*���"�$ � ���+��	���	��� ��� �����	�	��� ���"��
����	 ����	 �� ���	�, ���� ���	# �����# 
�� 
��	���.


��$������ �����	�	��� � ���+��	���	��� ���
��	 ��� ��0�	��
�	��$��	# ��	���������� ����	�������*� +���� ���� ������	��� ���
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'$����* ������$������� ������*�������

��
������



�����������!�� ����	�


 �	�� *���� �� ������	���, ��� ���"�����	 ��� �����
���� ���
�
�	�����*� 
���	��� 
����� ������	#�� � ����	����������, ��� �����
	��#���� 
������. <	�� 	������� ������ �����$	 	���$ ��!�����
"�$, ��	���� ��
��*������ � �����	���	 ��+# 
� �����	� ����$�����
����#$	��� ��� 
� �����+���� ����
������� ���*�����.

�	�	�	��

�	 ����	���� �� 	���� ����	��������� 
�����:

� ��
������� '-�q, 	� ��	# ��� ����������� � 	������ �����	 ���*�
����� (��
���, ���"����), ���	����� � ������
��� (���#����	��#��
���)D

� ������� ��
������� '-� � �����	�� �����	����� ����	�, ��	���� ��
	������ �����	 ���	�$	�� �����
����D

� ������ �	���	�� !����� �� ���
������, ����� ���"��� ����� !���
��� ���#���	��D

� ��!����"�� � ���#����	��#���� �������, 	� ��	# ��+�
+�� � ���	���
(����*�������, ����*��	����������) ���#����	����D

� ��	���� ���!�*���"�� … 
���������� ����������� IP��
���, �����
��
��	�, KYP�	����"�, ���	���� ��	���� ��	��!�����, 	����"�
���+��	���"��D

� ��	���� ���
������ … ��!����"�� � 	������ ���
������� (�������
"���) �� ��������� ���	������, � ���	��	�	��$��� 
�����������
���	������ �����	���*� ������q ��� ����	��*� !��#	��D

� 	������ ���	����� �����D
� ������ ����������� ��
���� (scheduled }obs)D
� ��+ 
������� ���� � NZTQIOS�����D
� ��*�������� ��
��� �
�� (`^M)D
� ���	��������� !������� ���	���, ��
��$������ ��	���� 
����D
� !��� ��� �����	# ��
�����q (szap�!���) �� 
���� … ��!����"�� � 	��

����� ���	����� ���	���#��� ���	� '-�, � 	���� ����� ����
��+���
�� 	�� 
�����D

� ��������� !����, ��	���� ��	���	������ �	���$	�� ��� +	�	���
�����+���� ����	� '2 ��� ��� ��*����� '2.

�� ������������� 
�����, ����� �����
��� 
��� ����	��, �����	��

� '-�.
����� 	�*�, � ����	��������� 
����� ����� ��������	# �����"�

��	���*� 	��!���q � ����� ������������ … � �����
����*� ����#$	��� �
�� ��*�. ��������������	# ��	����	�� � !���"�� ���*����� �� ��
���
������ '-� (
���� ����	�q) �����	 
����#�� ������. -�	� �� *������
������� ���*������ 	��!��� �� ���*�� ������� ��	��
�� ����
���	# ��
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��	�
��	���	 �	�
��
�

�
0����	 0�����������
����	������ ��� "�!����� !�	�������	� (!�	�������) ���$	 �����

��� � ��	������� ������	��# 
��	�	���� ���#+�� �����	�. <	�	 �����
��	��# 
��	���� ���#����	��$ �� 	��#�� 
�� �	����, �� � 
�� ������. ���
�	��� ����� �	���	�� !�	�*��!�� � ��
��������� 	�� ����� ���	� �
���$ ���#����	��#���$ ��!����"�$. 3��*
� "�!����� !�	�������	
�����#���	�� � �����	�� ���������*� USQ�������	���.

��	���	 �����
�	�

/�	# ������#�� �	��
��

�	��� 	���� 	���� �������
	����. <	� ���� ��� ��	��
���+�� � ����
���� ��
���	�������� *����� ��*�
��	��� 
���� (~E=) ���

����	�, ��*��	���	�����
��� 
����, ������	�
����
(GJ), JwJ�
����, �����
��� !��+����	�, � 	����
%jE=, ����������� �
�	
��#��� �������.
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+�!���"� !����

����" ���	� ����� !���	 
�
 �����*����	�, ��
 �
��
���"%�	�

-����%�"� ��
" �����"� ��
�
������ �� ������ !����
�����



����
	
=�� ����� ����	��������� ��!����"�� �� '-� � �����q ��	# �������

��� ���*������� ���	�����	� ��
 ��������� '2. 2��"�����	� ���
�
���	�	��#�� �� ��
��	#��, �	� 	���� ���	�����	� ���
�	�� �� �����
���
��� ����#$	���, � ���#����	#�� ������ ����	������� ���*�������,
��	���� ������� ���*�	������ �� 
����	�, ������	�
���� ��� !��+����
����	���. A��� ���*� �����#��$	 ������	�
���. 

����� 	�*�, ���
��	 ���*�	���	# ��� �
�� ����	��# … 
�� ������
�����#	�	�� ���	�� ����	��������� ��!����"��. ���
���	�	����
!��+�������	��#. =�� ������ �����#	�	�� ����	� !��+�������	���
��� ���*� ��	����	�� ����� ��
��$��	# � �����	�� ��	���*� 
����

��� �
������*� ����#$	���. ������� ����	 �����	# ����������
����#$	�� ���"�����	�, ����������� �� � ����� � ��
��$������ �
	��� �� ��*���	� >
2, ��� �	�"�������� ����#$	�� ���"�����	�,

��	����� ����� 3�	����	. 2�������	# ���������� ����	���������

����� �� ���	��� 
��� �����
����*� ����#$	��� ��	�*�������� ��
�������
��	��. <	�� ����� ����	���	# ����	���$ �����	�����$ 
��

��� ��!����"�$ � ���	���	# ��
 �������� �����#	�	� �����
�$���
������	���.

������	���	# ����	� ���*������� ���	�����	�� �� ���	�$ ��!���
��"�� � ����	�$��*� ����#$	��� ������	 �� 	��#�� �	 ����� �	��
���	�����	��. %� �����#	�	 ����	 ����	# 	���� ���	����� �����
����*�
����#$	���. %�������, ���� �� ������� ���
������� ���*������ 	���
��	��	q, 	� ���"�����	 ����	 � �� ������	# ������	��$ ��!����"�$,

��� ��� ����������� ����	� �*� ���	�����	��.


�	 ����	���� �������� ���*����� 
�� ����� ����	��������� 
���
���:

� �	���	� «PMJump», «userdump», «dd» �������$	 �����	# ��
�����
��� '-� ����#$	��� (
��� ����	�). -����� �$��� ���*����� �����
���	 ��
������� '-�, ���	��� �����#	�	 ����	� 	���� �	���	 ��
�	
�� ������ «���	��». %� �	� ���������� ��*��+���	#.

� �	���	� «ifconfig», «ipconfig», «arp», «route», «netstat», «ipfz», «ipfilter»,
«ipchain», «iptables» �����$	 	�����$ ��	���$ ���!�*���"�$ ����#�
$	���.

� �	���	� «netstat», «nmap» �����$	 ��!����"�$ � 	������ ��	����
���
������� � �	���	�� ���	��.

� �	���	� «Task manager», «pslist», «ps», «top» 
�$	 ������ 	������ ����
"����� … ����������� ���*����.

� �	���	� «lsof» 
�$	 ������ �	���	�� � 	������ �����	 !�����.
� �	���	� «z», «last» 
�$	 ������ ���#����	����, ��+�
+�� � ���	���.
� �	���	� «date», «nlsinfo» 
�$	 ��!����"�$ � 	������ ���	�����

�������.
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!���"��. ���	��� ������" 	��!��� ����#$	��� �� ������	� ��������
�����
 ������� ��
�	 ����+�� 
���������� 
�� �����
������ ����	�
�������	��� ���*����.

����	��, �	� ����	��������� 
����� (����� �����	� ��
�����q)
����� ���	# ��+# � ����	�$��*� ����#$	���. ����� ����$����� ���
	���� 
����� ��
�	 �	������. �� ��	# ���	�� ����	��������� 
�����
�������
�	�� �� ������	�� ��� �����
���� ��<, � ���"�����	�� �� ����
�� ���
�	�����*� 
���	���. 3���$����� … ������	��� ���q (����
���
��*� ����#$	���), ��	���� ������ �����	�� �� ���$������ ���	�����,
�� � ������ *������"��q.

2	��	 �� ��	�	#�� ���	# � ����	�$��*� ����#$	��� ����	�������
��� 
�����? 2 �
��� �	�����, ���
� ��� ��*�	 �����	#�� �������� �

��� ����# "�����, ��������, �����# � 	������ TGP������� � �	����
���� ����� ��� ��$� 
�� 
��	��� � ����	�
����q. 2 
��*�� �	�����,
��� ���	�� ��
������*� '-� ���������� �� ������	# ��!����"�$
�� ����#$	���, � 	�� ����� �� �*� 
����. <	� ����	 �	��"�	��#��
������	# �� �"���� 
��	�������	� �����
�$��� ������	���. 
 ����

�� ������ �	� ��+��	 ���"�����	, �"������, ����� �����	 ������

�� 
��� … ���������	# 
��*�������� ��!����"�� ��� ���������	#
������	# ����	��������$ ���	����$. F������	��, 
�� �	�*� ���"��
����	 
����� ��	# �����!��������� � �����	������ ���	��	��#�
�	��� 
���.

%�������, ��� �����#������� ��
���������� ����	�
���� �����
��	# 
��	�� � �*� ��
�������� ����� ���� ����	� ����� �����#, ����
���	�� ����#$	�� �� ���$������ ���	����� � ��	����������� (���	��
��������) ����	�
�����. ����� 
����	�������� ����	�
���� ����	#
�����# ������	�. 
 ����	��� ��	��� ���� ������#�� �������, ��*
� � ���

���������*� �
������# ������	# �����# � �*� ����	�
���� ��	�� �����
�����*� ������ ��� �����	����*� ����*������. '
���� *����	��� �
�����	� 3� ���#����	��# ����	 ��	��: ���� �� �� ������	 �����#, 	� ����
+�!����	# 
����� �� ����	�
���� ����������. '�	��	�� �	���� ����
���. %�
� ������	� ������� ������	#�� � ���$������� ����#$	��� �,
���� 
��	�� � ����	�
���� �	���	, ���	# � ��*� ��� 
����� ��� ������#
�� '-� ��$� +�!�������.

2	��	 �� ��	�	#�� ���	# ����	��������$ ��!����"�$, ������ ���
�	�� �����	����� ������	# 
����� �� ��� ��� ����� ����$��	# ����#�
$	��, … ��+��	 ���"�����	, ����
� �� ��	������� 
���.


 �$��� ������, ���	��	��#�� �������
��	�� ���	# �������#��
��������$ ��� ����� ����	��������$ ��!����"�$ … �!�	�*��!��
����	# ��� �����	# 	������ ����������� �� ������ ���$�����*�
����#$	���.
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� ��	����*� ������������q (���	����) � �����#��� (�����#��������	�
��������) ����	��D

� ��
��	�	����� �������*�� 	�����*� ���#����	���D
� ���������������, �	��$������ ��� �	��	�	��$��� ���������	��


�� ��
��$����� ���+��� ��	����	� (���	 USQ, GJ������
).
3���	 �� ����� ���"�����	 ��
���	����	# 
�� ����
������ 	���� ���

��	� ���"���#��� ���
�	�� … ���*�����, �	��������� � ���
�	��� ���
����"�����������*� 
��	���, ���
������� ���*������ ��� ���
�	���
����
� ����	� ��	������ ����?


������	� ����	. ����� ���
������� ���*����, �����#������� ���
	���� ���	���������� � �$��� ������.

��� ���������?
����� �������� ���
��	 ����$��	# ����#$	��, ��	���� ��
����	

��0�	�$ � ��	���� ���	��� �� ���$������ ���	�����?
�� ���#+��� ���	�, ����� ���
�	�� � 
��� ������	��: ������#���

��	#�� +	�	��� �����
�� ����$����� ��� ����$��	# �����������
����	����	����. F�����	��� ���������	�� � ��
��	�	�� ���
�*� ��
��	�
��.

�����
� �����+���� ����	� � ����$����� ����#$	��� ����	�� �
���	��� ���	� ���� '2. A��	� 	� �� �����
� �� 	��#�� �����+��	 ����	�
'2, �� � ����$���	 ����	����	����. 3��*
� 	��#�� �����+��	 ����	�, �
���� ��	���� ��
� ��
�	 ����$��	# ������$.


� ����� ���"�
��� �����+���� ����	� �������$	�� ��� �	���	��
!����, �	���$	�� ��������� !����, ���*
� ������	�� �����	# ��
�
�����q (����). ����� 	�*�, ���� 	������ ���"����� �������	�� ��*���
�����+���� ����	�. A	� ������ ��
�	 
���	# ���*�����, ������� 	��
��� ��*���, � ����� ������ �����	# ���#��. V��#+���	�� ���*����
����	� �����+�$	 ����	�. %���	���� �������$	 �������	����� �����
��	� 
�����. =��*��, �����	��, �	���$	 ���� ��������� !����. F�

���
������� ���*����, 	���� ��� 	����q ��� ��	��	q, ��*�	 ��� ��*�
���� �����+���� ����	� "�������������� ����	���	# ���
� ����*�
�����	�	���.

/��� ����
 ����$������ ���"�����	 ���� ����	��������� 
�����,
��� �	� ������� ��+�, 	� ���	� ��� ��
��	�	�� �	�*� ��	�
� ����$�����
����� ���	�	# �����������������.

����� 	�*�, ��� �����+���� ����	� ����	 �����	�	# ���"���#�� ���
	���������� ��*������� �����q, ��	���� ����	���	 ����� ������ 
���
���. ����� ����� (� 	��� �� ��������� � �����
�� �����+���� ����	�)
��	����$	�� ��
��, �� ��� ��...

���������� ����	����	���� ������	����	�� ��	���������� ����	�
�������*� +���� �� ����#$	���. ������ ���+� ��	������	# 	�	 ����",
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� �	���	� «ethereal», «tcpdump» 
�$	 ���������	# ���	# 	������ ��	��
��� 	��!�� ����#$	���.

� �	���	� «lsmod», «kldstat» ��������$	 ������ ��*�������� ��
����
�
��.
����$ ������ ����	��������$ ��!����"�$ ������	# � � ����� ���

��
��? -�����	 �	 �����	��� 
�����	��#�	�, ��	���� �� ���
����*���
���	�.

��*
� ���# �
�	 � «������» �����
����*� ����#$	��� ��� ���������
�*� ���
������� ���*������, ���
��	 ������	#: ��
������� '-�, ����
��� ���"�����, ������ �	���	�� ���	��, ������ ���#����	����, ��	���$
���!�*���"�$, ������" 	��!���.

��*
� 
��� �����	�� ����	������ ��������� ��� ���������*� ���	���
	�, �������� �������*��� �� �����
����� ����#$	���, ���
��	 �����
��	#: ������ ���"�����, ��!����"�$ � ����	�
�����q, 	������ �����,
��������, ��	���$ ���!�*���"�$.

��*
� ���# �
•	 � ������������� 
��	���, ���
������	��#�� ����
���	������� � �����
����*� ����#$	���, ���
��	 ������	#: ������
���"�����, ��!����"�$ � 	������ ��	���� ���
�������, ������"
	��!���.

�� 
���� � ����+���� ��	������ ���� ���
��	 ������	#: ������ ���"���
���, 	������ �����, ��
������� ��������� !����� � �����	� ��
�����q.


������	�, ���� ��	# ���������	#, ���+� ������	# ��$ 
��	����$
����	��������$ ��!����"�$.

����
�� ����� ��!����"�� �������
��	�� 	����, �	��� ������� ����
��	# ����$ ����	��������$. & ������ … ������	# �� � 	���� �����
����
	��#���	�: 

� 	������ ��	���� ���
������D
� 	������ ���#����	��#���� ������D
� ��
������� '-�D
� ������ ���"�����D
� �	���	�� !����D
� ������" 	��!���D
� ��$�� � ������D
� ��	���� ���!�*���"��D
� 	������ �����.

��*
� ��	���� �����	� �� ����� (��������, ����#$	�� �� ��
��$�
��� � ��	� � 	������ �����	), ��
������� '-� (
��� ����	�) ���
��	
�����	# � �����$ �����
# … 
�� �*� ������#+�*� ���������, ������#��,
��� ��� ����������#, ������ �$��� ���*����� �������	 ���	����� ����
��	����� ����	� <
E.

����
� ��� �����	# ����	��������$ ��!����"�$ � ���$�����*�
����#$	���, �����	 ������
��� ����
���	# �����	�	��� � ��
�:
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����� �	�����	�� ��
��	���� �����. ��� �	�� ���� ���	����	�� ���+�
��� ����, ���� ����	� ��	����*� ����	�
���� ��
��$���	�� ���	�"��
�����, � ������
���� 
������. /�� ��� ��������, �	� «����	� ��

���	�����» … �	� �� ���	����� ��
����, � +	�	��� ���������	# ������

����	�� �
������� ���	��� ����	�.

"����� � ��������#���

����#$	����� ��!����"�� ����	 �����	�� ��*�� � ���	�� �	�����
��	#��. -�
����� ��� ����� 
�����	��#�	� ����	 ������	� � �� ���������
��$. ���	��� ��	�����+�� � ���
�	���� ��
� ������	# �� ���
��	 	����

�����	��#�	� ��� ����� ���	���, �� 
���
���# �!�"���#��*� 
������.

� ��	�����+�� � �����
"�� ���
��	 ����	# ���
�$���.
����	�������, ��������� � ����	������ ���	��:

� �
���� ����	������ ���	� … ���������
��	� � �*� ����	������D
� ����������# �� ��������� ����	������ ���	� (���#��), *
� ������

��� ���������D
� ���� ��������� ���������, �������	� ����
�	# �*� 	��, �	��� ����


��	���� 
2/ ��������� ��*������, ��� �	� �
���	#, ������	 �	 ���
���#������ ���*�����������	�D

� ����� ���*�����������	 �����#�������# ���� ����� ������	��!��� 1.
����	�������, ��������� � �������	���:
� ����� �
��� (UY`) �������	�D
� ����*��� ����*� ��	����	�������
��� ���#���	�� ��	�����+��D
� � ����� ����� (����	��#�� 	�����) �� ������� �������	D
� ����������# �� � ��*� ����� ��� �����+�	q �	�*� �������	�.

����	�������, ��������� � 	������!����"���� (nezsgroups):
� ����*��� ����*� ��	����	�������
��� ���#���	�� ��	�����+��D
� ������ ��� 	������!����"��D
� ����� ����� �#$�������� ������	������ 
��	�� � 	������!����"���D
� ����� �����#�������# �' 
�� 
��	��� � 	������!����"���, �� ������

�	������ �� �	�	 
��	�� ����� ����*��	D
� ����� sub}ect � 
��*�� 
����� ���������D
� ����������# �� ��������� 	������!����"��, *
� ������ ��� ������

����D
� ���� ��������� ���������, �������	� ����
�	# �*� 	��, �	��� ����


��	���� 
2/ ��������� ��*������, ��� �	� �
���	#, ������	 �	 ���
���#������ ���*�����������	�.

44;

��	�
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�

��	���� ��
��$��� � ����#$	���, � �� 	�	, ��	���� � �	����� ����	��.
=��� � 	��, �	� ���
� ����	��� � ����#$	���� ����	 �����	#�� ��	���
��� ������������*� ��	����q. '� �� 	��#�� �	���	 ��

������	# ������
�����, �� � ����	 
�	# ����#$	��� �����
� �����+���� ����	�. =�� ���
�	�����, ����� 	�*�, ���
��	 ������# ��������	��.


 ������ ���������� ����	����	���� ��� ��������� !���� ��	�$	��
��	����	���. %� ��	� ����	 ��	# ����+��� "����	���	# !������� ���	��
��, ���� ���������� ����	����	���� ���	���	 ����#$	�� � �����	 ������

���� !������� �����"��. 3���������� !������� ���	��� � ���#+���	��
������� ����	 ��	# ��	�� ����	��������, �� �� ��� ������	��� ���	���
��

������$	 	���$ �����"�$, � ������	��� �������� ����������� !���
����� ���	��� ��	��
����. ����� 	�*�, ��*�	 �����	#�� �����#��� 
�!���
	� � ����	���� �	���	�� �� �����# !�����, �������� ��*�!�����.


�����	 ����$����� �������	 ���"�����	, ����
� �� ���	��	��#�	�

���: ������#�� ����� ��������� !����, ����� �� ���
����*�	# �����
��� ���
������� ���*����. ��� �	��	�	��� ���"�����	� ��� ��� �����
���	� ��������� ���	��	��#�	� ���
��	 �����	# ��	�
 ����$����� ����
�������� ����	����	����.

2	��	 �� �������	#, �	� ����������� ��	�
 ����$����� ����#$	��
�� 
����� ��	# ������ � ���	�����?

%���	���� ���������*� 
��� ����	�$	 ���	���	# ���
�$��� �����
��� [54]. /��� ��
����������, � 
��� ��� �� ������� ���	� ��	���*� ����
����
�	�� �����, ���	�����	 �� «������#���» ����$����� ����#$	���,
	� ��*����	#�� 
�� ��
�, �� �� �������	# ��� ���
�����	# 	���$ ������
"�$. 
���	� �	�*� �������	# ������	# ��� ��������	# ������
���$
�����
���	��#���	# 
���	���. <	�	 
������	 �������	# � 
���, � ����#�
$	�� ����$��	# ��	�
�� ����	��������. ��� �����
�$��� ������	���,
���� ������	 ��	�����	, �	� ��������� ��
���������� �����
���	��#�
���	# 
���	��� 
����� ���� ������	� � ����	�����$ �����	������ 
��

��� ��!����"��, �	� ��
�	 ��+��� 
�����	��#�	��� ���� �, ��������,
�	�*��$��� ���	��	��#�	���.

&�	�� �	����	�� ����	������ � 	����� ����	� � ����*��	, �	� ������
��	# �*� ���
 �� �
��	��. ��� �� ����� ���
��	 �����	# � ���������	�
��
����*� ������ �� �	����� ��
���������*�.

%�������, ���*�� ��
��� ����	�
�����q ���$	 +	�	��$ �������
���	# ��
 ��������� «�����# 
�� ����	� ��
 ���	�����». <	� ��#	�����
	����� �����#, ��� ���
� ��	���*� ����	� ��
��$����� ����	�
����
���������	�� ����	����	�� ��$� +�!������� 1, 	�� �	� ��� ����������
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1 ��$� +�!������� �� �����
��	 � �������. '����� �����# ��� �������
��� �	
��*� ��$� �����#���	�� 
�� ��+�!����� �������*� ��$�� +�!�������. �����
�������, ��� ����	������ �������*� ��$�� �����# ��	��	�� �����������, � 
����� �
��
��	������.

1 %���	���� ���#����	��� ����*
� �� ����	��� � �����	��� ����	������ ���	�,
� �����#������ 	��#�� ��+# ������	��!���. '�� ��*�	 �� ������	# �����"� ���
�
���� ��� ��	# �������, �	� �� �����	���	 ���*� ������� ����	�	# � ����	������
���	��, ��� ��� ������ ��������.



$����%���� � ������� 3

{�	� ���*�� ��	����	��, ������� ����#$	����$ ��!����"�$, � 	���
�� ���*�� ���*����� ���
��������� 
�� ������� ���#����	����, ����
��
�	# � ���� ���
�	������ 
���	��� ����� ���*
� � ����	��� ���"���
���	�. ���#����	#�� … �	� 
����� �� 	� �� �����, �	� �����	# ��� ������

�	# ����	�, !��������	# 
�����	��#�	��. ��� ����	�� ���#�������
����	������ �������� ��� ���*������ �������
�	 �����	����������
��������� 
�����. ����� ����	�� ��������� ������#�� �� ���
�	 !����
"�����#���	� ��	����	��, ��� ������� ���
����	���� �������
�	����.
%� 
�� ���
�	������ 
���	��� �$��� �����	���������� ��� ������� ���
������� ����#$	����� ��!����"�� ��
����	���. %� 
����	�	# �*� ���
��	 	��#�� ���"�����	.

A	��� ��������	# ��������+�$�� "������ 
�����	��#���	� (������
�	���	# � "����	���	# �	 �����	� ������ ���
�	�����*� 
���	��� 
� ���
���	� �����+���� ������	���), 	�����	�� ����	�� ���"�����	�, ��������
*� � ���������	��� �������� � ������	�� 
����� ���	��	�	��$����
����	������� ��	����	���� ��� ���*�������.
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4. ��������� �	�
��
�

��� �����	
���� 
����� ������������ � ���
���������� ���������

� �������� ��������������� ��� ��������
���� ��������� �����
��
���. ����������� 
�������������� �����, ���
���, ���������� ������
����
, ��������������� �����������, ��������� �
������� ���
 … 

�����
 ���� � ������ ������������ 
����� ����� �����
��, ��� ���������
������� �����
���� ��� �����
������. !���
�����, 
 ������ �����
��"� ������ ������ � ��������������� "���� ��
��#����	� ����, ������

���� $�������.

%�� �������� ���� ����"�� ������������ �����
���� 
 ���� 
 �����
������	� ������ 
��
���, � ����� �� ��&������������? %�� ������
���
����, ���
����
��� �����
���#, � �������� ���� ����?

'�������� 
 ������������
� ����� �����
 ���� �����#&��:
� ��
��
���� �����
���� ����������
���	� ��
��� ���
�&����� ���

���
���� (�����
������), ��������� 
����� 
���� ���� ���������
��� �� ������, 
�������� 
������
�� �����	� � �� �����������
	�
��������
 ������"�, � ���������
���� ����"����� ���
�&����� ���
���
����;

� ����
��#&�� ���������
� 
���������� … ����
�"�����, �� �������
��
���� �� 
��
���, 
������������� ������
�����, ��� ��������, ����
���"���	� �������
;

� ������ � �����
���� 
 '��� �����
������ "���� ��������
� 
�������

� �����"����� ������
, � ���������
� �� �����	� �� ��
����� ��"��
�� �������������;

� 
� 
����� ���"��� ������ �����
������ 
 ���������
��
 ����
�, ��
���� ��� ����"���� �����
���� ��������� ����
����� ��������
	
�� ������	 ������
�����;

� ��&���
��� 
���� �������
 

���� 
 ����������� ������
�����, �����

����
�#&��� �����
���#, … ������������ ��
��� ����� ���
�&��
��� �����
����, �� ����������, ������, 
��
���;

� ���
�&����# �����
���# 
 ���� ���"��
 ��
����� ������ � �	����
������ ���� ��� ���"�������� ��
� � ��"����
 
��
���;

� $������� ����
����
����� 
����
� ��� ����� ������� ��������� �
��
���	 ��� ������������������ ����, �����
� ��
 ��&���
��� 
����
������
 � 
��
�������� ��� �����
������, ����	��� �����
, ������

�� ������;

� ��&���
�#&�� ������������	� ���
	 ����"����	 �	�� ����#"��
������ �� �������
	�* ����
���	 � ������������
�, 
 ��� ����� �"���
�	 �����"����� ����������� ��
��#����	� �����.
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��������� �	�
��
�



� �����"���� 
���������� "���� �������*;
� �����"���� + ������ ���������� 
������;
� ��
��� 
�������� �����
�����
 � �����	
�;
� ����� �� ��
���, �� � �"�����
 �����������;
� ��
�� ��������� �
��� (���
������) �� ������ � �������
�
 �����;
� ����������;
� ������������ ������
������ (��
��� ����� ���������
).

%���	� �� �������
 ���������"��. -��� ������� � 
�� �����
� WWW
���������
��	 �� ���������
����	� ���, 
�� �� ���������	� ������
�����#��� ��� ����, "���	 ��������� 
 �������
�� ������ � ��
�����	�
�������������. /����
� ��� �"����� ����������� ������������ �������
���� �� ���������
���. /��
������ �� ���������	 
���� �	 ����
���� ��

��
���	� ������. 0� 
	�	
��� ��
����� ��� ����, "�� ��4��� �������
���	 (
�����������, 
������
��) ��������� �� 
 ������������ ��������,
� ��
����� ������ �� ����.

��	�
	
�
5���"�� ���������
���� �����
���� �� ���� �� �� ���
��� � �������


����# ������ �����#&�� ���
��: 

!���
�����, �����
���� ��� ����������� ��������� ����"�� ����
�����
��� ���"������	� ��
������. 6�� ����#��� �� ������ �� ���
	
�������
�����, �� � ����������. /��������
���� ���
	 
 ���� ����"��
��������� 
����"������	 � 
����
�������	, "�� ������� �� 
�� ��
�������
������ 
��
���	
. /�������
�� ���
����� ���� �	 �� ��������
��
����, �����	� �������
�#� ���������� �����
����.

����
������� �����
������
� ��
�
 ��"��� ��	 WWW, 
 ���
�� ����
��� 1997��, 
����������� �	�

�� ��
�
������� ����� �� ����� 
������
���. 8� ����, �����
��, ��� ������
�� ������
�����
 
����������	 «http://example.com/folder/page.html»
���
��, �����������	� �� ������ «example.com» , ���� � ����������
����� �� ���������� «folder» ���� «page.html» � �����
��� ��� ������
��
�� ������
����#, ���� ����
�
 
 ��"��� �������	� ������
��. 8��
��� HTML��������	 ���	
�#��� �����"����
�.

<���
 ���
����� ����
�"����� 
����������	. /� ������� ������
��
���� 
������
�� �� ������ ����� ����������	� ����, � ��������� �����
������# �������
���������� �����
��. $� ����� ��� �����	 �����
 ���
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��������� �	�
��
�

=����	 �������� ������������
 ��
 �� 
���� ��&���
�#�. !���
���
��
 �������� ��������������	� 
����	 ���
�&���� �����
���� 
 '��
�� � �����
 ��� ������� �� ���"��
 ��� ����������� � ����
��
	� 
����
�	 ��������.

���
������ �� �������
�

� ���������
 ���"�� ���
�&���� �� 
�������� �
������ � ��
�&��
��# ����� 
 ����
����
�#&�# ���������# �� ���
���.

� ����� �����	� ���"��� ��� ���
�&���� �����
���� 
���� ������
��
����� ����� �����#&�� �����
��:

� ����������� ��� ������������ ��
������ �
���*, ��������� DNS�
���
���
* ��� ����;

� ������
�� � ������ 
������
���*;
� ������������ ������ ���
������ �� ����������� � ����������# 
���

���
��� (�������* ��� ���������*);
� ��������� 
������
���;
� �������� ��� 
���������� ��������� ����* 
����������	 �� ��	��

HTML, PHP � ��.;
� �������� ��� 
���������� CGI��������
* ��� ����������� �����	


��������;
� �������� ��� ����� ��������
������ ����
����� (�������) 
��������;
� ��������� �������������� � �
��������� �� 
��������;
� ����&���� ����
����� �������
 ������ (URL) ���
�&������ �����

��� ����
����
�#&�� 
����������	 ����������
���	
 ����
, ������

���
���� ������ ������;

� �������
���� �����	 
��������, ��� ���������� ����&����, �������,
����"���
� ���"�
���� ���
�&����� �����
����, ���	
�
 �������
����� � �.�.;

� ����
�����, ������������ ���
�&����� �����
����;
� �������� ��� �������
���� ���
�&����� �����
����.

%����� �� �������	� �����
�� ����
���� «�����
	�» ����	. >�

������ ����� �����
�� ��
����� ����
	�������, ��
 ���"� ��� �������
������
��� � 
��������
�� �������� ��� 
���.

%�� 
����, ����	 
���� �	�� �������"�� 
����"������	
�. �����
"�
, 
 ������ ���
� ��"� ���� �� � ������ � ������"���� ����, ���
���
��
���� �����
���#, � � ������������
� ����"�� 
 '��� ��
�� ���� ���
���
����.

����
���
� ���������� �������� ���
������� �����#&�� ������	 ������
����

��� �������
��� 
�������� ��� ������	� �����:
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���

���������	 �� 
���
 �
��
�� … �
���
��
� … 
�����
� … �������
��
 �� �����




���������
%��
� ��
������, �
�����	� � ������"�� ���
�&����� �����
����

�� ���
��� � ������
����#, ������� ����� ���
����� � 
��
���	� �����
��
��, �
�����	� � ����������.

@�
�������� «� $�������� �� ����
���� ������ (URL) ���
�&��� ���
������ �����
����» �� 
����� "���� � �������"�� ������ 
���� ���
�&��
��� ���� �����
����.

� URL [2A], ��� ���
���, ������������ ��
����� �
�*. 6�� �
������
������
�
 ���������. !������������� 
�����, "�� �����
� ��
����
�
�
��� ����
����
��� ����������	� IP������. B������ ����"��� ��
�����
�
�, ����
 ��� ��
�&� DNS* ��������� ��� 
 IP������ � ����&����� �
����� �� ���
� IP�������. E�� 
���� ���� 
 ���
�
 �����������. 0� ���

�
 ���� ��������� ���, 
�����
	�, �� �����"��, � 
��
���	�, �� 
�����
�������"��. %��
� ����, ������
����� 
���� �	�� ���������
��� ��
���� 
������
�� 
 ��
���
���� �� ����	� ������������
. ��� ���#�����
��� ���
���
 �
� ���
���.

� ���
�
 ���
��� �����	
����� ����
�"����� ���������� ��
���
���� �
��� 
 IP������, ��� ���	
��
	� 
������
 «Round robin DNS».
/�� ���������� ��
������ �
��� «cnn.com» �� ��������� �������	�
������ �������
 
��
��&�#��� 
���
� �����"�	� IP�������
, ���"�
 

������ �������
����������:

fnn@home$>host cnn.com
cnn.com has address 64.236.16.20
cnn.com has address 64.236.16.52
cnn.com has address 64.236.16.84
cnn.com has address 64.236.16.116
cnn.com has address 64.236.24.12
cnn.com has address 64.236.24.20
cnn.com has address 64.236.24.28
cnn.com has address 64.236.29.120
cnn.com mail is handled by 10 atlmail3.turner.com
cnn.com mail is handled by 10 atlmail5.turner.com
cnn.com mail is handled by 20 nycmail2.turner.com
cnn.com mail is handled by 30 nycmail1.turner.com
fnn@home$>host cnn.com
cnn.com has address 64.236.29.120
cnn.com has address 64.236.16.20
cnn.com has address 64.236.16.52
cnn.com has address 64.236.16.84
cnn.com has address 64.236.16.116
cnn.com has address 64.236.24.12
cnn.com has address 64.236.24.20
cnn.com has address 64.236.24.28
cnn.com mail is handled by 10 atlmail5.turner.com
cnn.com mail is handled by 20 nycmail2.turner.com
cnn.com mail is handled by 30 nycmail1.turner.com
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��������� �	�
��
�

�� ���	 ����	� 
������
�� 
	������ �� ������ HTML����, � ������

�.
<���
 ��� ������

� �����������, � ��������� �� ���������� �����������
�� ��������
 ������
�����. /��"�
 ���������� ������

	 
���� ����
��
�������: (�) 
������
���
 ��� ����
 �� ��� 
������; (�) 
������
������

�� �� ������� 
������
���; (
) ��������
 ������
����� ��� ���
��
 �� ��� 
������; (�) 
������ ������

�� �� ������� ������
�����.
/������, "�� 
�� ����
�"����� 
����������	 ����� ��
����� �� 
�����
�������
, 
 ��
 "���� �� ������������ /6 �� ������� ������
�����. �
������&�� 
��
� ������"���� 
�� 
����������	 
 $�������� … ����
��
"�����.

��	����	�
� ��������
'������ �����
��� 
� 
��
����, "�� ������
��
	� �� 
������
��� �

�������� ��� (HTML���� � �����"�	
� 
��#"����
�) �� 
�������
����
�� "���
���
 ����������
����. E��� ��� … ���� ����� ��
��� ��������
�� ��������� �����������, ������� ��� 
�������
����� "���
���
, �
�����
�������, 
���� 
	�	
��� ���������� ���
�
	� ��������
��. -���
HTML � ������ ���������
	� �� 
������������ ��	�� �����������
��	
[37, J2], ���� � ��� �� ��� 
���� ������������
����� ��������
� 
 ����
�	� ����
���. 6���"�� 
 ������������� (�������
�����) ������ � ����
�� ���� ����	
� ��������
�, ��� ���
���, ��
�����. 0������	� 
���"�
� �#���	 
 ���������� �� ������	. 0������	� �������	 ��
���� ������
��#��� �� ���������
 ��� �
�#� �����
���	� ���������� � ����������
��
����
� ���
���. ��� ��� �� 
���� ���
���� � ������������	
 �����
"��
 
� 
�����
 
��� �������	.

0� ���� 
�
���	, �����	� 
���� ���
���� � ������������	
, ��
���� ������������	
 ����"��
. E�� ������ 
���� 
��#"���	� 

HTML���� ������

	 �� ������ ��	��� ��� ��4���	, ���������
	�
�����
�, 
�����
� ����������
�. /���"�
 
 �����
� 
����������	
����� ��4���, ������� �	������ ����� � ��������� 
����� ���� 
����
��� ���������� ��� 
	�������� ������ ���� � ����������� ���������
��
. 8���� 
������ (�� ��������# � ��������) 
����� � ����������
���"������� 
���� �������������
��	 � 
���� �����	
��� ������
��
���# ��&���
���� ����"�#&���� ����������� ��� �� �����	
��� ���
"���, ���� ����
����
�#&��� 
����� ��� 
������� ���������� ��
�������.

/����
�, �������� 
�� 
����������	, ������� ������
���, ����

�
���� ��������
 ���
������� ��� ����������� � ��
����� 
 ���������

����# ��������. K&� ����� 
���� ������
���, ������ �� ������� ���
��
���� ����������� �� ������, �"���
�#� �� 
 ���
 ��	� 
����� ��� 
����
��� ������

	, � ���� �"���
�#�, �� ����� �
����.
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/�� ��
������� �������
�
 ������� 
 ���
�
 ���"�� ������
�����
�	� ���������
��� �� 
������� «www.google.ru» , 
� 
����
 ���"�� … ��

������� «www.google.de» . '������
�� ���� �����
 ��&���
���� ������
"�����. $ �� ������ ��	��
.

/������, "�� �������* ������ � ���� �� 
�������� (�� 
����� ������ �
���� �� ������
�����) 
���� ��
����� �� 
��
��� �����, �� ����
����
��
#&��� ���� ������
�����, �� �������	� ���"���	� �������
.

���
������ � 
����	��������� (newsgroup)

8��������������* �������
��#� ����� �����
� ���
���
, ��4�������
�	� 
���� ����� ���������
 NNTP [F3] � �������&�� ���
���� ���� �
��� �� �������. %������ �������
���� ����� 
������
� ����&���� (��	"�
�� ��������), ��������
���	� 
 �����	 � �������"����� ���������� �
��
[FO]. '���&���� … ���������
�&��, ������ �� ���, ���
�
���� �� �#��

�� ���
���
, �� �������� 
��
� (
����	) ���������������� �� 
��
 �������
�	
, � "���� ��������� ���� ������
��� � �
��
���"���� ���������. /����
��
����� 
���� �����#"����� �� ��
� �� ��������� NNTP � �#��
� ��
���
���
 � ����"��� � ���� 
�� ��� ������ ��������#&�� �����	 � �������
�	� ����&����, � ����� ��������
��� �
�� ����&����.
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cnn.com mail is handled by 10 atlmail3.turner.com
fnn@home$>host cnn.com
cnn.com has address 64.236.24.28
cnn.com has address 64.236.29.120
cnn.com has address 64.236.16.20
cnn.com has address 64.236.16.52
cnn.com has address 64.236.16.84
cnn.com has address 64.236.16.116
cnn.com has address 64.236.24.12
cnn.com has address 64.236.24.20
cnn.com mail is handled by 10 atlmail3.turner.com
cnn.com mail is handled by 10 atlmail5.turner.com
cnn.com mail is handled by 20 nycmail2.turner.com
cnn.com mail is handled by 30 nycmail1.turner.com

�������� cnn.com �������
����� ����� ���������
� ���
���
�. /��
���������� ��
������ �
��� DNS����
�� 
	���� ����� 
���
� �����"�
�	� IP�������
. B������ 
���� 
	����� �#��� �� ���, �� ��	"�� 
	���
������ ���
	�. �	��
�� IP������� 
 �����
 �������, DNS����
�� �	���
���� ��
��
���� ������������ �������� �� ��� ���
���.

� �����
 ���"�� 
�� ���
���, �������
�#&�� 
�������, �
�#� ������
��
	� �������* (�����
�������� ����������). 0� 
���� �	 �
��� ����
�	�.

������ ���
�� �����	
��� ��
���
���� 
���
�� 
����������	 �� IP�
������ ������
�����. Q
��� �������� ���� � �� �� 
�����������
«www.google.com» � �
�� �����"�	� ��
��#����
. @ ���
��� �� ��� IP�
����� ������������
�� �� ���������
 ���
������
, � 
������ … �� ��
���
��
. 6�
��	 
������
��� �	�� �����"�	
�.

�bash�2.05b$ lynx �noredir �source www.google.com
<HTML><HEAD><meta http�equiv="content�type" content="text/html;charset=utf�
8">
<TITLE>302 Moved</TITLE></HEAD><BODY>
<H1>302 Moved</H1>
The document has moved
<A HREF="http://www.google.ru/">here</A>.
</BODY></HTML>

fnn@home$>lynx �noredir �source www.google.com
<HTML><HEAD><meta http�equiv="content�type" content="text/html;charset=utf�
8">
<TITLE>302 Moved</TITLE></HEAD><BODY>
<H1>302 Moved</H1>
The document has moved
<A HREF= "http://www.google.de/">here</A>.
</BODY></HTML>
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	� �	������� … �	
���
����� ���
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���

���������. 	
��� ���
�
���� �
���� ���

 (��
������������), �� �������

��
���� 
�
�������
�, �
���� ������ … �
���� �����
��� ��������� � �������

��� ��
������������, �
���� ����� … ��������� ���������
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/��
	� �������	� ������
�� «Path» ����	
��� 
�� ��#�����
���, "��
��� �����	� ��� ����&���� �	�� �������� (����
� ����
�, ���������	�

������������	
 �����
). �����, "�� ���������� ����&���� �����
��
���� "���� ���
�� news.usenethost.com , �� ���
 �� �
���������
�#� ���
����
�� «Message�ID» � ������� 
 ��������� ������ ����&����. 0����
��� ���������������	� ����	� ������
����� �� �������; ���
��, 
 ����
«Xrom» ����� ����� ����������� ��"�	, �� ��� ���� ����������� �������

�����
 �� �����
����
� ��
������# � �� ���
�������.

� ��
�
 ����&����, ��� 
����, ���
� ��������� ����"�� � �
��
����
"����� �������# ���������� ���� ����������� 
 ���
��� YPZG, �����
��
����� �� �������
� UUZNC\DZ. � ���������������� ��� ������
��
��� ������	� ����	� (�������� NNTP �
��� ������
��� ������ �����)
���
���#��� �
� �������
�: «UUZNC\DZ» � «yZnc» [W19]. /��
	� ���
���������� �&� � 19J7��, 
����� 

���� ������������ ����
��, 
 2771�
.

��� ������
������ ����"�� ������������� �������� 
 �������������
���� 
���� ��������
��� ���� �� �������
, ����
�����
	� 
 ����	���
&�� ���
� «!��
�&���� �� 
��������», �� ���� ���
���� ��
���, �������
����	� ��
��� ��� ����������. ��� ���
������ ��
���� ��� ���������	
�������� �����#"����� � �#��
� �� ��#�����
���
, ��
��
 �� ������
������ � ��
� �� ��
�
�, �� ������
 ����&���� �	�� 
���
	� ���������
��. $� ������� �����"����� 
���� ����� ���� ���������, ��������� ����
��"����� 
��
� �������� ����&���� �� ����	� ���
����.

B	
�#� �����
�	� NNTP����
���, 
�������	 �����	� ��
�����#�,
"�� �� 
���� ����
, � ���
 �����#��� ���
��"� ������"���
.

>���	 ������
��� ����"��� ����������� ����&���� 
 �������������
��#, ���� ����������� �����#&�� �����
��:

� /���"��� ��
� ����&���� �� 
��
� �������	
� ������
��
�. E�� ���
����
�� ��	"�� �� �����	
�#��� ������

�� ����
���� (��#�������
��
*), "���	 �� �
�����, ���� ���������� 
��#"��� ����
����
�#&��
����
. %�� ��� �������, ��
���� �� ���� ��#��������.

� /� ������
��
 ������
���, "���� ����� ���
�� ��� ����&���� �	��


�����. <�����
�� 
���� �	�� � �������	
, ���� ����"��� ������
����
�� ���������	� 
��	 ��� ���������� �����
�����. ��� ���
�������� 
���� ����"��� �� �� ����&���� "���� ��������� ��#��
���
���
 � ���
���� �� ������
��.

� 6��������� � ��
����������� ���� ���
���, "���� �����	� ����&����

239

��������� �	�
��
�

�������
�� ������������ ���������
��� ���������, �����
� ��������
�������� ���� ������������# �����
����� ������
�����. ���
����,
����� ����� 
 ���������������� ��������
��� ���"�������� ����"���
�
����������� � ��
���������� ��������* … �����������, �������������

��	��. /��
��, «�����	�» ������� ��� ��������������� ��������.
0����
��, ���������� ��4�
�
 27�F7 ����� 
����� ��
�&����� 
 ����
����&����. =��	������� �����
������ 
 ���
��� MP3 ��4�
�
 O�F
=���� ������ �	�� ��������� �� ��������� ����&����. >�
 ������ ���
��&����, ��
 ������� ����
 «"������#» ������� 

���� ������	� ����.
/����
� �����
������ �������� ��4�
�, ������� �������
 
������� �
�
	��, 
 ���������������� �� �������#���.

$� �������	� ������
��
 ����&���� ��������������� 
���� �������

���, "���� ����� ���
�� ���� �����
	 (��� ��	"�� �
���#��� ��#������

���
� ��� NNTP����
���
�) ����&���� �	�� ��������
���. IP������
������
�����, ��������
�
���� ����&����, 
 ������
��� ��	"�� �� ����
��������. '����
	 �������������� � �
��������� 
 ��������� NNTP ��
������
������, ������ ������"���� �� ����
���� IP�������. ^���, 
 ���
���	� �����������, ����� ������
����� ����� ����&���� ���"���� ���
��������
��, ���
���
� 
������, �� ������ �� 
�����. Q ����� 
������, ��
��4�
 ����� ���
����� ������� ������# ����� "�
 �� ��������� �����.

0��� ���
���� ���
�� ��������� ���� ����&���� 
 ��������������#
�� 
��
� �������	
� ������
��
� ("���� ����� 
 �������� �����&���).

Path:
newsfeed.rtcomm.ru!newsfeed.gamma.ru!Gamma.RU!newscon06.news.prodigy.net!pro
digy.net!border1.nntp.dca.giganews.com!nntp.giganews.com!nx01.iad01.new�
shosting.com!newshosting.com!post01.iad01!news.usenethost.com!not�for�mail
From: «B�Girl» <wacu28jd@msn.com>
Newsgroups: alt.bainaries.pictures.lolita.fucking
Subject: I filmed myself and want to find another sexy young girl to have
sex fun 00000029.jpg
X�Priority: 3
X�MSMail�Priority: Normal
Date: Thu, 14 Dec 2006 05:19:27
Lines: 848
Message�ID: <457fdd83$0$29368$5ec1c3@news.usenethost.com>
Organization: usenethost
X�Complaints�To: abuse@removethis�usenethost.com
Xref: newsfeed.rtcomm.ru alt.bainaries.pictures.lolita.fucking:21155
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�.�. ���	
	� �	������� … �	
���
����� ���
������
���



����������� "���� 
��� � XTP����
��� ����� �������
�����, �����������
������ �����	
�#���, � ���
��� ����	
�#���.

/�� ��������������� �����
 "���� ���������
	� �������
	� ����
����#"���� �#���� "���� ����
 �� 
����� �� ����������������� ���� 

����
.

0������� ��
����	� �������
���	� ����:
� Napster … ���� �� ���
	� �������
���	� �����, �	�� �� ������#&��;

�
��� ����	� �����, ����� "��� �	�� ����	�� �� ���� ���
����������
���;

� eDonkey2777 (�����&���� ed2k) … ���������� ��������� ��������

����� ����; ����� 
	�����#� ������������
���	� ���
��	, �
�����
�	� 
���� �����; ������	 ��
����������� ��
���
�#��� �����
� ��
��������� MXTP;

� \vernet, _ad … ������������
���	� ���������� �� ���� ���������
_ademlia, �������
�#&�� ����� �� ���� eDonkey (ed2k);

� `ittorrent … ����, ������������
����� ��� ��������������� �����

�������� ��4�
�;

� XastTrack, iMesh … ���
���"����� �	�� �������
��� 
 _afag;
� \penXT … \penXastTrack ��������
����� �������
� jiXT (_Ceasy),

mlDonkey;
� Gnutella … ����, ��������#&�� ��������, �����������	� ��
������

Nullsoqt;
� Gnutella2 … ���� �� ����������
 ��������� Gnutella;
� gres … �������
����� ���� ��� �#�	� �����
 � ������������
 
��	�

�����	�;
� Xreenet, Zntropy … �����
�	� ����;
� MP2P (Manolito P2P) … ��������
����� �������
� `lubster, Piolet,

RockItNet;
� NZ\net … �������
����� ����, ������ … Morpheus;
� MUTZ … ������	: MXC Mute, Napshare;
� Nodezilla … �����
��� �������
����� ����.
����� ��
����� ����� O7 ��&��������	� �������
	� �����.

%���	� ����#&�� �"���
�
��� 
 �������
����� ���� ������
��
���
�� �
�� ��
��#��� ������

��������, ����
��
���� �
��#&�#�� �
���
���
. %�� ���
���, ����� ������

	 �����#��� ����������
� �
������������#��� �
������. ��� ������ �� ����� ��&���
��� �� ��������
�� �����"�	� ������

��������
 ��� ����	� ����������	� �����
	.
0������	� ������	 ��������
�#� 
���
������
�� �� ���������
 ����
������
 ����
��
����.

%��������� ������

� �������"�� ����������� � ����
 ����
 ����
����
����� ����, "���	 ����"��� 
��
������� 
���
������
�
��� � �#�

2O1

��������� �	�
��
�

�	�� ��������
���, � �������
��� ���� �� ����
����
�#&�� ������. /�
��
 
���� ������
��� IP������, � �������� ����&���� ��������
���.

� 8���� 
���� �������� 
 ���������������� ������ ����&����, ����
�������&��, ���� �� �� �������
�
�, ��
� �� ����"����. K��� ����

�� ���	��� ������
��� �
���� ����&���� �	�� �����"���, 
��
���
��, �� ��������� �� �����#&�
 �
��
 ����&����.
%���� ����"��� ������
���, ������� ��4��� ��
��#���, � ��������

���������������� �������
����� ����&���� 
 ��������������#. E���
������� 
���� ������
��� ���� ����������, ���� �������� ����&����,
���� ����"�� �� ���
 ��
��#���� ���� �� ��������, "�� � 
 ����&����.

'� ������	 ���
��� ���� ���������� ������ ����
��������� ������
����
 ��
���� ��� ���������	 ����
 ��#�����
���.

8���� 
��
���� �����
�� �������. /� ��������� NNTP ����&����
������#��� 
 ���������
����
 
���. E��������� �����
�"������ ����
���� ����� ����� ������������
�
 ���
�&���� ����&����.

K��� ��������� ���������� ����&���� 
 ��������������# � ���
���
 ��
����� ���
��, "���� �����	� ����&���� ����� ��������
���, ���
�� ��
����� ����, �� ������� ��� ������, ������
��� ����"��� 
���� ���
��
�&� 6!= «������ �����
���� � �����"����� ������
 �
���», ������
��
�
�
 ��� ����� '6!=.

'���&���� 
 ��������������# �� �
������ ����&����
 �� "���
���
� "���
���, ��������� ��� ������
��� �������������
� ����� ���. '���
��
�������, ��� ����&���� �� ��
��	
����� ���
�
 �� ����� ����� (". 2
��. 23 %����������). /����
� ��� �������
���� ����&���� ���� 
 �����
����������� � ��� NNTP�������� �� ���� ����"��� ��������� �������.

���
������ � ����		�
����� ��
��

8��
���
 «�������
���	� ����*» (����� «�������
	� ����»,
«P2P�����») ���	
�#� ��
����
� ������

 � ���������
, ���
���#�
&�� �����
��� ���������
	� 1 ���� 
 �������� ���������� ��
��#����
��� ���� ��� ��
��� �����
�, � ����� ��
� ��� ����. 5���
� ��������
� �����������
���� ����� ����� �
��#��� ����������, ����
����

���� �� ������ �	 �� �� �	�� ������, ������������� �����
�����,

��
������� �����������
���� �� ����������	� ��
��#����� � «���
���» ������� �
���.

w������
���	� ���� 
������� 
 ����� 1997�� ��� ������� ����
��
��&���
������� �� ��������� �� ��
��� ��������������� 
 $��������
�������������� � ����� ����������� � �����"���� ��������. K�� �����

2O7

�.�. ���	
	� �	������� … �	
���
����� ���
������
���

1 6��������
�� ���	
����� ���� ��� 
	������	� ����
, �� ���� ���� �� ��
�����
�
�	� �"�������
 (����
), �����	� 
���
������
�#� ���� � �����
 �� �������
	� �����

�����. %���	� ���� 
 ����� ����� 
	������� ������� ��� �������, ��� � ���
���.



� ����� ����� 
���� ����� ������"���� �#�	� �����
������, �������
#&���� ���� �	 
���
����	
 ������
. � ��
 "���� ��
	� �
����, �����
�� "�� 
	��&���	� 
 ������ ��������
	 � 
��	�����	� �����
	. /���

����������� � 
����� ��������� ���������
�#� ��� ���	��� 
������
�����
�
��� ��������������# �������������� �������� "���� ����� ���
��, ��� � ���	��� ���������� �����������
���� �������
���	� �����

���&�. !��������	 ���� ������ ���� ��
�����.

'������ ��
�����, "�� ������ � �������	
� �������
���	
� �����

�, ���������
���	
� 
 ����
��
 �� �����������	� �������, ��&����

�#� � ���������, ���� ������ «�������������	�» ����, �����
�#&�� �
��������
���� ���
������������. 6�� ��������#� ����� �� ��� �����	�
����������, �� �
��#��� ��

��"����
� �������
�. K�����
����, �
��
#� 
�������	� 
������
	 �������� �� �
������
� ���
�
� �� ������
��
�
	� �������. '���� ����� ��
	� �������
	� ����� 
���� ���
���
«xouSendIt», «MediaMa{» � «|unlei» [W21].

�	����
����
�	 ������� �	�
��
�
������������
�
 ����"�� ������������� �������� 
 �������
�����

���� 
���� ������� �
����������� ��������� ��� ����#"���� ��������.
/�������� �������������� � ����� ���� 
���� �#��� ����#&��, �

��� ��	"���� ��������
���� �������
������ /6 ���������	� ������
�� ���������, �� �� ������ 
��������� ������
 � ������"����
 �������
������
 ����"�� ��������. '������ ������� ���� � 
	�
�����
 ����"���
�� ����� ��������.

2O3

��������� �	�
��
�

�	
 �� ����
. /���� �����#"���� � '��� ������
����� ����"��� 
��
���
����� ���"�
��� � ���� �� ��
��#��� �#�	� �
�#&���� 
 '��� ����	, �
����
��
���� � ���
 ������ ������
����� ����"�#� 
��
������� ���"��

��� ����	, �
�#&���� � ����.

0������� ��
����	� ������

	�������	 �������
���	� �����
[W27] (
 ������� ������	 ��������
��
	� ����}��������	):

� aMule (eDonkey net~ork, _ad net~ork)
� eMule (eDonkey net~ork, _ad net~ork)
� Shareaza (`itTorrent, eDonkey, Gnutella, Gnutella2)
� XileScope (eDonkey net~ork, Gnutella, Gnutella2, \penNgP)
� MLDonkey (`itTorrent, Direct Connect, eDonkey net~ork, XastTrack,

Gnutella, Gnutella2, _ad Net~ork, \penNap, SoulSeek, HTTP}XTP)
� Napshare (_ey net~ork, MUTZ net~ork)
� jiXT (eDonkey net~ork, XastTrack, Gnutella)
� Gnucleus (Gnutella, Gnutella2)
� iMesh (XastTrack, eDonkey net~ork, Gnutella, Gnutella2)
� _Ceasy (gres, XastTrack, Gnutella, \penXT)
� _i~i glpha (Gnutella, Gnutella2)
� Morpheus (NZ\ Net~ork, Gnutella, Gnutella2, `itTorrent )
� fultra{ (Gnutella, fZPP)

-��� �������	� ���� 
���� �������
��� �#�	
 ��������
*, �� ������
�	
 ���"���
, ����
�	
 ��������
 
 ��� �
������ ��������	�, � ����
�� ����������	�, ������������	�, �����"�	� � ������ ������
�	�
�������. 6�	"�� ������������#��� 
��	�����	� MP3�����	, ����
	,
����������, ����������
	 ������

���� ������"����.

2O2

�.�. ���	
	� �	������� … �	
���
����� ���
������
���

��������� �
����� ���
���!����� ���� «e�Mule»

��������� �
����� ���
���!����� ���� «Torrent»



� ��������� ����� �"������� �������
����� ���� � ��
, "�� �� 
���
��
�����
�
�� 
 ���� ���� � ����
, �
�#&�
 ��� �� IP������, "�� �������
��
���� ��������#&�
 ��� ����
;

� �������� ���������	 ��
��#���� ����� �"������� �������
�����
����, �������&�� 
	
�� � ��
, "�� �� ��������
�
 ��
��#���� �	��
������
���� /6 �������
���	� �����, ��� /6 ��������
����� ��
�����"���# � ���������	 ����	 
���
������
�� � IP�������
 �����
����#&��� ��� ����;

� �������� ��
���� ��� ���������	 ��
��#���� ��������� �
���
(���
������), ��� ���������
��� ����"�� ����
, ������#&�� ���
���
���# � ������� IP������� ��������#&��� ��� ����, ���"�


 ���
 ������� ��������
�
��� ���������	� ��� �������
���	�
����� ����������� (��������	, ����	, IP������� ��������	� ���
��
).
'������ ���
�����, "�� ������ �������
���	� ����� �� �
������

������ �
��� (". 2 ��. 23 %����������), ��������� �� ��������� � ��&��
��# 
���� "���
���
 � "���
���
. '����
�������, ��� ������
����� �
��
 �� ��������� ��������� �������. 6����� ����� ������ �
������ ����
��� "������ ����� (". 1 ��. 23 %����������).

!��� ����
������"
0������	� �"���#� �������
���	� ���� ������������� ���
��

�����	
�, ��������� �������	� ������� 
 ��� 
����"����� �����, � ���
��
��� ������ �����
���� 
 ��� ��� ���� ������� ���������	�. @�
����
��#�, "�� �
���� ���� ������ �������� �������
���	� ���� ������	 �
������ ���� ���� ��&���
�#�.

8���� ��"�� ������ �� �
������ ��&���������. 6�������	 
�������
#�, "�� ������������ �������� ��
 �� ��� �� 
����, � ������	 ��������

���	� ���� �� ������ ���� ���������������. 6�� �
�#� ��&���
���
�	� ����
�&���
� ����� �����
� �������
� ��������������� �����
,
� �
����, 
��
������� �	���� �������������� ������� ��4�
	 ���
���
���� ����
��
���� 
����
 ������
�����
 ��� ��������
����
����	� � ��������	� ������
 �
��� ��� �������"����� �������������

����� ����
.

%�� �	 �� �� �	��, �����
�#&�� �� ������� �������
���	� ���� ���

� �� ���� �� �����
���	 ��� ������ �� 
 ����� ������. /�������#���
������ ���
����������, ��
�����
	� � �� ��������
����
.

6���
�	
� ������������
�, �
�����	
� � ���
� ����
�, �
��#���:
��������� �
������� ���
 � ��������������� �����������.

2OF

��������� �	�
��
�

!�������� ��
	�����
/����� 
���� ������� ��
�����, "��, ��������� �������
���	� ����

������������
���	�, ������� «����"��� �����» 
 ��� �������"�� ����
�
��. /��� ���������� ���� ����� �� ������
����
 ���� ����� ����, ����
���� 
���� ���
��� ����"����
. /�� ���
 �����
���� � ����� (�������
��� �����
����) ���������������� �� 
��� ����. 0� ����	� ����, �����
�	� ��"����� ����"�� ����� �����, ��
 
 ��� �� 
�
��� �����
���� ���
����"����
, ������"�
	
 �� ���
�"����. /� ����"���� ������ ����"�
�� ����� ���� ���� ���������� ������� ��� ����"����
, ���� ������&��
�� … 
 ��
���
���� �� ������� ������
�����. /������, "�� ������#&���
�� ������
 ����, ������ ���
�
���� 
 �������
����� ����, ����� �� ���
"����� ����"�
����� 
������
�
 ����
 � ����������� 
 �� ���� 
�������

� ����"����
.

/����
� �� �
��� �
	��� ��
����� � ���
�"��
 ����"���� �������
���� �����.

=���� ��
����� ���� � ���������� ����� (����
����
 �����) ��
���������
 ���� � ��� ����������� �����
. 

/�����"� �� ����� ���������� ��	"�� �����
�# 
���� ����
�. 8���
�� 
���� ���������� IP������ ���������"����. ������ �����
���� ��
���
 ����, ��� ���
���, ����"��� �� �������.

0������	� �������
���	� ���� �� ���
���#� ����� ���������� ���
��"��� �����. ^#��� ���� 
 ����� ����� 
���� 
	������� ����������

��� ������"�, ���	
�� ������	� ����"���. E�� ��������"���
� … "����
�����"����� �����������, �� ��
���&�� �� 
��� ������
�����. /����
�
���� ���� � �����"����� ��"�� ������ �
������ ����������
, � #����"���
��� ��"�� ������ ��� 
������� ��� �������� ����������
 �� �
������, ��
�
��� ���
��� �
	��� �� ����� ��������"���
� � ���� ���
������ �
	��
�� �� 
����� �
���.

8���
 ������
, 
 ���� ���"��
 
	 �
��
 
��
������� ������������
������ ���������� IP������ ���� �������
����� ����, �
��#&�����
����"����
 ������������� �����. � ������ ���"��� (� ����
���������
����
�) ����������� ����"���� ������ ����������. 6��������� ��
���
�"�	� ��� ����������	� ����"��� ����� �� �������
������ 
���

���	
.

�	����
����
�	 ���	���	�����
������������
�
 ���� �����, "�� ��
������ ���� ��������
��� ������

��
���	� ����, 
���� ������� �����#&��:
� �������� ���������	 ��
��#���� ��������#&��� ��� ����, ������

��&�� 
	
�� � ��
, "�� �� ��������
�
 ��
��#���� �	�� ������
�
���� /6 �������
���	� ����� � ��� /6 ��������
����� �� ������
"���#;

2OO

�.�. ���	
	� �	������� … �	
���
����� ���
������
���



��� … �����"��� ��
��"���
 �� 
�������� 
��������, � 
�������� ����
��
���
�#&��� ��
���.

0��� ��������, "�� 
 ���������
� ���"��
 
������� ��
��� 2��� ���
�
�� � 
������� ��
�&��� �� ���
 ��
��� 
�������� … ���� � �� �� ����. �
���������
� ���"��
, �� ������ �� 
�����. %��
� ����, ���������
� 
���
�����
 ��
�� �� ��
��� �� 2��� ���
��, � 3���. 8� ���� �� ��
��� 
���
«~~~.e{ample.com». 0��
���� �� ��, "�� «~~~» … ��� ����������� �
� 3�
�� ���
�� ��� 
��������, 
�������	 «~~~.e{ample.com» � «e{ample.com»

���� �	�� ����	
�.

8���� ������ �� 
����� ��
����#� 
������� 
�������� � 
������� ����

�&������ �� ���
 ����� ��������*.

��� ����������� ��� 
���� ���	������ 
�������� ��
����
�������
�� ������� ����� �� 
�������� ����� �����, �� ��������� �
��� ��� ����
�� 
�������� ��
������ �
���. <� ��, "�� ������� ����
�� ���
�&����,
�� 
����������
�
��� � �.�. � ���� ���"��
 ����� 
��������� ��
���
��
������� �����
 ���
�����. 0� ��� �����
�	� ��� �������� �������
�� �������. 6�
����
������� 
���� ����� ������ ����, ���
����
���
�����
���# �� 
��������. � ��������� 
�������� �����, ��� ���
�����
��, 
�������� ��
��� 
���� ��
����� ���� � ���"�����, � �� … 
 
���
�
������ ���"���.

���
���
0��� ���
������ ������� ������������� ��������� ��
���� 
���

�����. %�� ����	
����� �����, �������� �� 
 ��������� ������"���
�����# �����
������� ��� �������� �������
��� (��������) 
���
�����. 0������� �� ���
����� ���
�������� ���������� ��
������
�
���, �� 
���� �����
������� �����"�	
 �������
 ���
��	 ����
�����, �� ������������ ������������ �������
��� (�������
�� �����
��
����), �� ���
�����, ����"����� �� �������, ����
��
	� �������

�����
 �� ����	� �������
, � ��� �����. 8�
 �� 
���� �����
�������
������ ��
���� … �� �������"��
 ���
��. Q
���� �� ��
����	 ���"��,
"���	 ��� �������� ����� ������������
� �� 
	���������	
 
����

�
.

8�
 �� 
����, "���	 ��������
����� �� 
��
���	� ������ ��� ������

�����	� �����
��, 
 ��
���� 
���� �"���
�
��� � ����������. 0���
���
������ ������� ��������� ��
���� 
�������� ���������
 ��

�����
�� �����������
.

2OJ

��������� �	�
��
�

�	�
��
 � �	
���	� �
�

����	��� ��#�
� �	
���
'����
� ��
���	� �
�� �	�� �����
��� ��� �����"���� ����
����

��� "���
���
 ����
	� ������
. ' 
����
	
 ���
����
 �����
	 WWW �
� ��

������������� $�������� ��
����� �
� ��������� ��

��"���
��# ��������. Q �������� �����#��� 
 ��������������� ��&���. 8�
 ���
��� "�� ����
���� ��
	� ������� ��
���	� �
�� 
���� ��"��������

�������
� �������
. $ ��������������� ��&��� �	�� ����. 0	�� ���

�� … �� ������ ������� ��� "���
��� ���
� ����
�� ���������, �� ��4�
��� ���������������� �����
�������.

� ����� ������� ��������� �� ��
��� ��
���	� �
�� ���� $�������
�����
�# ��������#��� ��������������
�
, 
 ������ ������� ��
��	 ���
����#��� 
 "���� ���"�� ������
 ����
�����������. � !����� ��
�����
�
� ���
������� 
 ������ «6 ��
���	� ������...». � ������� "���� O
•����������� ������� (
������� 
 ���� � 277A ����) ���"��� ��������
��

��� ����� ���
� � ��
���	� �
����, �� ��� �	�� ����#"��� ��� 
����

"�����. 8�
 �� 
���� ���
������ ��
���	� �
�� ��� ��4���� ���������

���� ��������.

��
����� ��"
� � �$
>���� ��������
��#� 
������� � ��
����� �
�, ��� �����	
 ���� ����

��
��. 0� ��
�
 ���� 
������� � ��
�� … ����	� ��&����� ��� � ������
"�����, ��� � � ���
�
�� ��"�� ������.

6�������� �������� … ������
�� �� ������ ������� ����
���� ������
"����� 
������
 �����������
���� 
��������
. 0�
����
� ����
���#
� ��������
����# ��
������ �
��� � 
�������� ��������
�#� �������
�	� #����	, �������
��#&�� �����
 �� ����������
 ����
, �
�����	

� 
��������
� � �����
����� �� ���.

%�� ��
�����, ����������� ����� ��
��"��� ����� �� �����. K��
������� �� ������ �����, � �������
��� ���� ������������
� ����, "��

������� ����������� �
�. ��������	 �� �������� ������������ �����
�������, ��� ������� �����
	 �"��� �����
 � �� 
��������
. Q ���
���
���	 (��������	 �
���) 
���
� �������� ����&�#� ����	� � �
���
��������, ��	����� �� ��

��"����# ����� ��� ��&��� ����������	�
����	�.

� �����
����������� ���
� 
�������� ��
������ �
��� 2��� ���
��
������ �����. '
������ � ��
 ���������� 
 ��&���������� ���� ����	�
������������
 ��
���	� �
��. /���"��� ����
����# ����
�� � ����
�
�
������
� ����� �������� … �����"���� � �����"�	
� ����	
� ���
��
�� ~hois ����� ��
���� �#��� �����������.

8���
 ������
, ������������
� �����#� �������
�����
 �����
 �����

2OV

�.�. ���	
	� �	������� … �	
���
����� ���
������
���



���������� � ������� 4

��� ������������
� ����� ���
�&���� ��� ��� ���� �����
���� 

'��� �� ��� ��� �� 
	�������� ������� �������. /��
���#��� �����"�
�	� 
����	: �
����������� ���������, ��������	 ��
����, ����������
�	� ��������	, ����#"���� ��������. 0� ���� �� ���� 
�����
 ������
���
��� �������"�	
. •��
��� ��������� 
 ��
, "�� 
���� ���
�&�����
�����
����� � �����
� ������
����� (���������, ��������) ���������

����"������	� �����"����� ����������. /������ "���� ���, ����	�
��������
�#� �����������	� ���������
����, �����	
 ������
 
����
��������#���, ����������
	
�#���, ��������#���, �������
��#���. �
���������� �� �����������, ������� ��������� �� ������ ��
��#����, 
��
��� ���������� � ������������ ���
�&����� 
 ���� �����
���� 
���
�
��������
����. $ � ��
� �� 
������
����� 
 ��
���
���� �� �����"�	�
�������������
	� ������
�����
 �������
.

/����
� �� ����������� ���� ����"� ��
������ ����
��� �������� ���
������ �� 
����� ������. Q
��� ����
������ ��
�������
��� ��� �������
����� ������������	
� ����
���
	
� ������������
�
�, ������������
�	
� ����"����
�, ����
����
 �� �����"�	� ��"�� '���, �����"�	
�
������
�
�. $�	
� ���
�
�, 
��������� ���������� ��"���
� ����"����

�
.

2O9

��������� �	�
��
�

2OA

�.�. ���	
	� �	������� … �	
���
����� ���
������
���



���������	
, �� ��
�� ��
�����	
 �
� �������� ��
����� ���
���	
:
«����	���» �	���� «���
», «�����» �	���� «����
��», «�������� �������
�
�» �	���� «�������
��
� SMTP�����

» 
 ��� ��
��. ����
� ������


����	��
�
������ �� ���� ��
���
� �����
���
�����
. ����
� ����
�
������

 ������ ������ �� ��
�������
�. ��� ��� ���
� ���	����	 �
��
������ ����
�
! ������		���� ���������
�. "
�� � �����	����#
��	��!����# ����� ���
� ��, ��� 
 40 
�� �����. $ ����� ��
�	��
������

��
����
# ������
� ���������� 	�
� 
�	��

��. %�������� ��������
… ��� �� ��
�� ��	 ������
� ��
�������
� �� ��
�� �����
� �������
�������
�����
� �� ��#�
������ ���

���

 ������
�. &���� ������
�
����� �� �������� ���
	��
�. '�����
�, �������� �����
��
� ����
�����
�� �� ���� ��
���
� ���
	��
� ���
 ���
����
	�# ������
�.

(�
����	 ������! ���
��
!. � ����
� XX ���� �����
��
� ����	��
�

�	 ��
� ���������� ������� � ��� ��#���
��
���
�	 )����
��� ������
�	�
	* 
 ���
����. � �����
� �����
��
# �����

��
� ������
� �����
	��

� ������
��� �������
��, ������� ��
����� ��
� ��
����. (� 	��
�� ����
�
� ��#�
�
 ����	��

� �������

�� � ������
��
���
� �����,
��������� ��	�	� +
����	� �����. -��
�� �� 	�+
�� �������
� �����
���� �� ���
��
����. / ��������# �����	����# 	���
�� ���� �� ������
������ �����, �����
��� ��
�������
! ��� �� �����. � ����+��
�# ���
�������

 ��
�� ���������� ��
����
�. '���� 

 ����
�
���� ����
�
�
� �����	������ ����
!�
��
�? (���
 ���. 1 �
� ��������
� �������
�
�� ������#�
�
?

2
� ��
������
� �����	����	 ��	��!����	 ����
�
���� ����
�
������
��
��� �� �����!���. 3�� ���
�#��
� �
������� ������� ������

��������
� ��
�������
� �� ��#�
������ ���

���

 ��������
 
�����
	��

. ����� «���#�
	 �
��	», �� ���� ����
����
	 
���������	 ��
��
������
�, 
 «�
��
	 �
��	», �� ���� �
����	
 	���
��	
 �����#, 
��
�
	���� ���	��������# «�
���» 
� ���	����, �������
��, ���������, API,
�
���	��# �����
� 
 ��
�
����# ������		. '� �����	 
� �
# ����!��
�� �
���. %����� «�
��» ����
� ���! 
���� � 
�	����
� ��	��!������

����	��

, � ���������
� �
�����# �
����. 2
� ��
��� 
 
�����
�
��
# �
���� ����
�
���� ����
� �����. $���� ��������
� ��
�������
�
�� ���

���

 � ó
�+�� ����� 
����	��

 �� ���� ������. (���
 ��� ����
����� ���
�#���� �� ���, ��� ��
 ��������
�!��� ��
�������
!.

��� ����� ���	 
��
�����?
'����������� ������ ��
#��

��� ���
�
������ � �������	
 �� ���

��	�. (�
��	 ������� ������

 �
�������

. 1 � ��� ���� 

����
� ��
���
�������� �������
��? 1 ��+� ������
��
� 
	��� ����
�
��� ������
������ ��������
�? 1 � ��� ���� ������ �� ������	
��
� � 	����
�
�	

���
����# ��
?
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5. ��������	
�����

������ �����	�
��

����� 
 	��� ���

�����
8 ����
 ����
� 	���� � �������

 
 ����
������

 ���
������ ��
�

��	��!��������#�
������ �������
�� )%&3* �
��	 �� ��

������ ��
����
# �
��� �������
�.

%�	��!������ 
����	��
�, ��
�!����� ��9����	 


 ��������	
�����+��
� ��	��!������� �������
��
�, #��� 
 	���� ���� ��������
������ �
� ������# 
!���, �� 
��
������� �� 	���� ��
��� ����
�

���.
(����
����
 
!��� �������
� � ��	��!������ 
����	��
�� �������
����
�
���# ����
�. 1 
�����
��	 ���
# ����
�, ���
���� ������, 	��
��� ���� ��
��� ����
�

�� 


 �������. /������

���� �����, ����!�
�
��� ��	��!������ 
����	��

, 	���� ��
��� �� �������

 �������
�
��. ;��!�� 
 ������ ��
� %&3 ��
 ����
������

.

'�������
	 
!��	 	���� ����������, ��� 	���
� ������
� ���
��	��!������ 
����	��
�� �� �����!� ����
�
���# ����
�. 2�����
�
��
���, �����	����� ��	��!���� 
 (; ������������� �
� +
������
����� ��
�������
��. $ ��
�������

 )� ��	 �
�
� 	�
����

�
�
������
���* ����+�� ����
��!� �� �
# ������� �����
, ���
� ��� ������
���
���
� �������, �������� 
 ��
����
� �
��������� �����, ������
� 
 ����
������� �
������. <���	 �� ��� ����
�
���� ����
�?

=���� ����
 �����, ������� ��	���� ����	�
	 
����
! ����
�
� ���
�
�

��
���� ��#�
�
. � 7>@0�# ����# �
� ������ �� 3�� �
�����
� ��
������ 
	��� ����
�
���� ����
�, �� 
 ���� ������		
���	. <���	 ���


 ������� ������		� �
� ��+��
� ��������# �
����# �����, 
 �����
������		
��� �������
 ���� �������
���	. '� �����
��
� ������� 3��
���������	� ��
� ���������� �
� ������
�

���. � 7>B0�# ����# ����
�


�� ������ �������
���� ��	��!����, ����
���� �������� � ������	

	�� ������� ��
����. ;�����
� ��	 �� 	���� ��� �� �������
���. $ ���
�����
�
��
� ����� ����� �������
���# ��	��!�����. '� (; ����	
�
��
��� ����
��
���. $ ���
	 
� �
����# ������
��
� ��� ����
�
� ��
��

��� ���������
� ��������, ���
������ 
 �����
��
��� ��
������� 
��
�������� �
� �����

�
�
��������� ��
�������
�. ;�
�����
� �� 	���
������ ��������
� … ��
�� ����#� �
� ��		��������� (;. '��������
�����	����� ;8 ��
�!� ������
� �������
����� ��	��!���� ����
���
������� �������, �����
��� ������ «	����	�����» �����
��
� � ������

� ��
��� ������
�, � �	���� ��#�
����
# ���	
��� ����
��!� 	����
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�������� ��
��� 
� �!�����*.
&��
	 ������	, �
�������
� 	���� ������� � �������� �������� 
!���



��, � ���� ��	����������
 �� ������. '
���
# �������
���# «����
�
�
����� ��������», 

����
� 
 �������� �� ���������. C���	�����, �
�
�����
 ���

�
���

 ����
���� �
�������
� 	���� ������
 ������
 ��
���������

, ����� ������ � ����� $&, ��
�����
. ;��� ��
����� �����
��
�!��� ��

�
���. 

%���� ���� �����, ����� ����	������ �������� ����������
� �����
������	� ��������. � ��������������# ���������# ��������
�# �
����
	� ��2 )3%D, 3%/, 3%;* ��

 
 
	�!��� +������ �������� ��
%&3, �� 

+� �
���� ���

�
���

, ��� ����

�, «����������», ��
���� ������!�
� ��	, ����� 
������� ��
���� � ��	
!. %��	� ����,
�������� �� +�����# ��������� ��2 �
��� �� �����
��� 
	 ������
�
���� �� �������
�� ��
�� ���# ���� )������� ���	� ��� �������
�� �
����*, ��� ����� ��
����� ����
�	
�	� ������
	 �����	 �
� ��
���
������� 
��
������
�.

�������� � 
���������
3������ ��
���� ���� ���
!���
� )�. 7 ��. 6E /(%*, � ����
�

�� …

���9���
�� ������� )�. 7 ��. 6B*. &� 
 ������ �������	����� ��9�����
�
������
�

���	 ������ 
 ��������
���� 
� ��
���
 ����
�
���# ����
�.
'� ������ 

 ���	���� ����� ��9�����
�?

;�� ���	���� 

+� �����, ����� ���
� ������� ��������� ��� ����
�
�
���# ����
�, �� ��� �
�����
� 


 ������ ��

��	 
���� � �����	��
��
���
. '���
	��, ������
�

�� 	���� �� ���
	���, ��� ����� ��������
�
 ��
���� 
 ��� 
# ��
	�!�. '� ����� … ��
���� ����
�� ��
���	

����	��� … ������� 
!��	�. '�����
�

�� 	���� �����+���� �� ����
�
������ � ��
��
����� ��#�
��. '� «��
�
��� ����

 ��

��� �+
���
�

���» … ��� �����	� �������. '�����
�

�� �� 	���� ���� �������
�
��, ��� �������� �����
����. '� ��� ��
��������� ���
���������
�	 …
����� ����
, ��	 ������
��� … ��� �������.

� �����

 $& �������!��� �
����

, ����� �� ��
��� 	�#��
�	 
 ����
���� 
���� � ��
���
 ����
�
���# ������
�, �� ��	 �� ��#������ �
���
���
� 
 ������. (����	� ������ ���, ��� ����
�

�� ������������ ��9���
�
�� ������	
 �
���	
 �� ��
��� ����	�, �� 
 ���, ����������, ���
�
��+
�.

'���
	��, ����	�	 ����� �
�����
�, ��� �	�+���
����� � ������� ���
���� ���
�	��# ��������F. 8���
�

�� ���� 

 �	���� ���9���
�� ����
	�#��
�	 ���	��� ������ ���������� ������� ����� GNS����
�
. '� 

�
�����
� ����� ����
� … ��
�������

 ��
��� �� ���������
��# ���
�	�,
��	������! ���� ��	
	� 
# ��
��
� 
 ��� ���	�� �����

 �
���
���
���������
�� �	���� ������ ���
�	�, ������� ���� ��
� ��	����� ����

56H

���
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��
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;����� �� ��� �������� ������� ���������� � /��
��������������
�
���	 �������. «3������ … 

��, ��
���!��� ����
�
���	
 ����
�	


 ����������� � �������, �������
����	 �������
	 %������	, �
� ����

�������� �������� �������
�� 
 ���
 ���
!���
�» )��. 6E /(%*. %��
�
��� 
� ����� ������
��
�, � ������ ���������!� ��������
� � ��

�


������
������ ���������
�, ����� ������, ������

�� ����
�
���





 

����
�����

. 3��, ������� ��, �� ��������, ��� ��������	 	����
���� 
!���. 8���
�
���� ����
� ����#��
	�, �� 
# ��

�
� ������
��
���� �
�������
�	 ��	�������
���. -�

 �
�������
� ��
���
 ������

��


�� ��������	, �����
� �	� ��������
� �������
��, �� ����������	��



 ��������+
� 	���� 

+� ����
�� ����� �������� )��. 7>B /(%* 
 ��
��
��.

%���� ������� 


 ���������� ��������
� ��
�!��� ���������������
	
, �� ��
 �����������!��� ����� ������	 «; ��������������� ��������
���������� �����
�����
 � C���
����� J������

» )KEH�J<*. � ��	
������	���
������ ��������
� ��������� 
� ��������������# ���������#
��������
�. 

'� �����
������ 
��#, �� ���� ����������������# ��������� 
 ������
����# ��������
� ������
� ����� ������ ���������������� ����
���.
%������

�� 

����
�����
�, �������
���� ����
�
���

 


 ��������
�

 �
� ����������������# ��������� �� ������	������.

%���� �� ��������
� ��
����� ���������	, � ����� … ���? %����� ���
���
�, ��� «���������� ��������
� … ��������������� ����������������
��� 


 
��� ��������
�, ������	� �������� ���
�������� ��������
�������
�� � �������, �������
����	 �������
	 %������	» )��. 6
/(%*. &� ���� 
!��� ����������������� ��������
�, ������	� �
������
��
� 


 ��� ���
 ���	����	 �����
�� ��������
� �������
�� )�����
��
�� �������# �������
�#, �����������*, ����	��
����
 ������
��� ������
����	.

'
 � /(%, �
 � ���	�����	 ������, �� ������
��� �
���
# ����
��
��# ���	
���
� ��	��!��������#�
������ �������
��, �����	� %&3
���
����
��� �� ���
	 ��
��
��	.

(� ����
�
����	 �
��	 �������� �������
�� �����
��� ��������
�������# ���������# ��������
� 
 ���

�
���
� 
# ��������� �����
��������!��� ��	���
!. '� �� ����	�, ����� 6�E 
�� ����� ����
�+�	�
�
�� �������
�� … %&3 … ��
 ���������� ��������
� 

�� ������ ����
����
� �� ��������, 

�� �������� ������
�� 

+� �������+
� 
# �
�
��. (�
�
�� 
�������. 8���
�

��� � ��
���
 $& )� ��	 ��
��, ���

�
�
�
��������* ���� ��� �� ��������

��!��� � 	������	 �������. 8����
��� �������� ����
��� ������ ����
�

��� ��	���� �����+��� �����
,
������� � �������

 ����
��
�� 
!��� 
� �!������# ��������
� )� ���
������������� ���������� ��������
�, ���
���� ������, 	���� �
����
�

565
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'� ��	��
 ������ �
�������
� �
 ���� �� ������

 ������� �
� %&3
���������. ;�� 
 ����
�
��
���. =���� ����

��� ����	�

������
������, ����� ����� ��
�+�! ����� ������. $ ����
������ � ���	
��
��
�

. 1 ����� ����� ����
�
���� ���	
��, ����� ��������
���, ��� ��

������!�. %�����, ����� ��	�	� ��
����� ����
�
���	
 ����
�	
 �
��
���
 $&.

"�
� 
����� ������, ���������� �������� ���	����# �������� �
�
%&3 [45]. J��	�

����
 ���# �������� ��	 ������� �������� 
 ��
���
���� ������� ��������. 8
�������
! ������
��� 

+� ������� ������.
C���	�����, �
 � ��	� #���+�	� ��� �� ��
��
�. C���+�, �� 
	�� ������
��� ��������
, �
�������
� ���	�

����
 ������� �����������. 3��
��
���

� � ��9�����
! 	���� �
	 
 ��������	. � #��� ��������� ����
���� ������

��, �
�������
� �����
����
 ���� ��������
��
� � �������
����

 � ����	�����
�	
 ��������. 1 ��
������ +�����
���, �� ���
������	� �� ���
	�� ������
� ���	
���, �
�������
� �������� ���
���
�� 
� ��
��� �� �� �������. � ����
����� �	���� �
����������� �
�
���
��
�������, ��� ������� ������ ����
���� �������! ������. 1 �����! …
�� ����
����.

1���� ��
�����, ��� �
� ���	�

����
 �������� �
� %&3 ������ �
��
���� ��
�
����� ����
�

���. 3�� 	���� ���� ����
�
��� ��
�
�+���
��� ����
�

��. 3�� 	���� ���� ����
�
�
���� �����
����
�. � �����
��	 �
����, ��	 �������, ������	� �������
� ������
�� %&3, ��	����
�
�������
! ����� ������
�� �������.

1����, �� ��
�� ��������� ���
# �+
���, �� ������ ��
���
�� �����
��
��� ���	����# �������� �
� %&3. �	���� ������� �������� �����
�������
���� ���� �������� ��+��	�# �������
��� ����� � ����#��
	��
	
 ���9�����
�	
.

����� ��!����"��
(�
�� �� ��	��!�����	 ���
��
� ����	�����, 
��������
�, �����

���
� 
 
��� 
����	��

, ����������� � ��
�, � ��	 �
�
� � ������	
)���
����	, ������	, ��+
��������	* �
��.

1���� ����	������ �� �������
�
������ �
� 
 ��������
� 
���	�� 
��
���	��

. 3������ ���
�� 	���� ��	�������
��� ��+
��, �����
��� 


��� 


 
��� �����, 
��������
� 


 ������		� � ��
�. � #��� ��
��� 
��
���	��

 �������� ��
#��
��� ����	���
���� �
���	
 �����
 ������� 


��������
�. (������, ��� �����	���� ����������� 
 ��

��
�� � ����

!���
! 
# ��� … � ��	, ����� ����	 �
�������
� ��+

, ��� 
� ���������
�� �����
��� � ��
�. 3������ � 
!��	 �
���� �������� ������
�� ����
��
��! ��
���
! 
 ��
�
	��� ��+��
�, ��� 
	���� 
� ���������� ��
���
����. �������� � �

� ��9�	�� 
����	��

. &
�
���� ��9�	 ��#
��
�
��������� ����� �������� ��
�������
� … 	��������. 2
� ��
�� ���
��
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���
	������������������ 
��
������

��	
	� ��
��
� ��
�������
�� 
 ��� ���	�� �����

 �
���
��� ����
�����
�� … ��� ��

��	 ��#������ � �
����
���	 	
�� 
 �� 	���� ����
���9������ ��� �������
��
����� ���9�����
� ���# �
����# ���
	����
��+��
� 	���� ������
��	
 
����	��
������ ��	���.

C��9����� �������, �����!�
� ����
�
���# ����
�, ����
�

��
����
����
 ���
	����� ��������	 � ������ ����� �� ������. 2
� �����
�� �� ��
��� ��
��� � �����+������ �
����� ���
	
 �����	
. (�����

��������
 � ��#�
������� �� !�
�
����
� ����� ����
�
��!��� �� �����
���������
�: � �����	 ����� ������ �� ���������� �����������!���� ����
	
��. 2� ��� ��	 ���	
��L 8����������!���� �����
� �� ����������.

'���
	��, �������� ��������
 � ��#�
������� ���	
� «���������».
'� !�
�
�����	 ��� �������� «�������� ����
». 1 ��� ��� ��������
 ����
	
� «��	����� 
	�»? 3�� �����+��� ����� ��9���, ����
�+
� � 8��
 

�� 
	�!�
� ���
���� � ��
����F. 8������� 
��
�
���

���

? '��,
��� ������
��
� �� ���������. C����� ��	����

? &��� ���, ����
����

�� �������������. (�
#��
��� ��#��
���� ��� �������� 
 ����
�� ����
���	
� � !�
�
����
� ������. '� ��� ��9���
�� ��� ������
� ������
��


���, ��

 ���� ����
�

�� ��

�� �����
��� 
��, ������ ��	 ��
�
�����! ����
, ��� ����� ��	����� 
	�?

-�� ��
	��. � #��� �������� ����� ������

 ����� ����
�

���	 ����
���: 
����
�
�
���� 

 IP������ ��	��!��� � ���
 $������� ���������
��	 ������	? 8���
�

�� �����

 ������
��
���. &�� �� ������ ��

������
�� ����� ��������	. 3������ �����

 ���
����
���. ;�� ��
 ���


 �����, � ��	 
 ���
��


��, �������
� 	���� �����. 2�
� � ��	, ���
������� ������
 �� ������ «������
����
», 
	�� � �
�� �����������
��	��!��� 
 
!��� IP������. C���	�����, 
!��� IP������ ����������	

����
�
������	 �� ��
�����. 8���
�

�� �� ��
 ������	
�� � 	����
�
�
�	
 ��
� 
 ������
 �� ������ ��
	��
��
��� � ���������	� ��	��!�
���� 
 ���������	� ������. J
���
�����+
� � ��
� IP������ 
����
�
�
�
����
 ��	��!��� ���
���	��� ����������, � ��	 ����
�

�� 
 �����
.

$���, �
����� ��
�����, ��� �
� ��
���
 $& ����	�

�������� � /(%
������ ����
�

��� 
 �������� �� ������ ��
����� ����
�
	��. '� ���
��
���� �� ����. %�� �
�����
�, �������� 
 ����
�

��� 
����� ������
+�!� ���
 ��
��	��
� 
 �� ��
��� «���9����!� �������», �� 
 ��
�!�
������.

�	
������� ���	���

2
� �
�������
� 
 �������
��	�������� ����� ��������
���, ���

	���� 	���� ��	��!��������#�
������ �������
�� )%&3* 
 ���� ���
�� 	����. &���� ����� �	��� ����� ���	�

������ ������� �
� ����
����
��.
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&���� ��
�� �
������ 
��
������
� ������		 ����#��
	� ��
��� ��
������. '���
	��, ������������� ������		� … ��� ������������ ��
�����
� [B7, E0]. ������������� 	���� �������
�� ������������
�

��
�� $&. 1 ��� �
� ��������
��
� ��9�������F ���� ������		� � ����	���
��	 
�#������F ���� ����#��
	� �����
� ���������������		
���.

#����
/������
��
� ���	��
 
 ���
�������
�����
 �����+��
� ��
��������


�	 ���

���# ������
�.
"
������� ��

�
! � ��	��!���� ��������
# �����������
�
	�# ���

��� 
 ����������� � ���

���# 	����# ���	����# 	���� ������
��� ����
	����	 ������

��, ����� 
 � ����� ���
�������
�����
 ��
�������
�
���
����

 ���

���� ������
�.

-�

 ��������
� ���� ��	��!���� ��

 ���������� ������ 


 �����
)� ��	 �
�
� ������������*, ��� ����� 
	�!��� ���	������
 ���������
�
�� ����

���� ���	� 
 ����

���! ���
�������
������ �����
�. (��
����� ����� ��	��!���� ��	 �� ���� �����
��� �
���. 1 ��

 ��� ��
� 

������� ���
	�������
�, �� ���� ���	������� ��������
�� 	�	���� ���
���
�, ���
��
�������� �����	 ��	��!����	, � �����
�	
 �� 
��	

�����
��	 
 �����
�� ���
� ��������
# �����.

<����� ����
�
	� ���� � ��	 �
����, ��

 �
���	��� �
��, ��������
�
� ��������
� ����, �� ��#��
��� � ����������

 �������
��. &�
���
�� ���
��
! 
����	��

 )����
	��, 'O�2F* 	���� ��
��
�� �������
�
� ������
� � ���
�������
�����
 �����
�. =�	 ��
�+� 
����	��


�� ���
��
�, ��	 ��
��� ����� ���������
��� ����
��.

;�	����� ���� ����� �����
������ ������, ��� �����������
�Q�����
������
� �

�
 ����������	���, ������� ����������, ��� � ������
���
��� ���	� ������
 �� ��	��!����	 [4H]. � ���	 �
����, #��� ���� �� 
���
� ��	��!�����	 �������
��

, �
� �������
 �

�
 ����������� %&3.

���	�������	
;����� ���

�
���

 
 ��������# ����
# ������������ 

�����


��
�������
� 
��
����	��� ��	��!����.
(�
 ���������� 
�����
���	 
���
������

 ��	��!���� ��
���� ���


������ �����
��� � ��	 «���������» ����������� 

�����
. 2���	����,
��������

, 	�����, �����
���, ��������
, ����	
��
�, ���
���
, ����
	����� ���
	 ������, ������ ������		 … ��� ��� 
��
�
���

�
����

����	��
����� ������
	�� ��	��!����. ��� ��� �������� 
���

���
��
�������
�, ��� �	��

, ���
������
, ����������
.

'�� ����������
, ��� ������ ��
�����! 
��
� � ����� %&3. ���	���
��, ���
 ��
�� �������� ���#��� ����� �������
�� ��
��� ���� ��	�
����
���, ��	��!��������
#�
��
������. �� �����	 �
����, ������ ���

�
�

56E

���
	������������������ 
��
������

���� … ����
 	�������. 3�� �� ��	���
��� �
 � ���� ���
!���
� )������
��
*. (����	� �������� �
����� ������	
�� � ���
����	 ��
�	 


 #��� ��
������ 
�
��
�� ��� ����
� � ��������
��

 � ��������

 %&3. $ ������
�
�� � ���� ��
�� «
!��� 
����	��

, ����������� � �����	� ��
�».

$����
(�
�� «�
�����#» �
���� ���

����� ���� ������
�, �����+��	�#

��� ��	��!������ 
����	��
��. ������ 
��+� ���	�

������ �� ���
�
���, � ��� ������
�. &� ���� �	���� «
	�!��� 

 �
��� ������
� ���
#�
�� ���������
�?» 
��+� ������
�� ������ ���: «�������

�� 

 �� 
��
��
���	�	 ��	��!���� ���
���� ���������
��?».

%���� ��	��!��� 
���
������� ��� �������� ������� � 
����	��

,
��#�������� � 
��	 	����, 
 ����� ������ � 
����	��

 ��������
����
�� �� ���	 ��	��!���� … � ���
# �
����# ����!��� «�
������» �
���,
�
��� � �
�� ��	��!������ 
����	��

. %&3 	���� ������

��, �����,
��
 ���
# ��
��
�# 
 ���
	 ������	 ��������
�
�� ������. %�� ��� ����
�����
�
, %&3 ������

�� �� 	����. R
+� � ��������# �
����# �������
�� ������� �������
�� ��������� ������
� � ��
�������
� 
��
����	���
��	��!����.

2�����
�, ������� �����
�!� �
��� �� ��	��!���� 


 �� ���
��
�

����	��

, ��
!��!�: ������ � 
����	��

, �� ����	���, ����, 
�	��
���
�, ���
��
�, 
!��! �����! ��������� 


 #�����
�, � ����� ���
���
��� �����
��
� ��
	
 ��������	
.

���%�����
1��

� ������		 �
� 3�� �� ����	�� 
# ��
���
������
 � ������

�����	, � ��������	 ������
��
� &8<1(, � 
�����	����	 �
� �������
��
��
� �������	������ ������� � ��	��!������ 
����	��

, � ����
�
�
���	 ��#�
����
	 ��������	, ��������������	 �
� ���
������ ��
��
���
� 
����	��

. 1 ����� ���

� �����
���
�����
 ������		, ��
��
�
�� ������
�, ���������� 
# 
�����
��, ���
�#�����
�, ������.

$����� ����#��
	� ��
�� �
������ 
��
������
� ������		. &� ����

��
������
� �� ������ 
# ������� 
 �����
���
�����
, � ���
�#�����
�
�, ������������ ���
	�������
� � ����
	
 ������		�	
, ��������
������
�, ��������
��
� ����
�. &���� �
������ 
��
������
� ��������
	����� �
�����	�

�����
� ������		�, ������ ��� ��
���
��	 )��+����
��� 
���
���
�*, 
��
������
� ��������� �����#. 3�� ����	�� ����
��
��� �������
��, 
����� �� ������!� ������		�����#�
������. C����
	���� ����
 ��������, ������!���� ����
�
���� ����
� �� $& 
 ��
������		
�����
!. (����	� ����	�������� ������
�� ��� ����
����
�������
�� … ������ 
������ ������
	�� ��	��!�����# ���
��
��, �
������ ����������
 �����������# ������		.
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����
����#. '� ���	�	
 ��������
�����	
 ���
� ��
����
 �� �����,
�����
��� ������������� ����	�
�� 
���� ������������ � 

����
���
��� ����	 ���
!���
� �������� � �������
�����
�	 


 ��� ��������
�
��
�	 )� ��� ����
��� � ��
��� �����������!��� ��		�*. $, ������
�, 

�
����
����� ���
� 
���� ������
��� ������������� ��
 ����+��


��
�������
�	 

����
����# ��
��
�. � ���
# �
����# ��	� ���
� ��

���
# «���������
�#» �
 �� �
� �� 
�	�������.

(���� ��������	 �
����� ����
�� ������� � ��

�

 ��
������ �����
����������
 … 
!��# 


 ���������#, ������� ������� 
������� �
����
����
!.

������	, ����
 !�
���� ���������� 	���
�, ��� �
���
# «��
������
��������������
» ������ �� ������. 1 ��
����
 
���
���
� ����	�
��
�� ���
������
� �� ��
��� ������������ �������
��, �����
��� 
# ��

�
�
� 


 ��������
� �� ������� � ���������������! ����	�
���. 8��
����
���� ����� ����
�, �
� ��������
����� ����+��
� �������
# ���� ������
	���� �
����� �������
�� 
������
��
� ����	�
��� ���
������
�, �����
���� ��������
� � ���� �����+��
� �� �������
�����
� 
 

+� ����	 ����
���
�� �������
�� 
�9���# ����	�
���� � ��
�! �������
��, ������
�
��
��� 

 ��
 ��

 
������
��� ��	 �� �������	, �� ��	 �� ����������
�

.

(�����
��
	, � 
��� ������#���
��
���# ������� ����
 ��	�����
�
�� � ���
������
�	. 2
�� 
	��� �
� UG�V, ���
��� � 
���
������
�
�	 (%, ��
���� ���������� �� ��������, ��
����		� �����������. 8
��
���� 

 �������

���� 
 ������
��� � ��	���! �������
�� ��� �����
��

����� ��
����
? ;�������	�� ���
�
� ����������, ��� ���, �� �
����
��. (����
��� ����������� ��
�
���� ����� 	���� ��������	 
���
���
�
�	 
 ��������
�	 �����+��
� �������
�����
�. 8
����� ����������
����+��
� �������
# ����, ��� ����
��� � ���������
! ��������
� ����
��+��
�, �� ���� ��������, 	���� 
������
��
�	 )�� ��������	L* �
���

 �������
�����
�	, 

�� 	���� 
������
��
�	 
 ���
��	������	
��������
��
�	 �������
�����
�, 

�� 	���� 
������
��
�	 
 �������
��	 �� ��

���
���	� �����
��
! �������
	
 �����	
. 1 	���� 
����
���
��
� �
��� � �����	 ���
!���
� ������ �������� �
��� �� ������.
8
�������
���, ��
����
 
���
���
� �
��� �
���� �� ��������!�. 2��
�� ��������.

������	, ����� � 
�
������� ���
�
�� �� ���
����. $ �����
����
)����
	��, ���#����� 8��* �� ���� ���� ��� �� �������

��.

$�������	
&�#�
����
� ����
�

�� �� 	���� ������

�� �
 ���
	���� ������	�

	���� ��������, �
 ����� �������
�����
!. 8��
	���� ��
����� �����
	���	 ��������������� 


 �����	
������ �������
��. 

56>

���
	������������������ 
��
������

���

 ��
�������
� � ��
���
 $& ����� � ��	������

 ��������, ������
������ %&3. %������, �
� �����
 ���

�
���

 �� 
��
����	�	 ���
�
��
� ��
��� ��#��
���� �����������!�
� ��9����, ����
����� 
���
�

�����
���� �����
�����
 … ���
������ ��
�������
�	 ������		�, ���
���
��� �� ����
�
�
���	 ��#�
����
	 �������	, �
����� ������	�
	��� 
�����	���� )����
	��, ��
���
�*.

8
����� ��	��
��, ��� ����������� ����
�� ������ �� «�������
��




�����
 ��
�������
� ��	��!����». R!��� ������ � 

�����
 �� �����
�� ��������# �� �
��� �
���� 
���

�����
���� 
 ���������� �����
��
����
 	���� ���
�� 

+� ������
��
��
���� #�������.

&��%�
$���, ������ ����� ��������	, ��������
	 %&3, �������� �������:

� � ��

�

 �� 
��
����	�# ��9����# 
����	��

, ����������� � ��
�
)� ��	 �
�
� � ������	, ���
����	, ������	 


 ��+
��������	 �
�
��*W

� � ���	������
 )��
�������
* 
���
������
� 
��
����	�# ��9�����
�
� ������
����# ��
�� )����
	��, �
� ������� � ����*W

� � ������
�#, �����+����# � 
���
������
�	 ��9�����, 
# ���	��
 

���
�������
�����
W

� �� 
����
�
���

 ��������# �
��������# ����	�����, ������		
�
� 3��, � ��
�����# ��
�������
�� ��	��!����W

� � ��������# ������		 �
� 3��, � ��������
, � ��
���
������
 
# �
����������	.

���	
������� ���	���

������!�������	
;���
����� ���9�����
� �����!� �������, ��������� � �����������

�����! ����	�
��� ���
������
�, ��������
������ � �
������ )�
����
������* ���	�. '�������
	� ����
�� ����� ��������	 ������, ��
�����


 
��
����	�� ����	�
�� ���
������
� ������������	. %����������
����� … ��� ������ ���������+��
� 	���� �������
�����
�	 
 ��
����
����
�	, �� �
��� �� ������ �������
� ����	�
���. ;�
� 
 ��� �� �����
	�
�� 	���� ���� ������������	 
 
���
���	 )

����
����	*, � ���
�
�
	���
 �� ����, ��
��

 

 ��
�������
� ���
	���� 

����

, 
���� 


�� ����, ����
���� 

 

����
����� ��
��
� 
 ����
# ��������
����.
$��	
 �
���	
, ��������������� … ��� !�
�
����
�, � �� ��#�
����
�
����. /������

���� ��� ������� �� 	���� [Y05].

%������, ������� 	���� ����
 ��������� ��
����
 ��������������
�
, �� ���� ���
� ����������
, ������� ������ )�������
��! … ������L*
�������!��� �� ������������# ����	�
���# 
 ������ �� �������!��� ��

56B

�.�. ������� ��������� … ���
	������� ��������������



�
����# �����	������� ������
����� ������	
 ��
����� ������� )��. 6
Z%*. '���
	��, ���� HHB>Qtcp 
���
������� �
� ���
������ �����
��
�
��	��!����	
 � ;8 «\indows». '
���
# ���

���# ����
��� �� ���	
����� ��
���� ��
���. (����	� ������
 ������� �� ���� ���� �� �������
������������ 

�� �
����� ������
���� ��� �������	�����. (��� B0Qtcp,
������
�, � �����
�!��	 ��
�+
����� �
����� 
���
������� �
� ����


����� ^TTP�����
��. (����	� ��
�������
�, ��������
�� �������
������� � ���	� ����� ������ �������, 	���� ��
���� �� ��	 ��

�
� ���
������������ ���������. &���! ������� ��
��� ��
����� �������	���
��	 �������	. $���, ���� 
 �� �� ������
� �� ����+��
! � ���

���	
�����	 ��
��� ���

�
�
�������� ��������	�. (�
 ���	 ������ ���
#
���	�����# ������ ������
�� 

+� � ��#�
����
# ���������# 
 � ���
���
��# ������# ��
����� ������� ���
 $�������.

�"���� ����������
3������ 	���� ����
 �� 
��
����	�	 ��	��!���� )���
��
�* ������ 


�������
� �� ������
����� ��	��
��, ������ �� �� 
	��� ����� ����
�
���� ��������
� ��
# �������, 
# ���������.

&���� ������� �� 	���� ����������� � �������� ��������
��, ��


������ �� 
��	 �����. ���	����, 
��
!���
� ������
��� ��� �
����,
����� � �����
��� 
���
������� ������ 


 �����

�����
�. _��� ������
� ���	 �
���� ����� �� 

���
��
������, �� �����������!�
# ����
�

��
��� ����
 ������# 

���
���� ���. 3�� ��� ��� ��� �
����, ����� 
��+
�
��������
� … �� ��������
�, � ����
�

�� � ����	����� ��
���
. 2
�
«��������» ������� � ������� 


 � �������������� �����

�� 	���� ����
���
�� ����
���! ��	�
�����! �������
�� … 

���
��
��������	��!�
�����!. 1 	���� �����
�� �������� � ��	��# %&3 «������������� ����
������ ������ � ��������! �
� �����
��
� ���	� ��� 
�	����
� 
#
�	��
����� ��������
�, � ����� ���9���
�� 
���
����	�� � ������# ����
�
�
���� ���	
�� 
 �������
�».

'
�� �
� 


!�����

 ��
���
��� ���
���� �
�
�� �� IU` 
� �����
�� ���
������ ��
�. 1���� ����
�
��� �����
 ��
	�� �������, � 
���
��
�����
�	 �
�



��. � �
���� �� ��
	����
� ��������
��	
 �����

�
�����

, �� � ��	� �� �����

�����

 ��
��� �� �����
������, � ������
��� �
�
�� �
����
� 	�� �� �
�	��� �
���.

������ � �� 	
 �	�
�� 
�
 ���	� Civilization2 �������?(��� �
��)
�� ��?! ����"?!
�#$��% &#�'�* ��#*+?!
#,� $��+� �# �"#*-"#?!
� �	
 .�/�
�! 0 1�
�� 	� 563 �����	��!
$#� ,�,�$+4� "#7�� ��" #���8�9�!!!!!!
"�"?
&����� 1�:�� � ����;���! 0 �� ����� .����� ��	����:<<<<

5@7

���
	������������������ 
��
������

D������������
� �� ������		��� �������� 
 �
������ �������	�
	� … ��� ����
���� ��
�+�� ��	�. (��
�#��
� ��� �����
��� 
����, ��	
� ����+��

 	����
�
���# �������. (�
 ���	 
������
 ���
����
��
�
… ��
��� �� ��	�� ������ ������. -�

 � ����+��

 	����
�
����� ���
���� ���� �� ���

���# �����# �
� ���

���# ����� ������
��
�� 	����
��

������ 
 � 5, 
 � H, 
 ���� � 6 ��� )��
�+� … ���� 

*, �� � ����+��


«��	����
�
�����» ������		���� ���������
� ���� 	���� ���

������ �
����������� �
�
� ��� ���� � �����
�# ����� ������. '�����
 �
���
,
����� �������
�����
� �������� ����� �� 
���
������
� ������		����
�������� )

����
!* �����+���� ����
���� �
� ��������# ������
���

��, � � ����
# ������
��
�� ����� ����
��
���� ��		�.

'���
	��, � ����+��

 ��
����� ��
��� ���� � ��
� ��

�� ��
�����
����������	 �������
�	 �� ��
	
��
���� ���
�#�����
�. (�������
�
�� 	���� �� �����, ��� ���
# ��� �� ����� ����� �� ������. '� ����� ��
������		��# ��������� �������!��� ���
�� 
���
���� 
 ��
 ���	 ����
������ ������ �� ���� � 7 
 ���� � 0 ��

����. (�
 ���	 
# ���
��
 	��
��� ����������� �� ����
 ��

����. (����	� ��������
� �� 	���� ����
������ � ��������������
, ��
���
����� �� �
���! ����. 2��� ��������
�
� �� ��������������� 	���� �� ����
�����.

������������	 ����'
�
3������ �� 	���� ������

�� �����	������� �������, ��������
��+����

�� � 
��
����	��� ��	��!���� 


 �� 
��
����	�� ��	��!���. (����	���
����� … ���, ��� 
 ���������������, ���� !�
�
����
�, � �� ��#�
����
�.

'� ������� 	���� ������

�� ��� ����
# ������, ������� �����
��
�
�����
! 
 ���� ���

�
�
������ ������ ��� �����	����� 


 ������
��	�����. 3�� �
���!�
� �����:

� � ����� 
	���� 
����	��

 ��������
�
�� ������ )�
� ���
���!���
�� ��+��
� �������, ��
����� 

 ��� �#�����	�� ������	 ��	��!����
��� 
����	��
��*W

� ������
�
	�
 

 ��
�����
� 
����	��

, � ������� ��
 �������
��
�� ������, ���
��

�� 	��� �
� �� ���
�� 
 �����
���
� �������
)�
� ��+��
� ������� � ����
����
�
�����
 ���� 
����	��

*W

� ��
��������� 

 �� �
��������	 ����	���� 


 ���
��
� ��
� «��	�
	�������� �����» )�
� ��+��
� ������� �� �������

 ���� 
����	��
�

 � ��		�������� ����� [44]* 


 
��� ��
�W

� ��
����� 

 ������ ������ ������� ������
����	 �������	 �
� ����


���# ������# ��������.
'�������� � �������
�# ���
���
� �����. (����	������� 


 ������

��	������� ������� ������
����� �� ��
��� ������	
 )������# �
� $��
������� �� ����� 	����* 


 ��������	
 )������� �� 	���� ���� ���
!�
���� 	���� ���	
 ��
�������
�	
 
 �
���
���	
 ��������*. �� 	���
#

5@0

�.�. ������� ��������� … ���
	������� ��������������



� � �����	������
 ������
�, ���
��������# � 
���
������
�	 
��
��
���	�# ��9�����W

� � ���
	���
 ��	��!�����, ���
��
��, ���� )

����
�* �� ��������
�
��� ��	 ������		�W

� � ��������# ��������# �������, 
���������� ������		, �����
��
 

�.�. )���	� ���9�����
� ���	
��� 
 �������*.

������� 
����!���

�

���%���� ��� ��
��?
8��������� 	���
�, ��� �� �������
�� �
����� ��������
��� ��
���

��
�
��
 ���
��
� ��	��!������ 
����	��

 … 'O�2, ��	�����
�
��, �
�+������
��
� 
 �.�. 1 
��
������� ��� ���
! ����� ����
�	�

�	�.

3�� 	���
� �� �������� �� ������. '
 � /(%, �
 � ������ «; �������
��������� ������������������ �����
�����
 � C���
����� J������

»
)KEH�J<* ������ ��������
� �� ������
���. "�
�� ����, ������
��� ����
��� ���������� ��9��� 
��
������
� ��� ������� �����+��
� �
��������

�.

1���� ��
����� )
 	���
� 
��
�������

 � ��
	 ���
����*, ��� 
��
��
������ � #��� %&3 ��
�
��
 ���
��
� ������ ����
���
���. =���� ���
����
������ ��
�	������� 
����	��

, � ����� �����
�� ���	�������
��������
� ��������� 


 ����
�
��
���� �������
��, ���� �����
��
��
�
��
 ���������	. 1 ��� 
��
������
� ������
�� � ��� ���
��. 3��
�� ��
��� ��������, �� 
 �������, �����
��� ���
! 	���� ���
��� �� ���
��	 ���
��
�, ������� 
��+� ��
������
�� �
� 
	�!�
#�� � ��������

�����	�����, ��������, �������. 

3�� �����
��� �� ��
��� � 
������
��
! ���

 ���
��
� � #��� %&3,
�� 
 � ���
�����
! ���
��
� �	���� ��� 
�9��
� ��
 ��������

 �����
�� 


 ���	�
.

'���
	��, �� ���	� ������ ����
�

�� 	���� 
�9��� �
�� ������� ���


��	, � 	���� �� 	���� ����
������ ��� ��� ������
	�� )�����������,
�� �
���	 ������, �� ������ ������

���* �� ���� �
��. 2�����
	� 


��� � ���������
���� ����
 ����
�? C���	�� 

 � ��#�
������ ����
 ����
�
�?

-��� �
���!�
� ����	����:
7. '�������� 	����� 
��
������
� ���
��
� �����	���� �����!�

��
�
��
�. 2���
� � �����	 ����#�	 ������!� � ���
��. �� ���	� 
�9��
�
� 	���� 

 ����
�

�� ������
��
��, ���
� ������� �������� �����
��������	 
 ���
� 	����� �� ������ ��
	�����? (� 	���
! ������, 	��
���. &�	 ��
�� ��� 	�����, �����!�
� �����	���� ��
�
��
�, 
���
����
!��� ������ �����.
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;: 	��
� 1 #��
�?
� ��� �
;: ���� ��	
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��
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,
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������� ���		��=G))))
��1�� 	� �	�<ru
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������ 
�
 �	
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,� ��.� ��� �� 
�1���� www<haker<net
�E B��� ����� ��?
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,
�<<<
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,
� �� �	
 ��� avt2IJMM6<<<
�
��� 	� �1� ;���� 
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avt2N2265
UTewKhPC
GGGGGGGGGGGGGGGGGGGGG
*��	� .��� �.���D � �� ��1��� B�
	 1���	�< &����		�� .��	
�� 1 1����
�
	�

&���!!!!!

'���������
����� ��
���� ���� 

 ���	��, ��� ���� 
��� � ��
	����
�

 ����������# ������		 
 �������	����	 ������� � ��	��!������

����	��

, � ����� � ����� ����
������ ������ �������.

(�����
$���, � ��	��# %&3 ��
��� ����
�� �
���!�
� �������:

� � 

����
������
Q��������������
 ����	�
���� ���
������
�, ���
�
�����# �� 
��
����	�# ���
��
�#W
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�.�. ������� ��������� … ���
	������� ��������������



J��
���� �
���	� … ��� ��������� �
� �����
���

 #�����
� 
�����
	��

 � �
�� ���
�� 
 ������� � ���. J��
 �������
��� ������	���
����
����
���� 
 ��
�. � ����
���� ������
��� 
	� ���
�, ����
� ��� ���
����

 ������
� �� �����
����
� ��
� ���
�. � ��
� ���
� ���
����!��� ����
���, �� ���� ������
	�� ���
�. (����
����
 ��� ���
���� �
���	� ����
���	���
��!� ������
���! ���������: ���
� ��
!��!��� � ������ �
�
������
�F )����
����*, �������, � ���! �������, 	���� ��
!������ � ����
�
� �
������

. �
�
	�
���� ��
�
�� #�����
� ������
����� ����	���
��	
 ���
��
� )����
	��, ���	���	 ������� 'O�2* 
 ���
���� �
����
	��W ������ ��� 
	������� �
���	 


 �
������	. &�
� ���
� ������ ���
�
	��� ��
�� �
�
� ���
# �
����.

'�
��
�� ���������������� ���
���� �
���	� ������.

5@6

���
	������������������ 
��
������

�������� ��	
. ��	�

� ������
����

aAT75 7@ �� $���
������� ��
��� �� �
�����#

aAT7@ 5 Z�W -�
��������� J8 �
� MS�GbS 
 �� �
����.
�
� \indows�NT 8 	�	���� ������
� �������
������ 

 ���
���!�
#: 4 Z� ;8 e�
��. '��� ��
������ �������+��

�
� ��	��!�����, �� +
���� 
���
����
���� �� 
��# ����������# … MPH��
����#,
��	���#, �
�+������
��
�#

aATH5 5 &� ;�
�
��
���� J8 �
� \indows�>6�bSV5

 ���
���!�
#, ��
����� 	��
�
���
��
aAT7@. (�
	������� � ��������# 
	�
��
	��
���# ���
��
�#.

NTaS 7@ 3� ;�
�
��
���� J8 �
� \indows�NT 
 
)7 3�f5 @0�* ���
���!�
#. (������
���� ����
� 
 

+
������
� �����#, � ����� 
���������
��
� ���
� �����

gaS 56@ &�…7 h� )5B0�* 8����������, 


 «������», J8 �
� ���#
)gNIXailj Systjm* �
��� gNIX, � ����� MkcbS�X. 

8��������� �����
��� 	��
�
���
� 
��� ���

���� �
��� e�
��

qxt5rs H5 &� ;�
�
��
���� J8 �
� ;8 Yinux.
'��
����� �������� gaS. 
(�����	���
���� ���������
��
� 
��
�������
 ���
� �����

qxtHrs H5 &� C���
�
� J8 qxt5rs. 2����
��� 
�����

�����
� ��������
� �
� 
�
��+��
� 
 �������
� ���������
��
�
���
� �����

qxt4 7 3� 2�
����+�� ����
�
� J8 qxtH. 
)7 3�f5@0�* /	���+��� ����	�����
� 
 ����+��� 

���
����
��
������

5. ���	���� �+
��
 ��
 ���
�����

 �
���. $# ����
������
� ����
�
� ��� ������ ��������
� �������
�� ������. '� �����
��� ��������
���
� �+
��
? ���
�
���
� ���
� ���
�����
� ���
��
� ����� �� ���
+
� ����
�	�? (� 	���
! ������, ��+
�. %��	� ����, ����
�

�� ��
�
��� 
���
������� �
� ���
�����
� 

+� ����������� �������� 
 	����
��, ������� �� ��
��� �� �������!� �+
���, �� 
 ������
��!� ���+�
�
�+
��
.

H. 2��������� 

 ��	����������� ����
�

���, �������!���� � �
���
�������	 ������

, ����������� ���
�����
� �
���? (� 	���
! �����
��, ����
 ������ ����
�

��� ���
����.

4. (��	�� 

 ������� ���� ���
�#����
# ������
�? $�9��
� 
 ������
�����
� ��
�
��
� �
��� 
	, �����
����, �������. 1 ����
� ���

?
8	���� 

 ��
 �������� ����������, ��� 
	���� �����
���
 ����
�

��?
(� 	���
! ������, 
	 ����� ���
	��� 
 �� �������
���. '� �� 
 �������
	����� ����
�

��, ����� ������
�� ������
�, �����!�
� ����
�
���#
����
�.

6. ����� 

 ���
����
 ��
 ���
�����

 �
��� ������ ��������� 
��
���	��

? '���
	��, ��������� ��	�� �
���, �
�
� ��������. (� 	���
�
! ������, ������ �� ���
������, ��

 ���
������ �� ������ ������
�

��� �
���, � ���+�
� ��
����
 ��
�
��
� ���
���� � �������
.

@. -�

 ��
	����� ����
� ���

 �	���� 
�9��
� ��
�
��
� ���
��
�,
��� �����

� �� ��������� )


 �������� ������
��* �����
� ������� �
�
���
��� ���
��
�. ;������
�� ������ ������� �� �����
��� ���� ���

��������
� �������
�� … �� ��� ��������+�	� 


 ����
������	� ����
������� ����� �������
�?

E. � ��������# �
����# ���
�����
� ���
��
� ����#��� �� �����
 ����
��# ��
�����
� ����
���������
 ��
�
��
����� ���
��
�. '���
	��, �
�
���� %(%. R��+� �� 	���� ����� ���
! ��	��
, ��	 �� �������
��
�������
���� %(% � ���������	 �������

 )�� ����+�� ��
��������
�������*. $

 � �
���� ������� �
���, ��
������ «��������», �� ���� ����
������ ���

�
���� ��

������ ��������# �
����.

����!� ���

&����������� !�)����� ������
=���� ���
��
� ��	��!������ 
����	��

 	�� ��������� ���
�, ��

��
��� ���� ���	���� 
 �����	��
����� ��� ������
����! ���
���!
�
���	�F. C��	����F �����
� � ������

 �� ���
��
� �����
��F )����
�
�
�*, �����
 ������# 	���� ���� ���������� 
��
����
� �
��
 )��	�*.
J��	��
�����
� 
��
������� �
��� )��	�* �����
� � ������

 �� ��	
������ ���
���� �
���	�. '�������� �
�� ���
��
�� �������� ������
���� ��
��������� �����
 )����
�
!*, ����
	��, �
�����.

5@4

�.�. ������� ��������� … ���
	������� ��������������



$����� 	���� ���������� �� ��
�� ���+
� �����
. -��� ����� �����
�
����
�
����� ��������
�, ����
	��, �
� ����
��� 


 �
� #�����
� ���
����
	��� ��
����
���.

%��	� ����, �� ��������# �
��# ���
��
�� �������!��� ��#��
��
�
����
�, �� ��������������� �
� ��
�������
�� ��
���
, ����
	��, ^ost
Pvotjctjd Avjk )^PA*. (�
 ��	��
 �����������!�
# ������		 ��
 ���
�� 	���� ���� 
���
������� 
 ����� 
���
���!��� �
� #�����
� �����
��� 
����	��

.

��
�������� ��������)
����� �	
���
��� �

��������� ��
�
���� 	�����
����� ����������

���� �������
�, �� ������� �� 
����������, ��

 ��
��� ��� ���	����. 1
���	���� ��� ������.

$��
!���
�	 	���� ��
���� �� �
���
, ����� ������� �� ��
����� 
��
�
�������
���
	 ����������
�	 


 ���
��
�	 ������ �	����
. /�
���
���, ��� 
��
�������
���
	 ����������
�	 � �����	 �
���� ��
����� ��	��
������� ��	��!���, � #���+�� ���������� (; ���������������� ����
���
��, ���
� ��
�
�� ����� �� ��
���� ��
���� ����
��
���	
. '� �� �����
�
�� ��� �����������. '��� ����	�
��, ��� ��

 ��
 �������
�� ������
	��

��
����	��� ���
��
� 
�	�������, ��������� ��
�
��
���� 
����	��
� �
���� ��
���������, ��, ���
���� /(%, �� ��� �
����� ��
��
�� �������
�
��
���� �����+��
� �� �
�������
�, ������
�+��� �������
��.

��� 
��
�������

 ��
����+�� ����	����!� ��
��� ���
! ��
�
�
��
����� ���
��
� 
 ������
�� 
��
������
� � ���, � ��
�
��
 ��#���
�
�� � ��
�	������
 �
� ������
� 
 ���	����� ���������Q����
�
�
��
���� �������
��. -�

 �� �������
�� ������

� ���
�, �� �� �����
�
����� �����
�� � ����
������������
 � �������� 	���������

, � 
��
�
������
� ������
�� ��� ������ � ��� ������� ���
��.

2
� ���������
� ������� 
����	��

 ���
������ ���
��
� �����
�� ��������	
 ;8, �� ���� �� �� ������ ���
���� �
���	�, � ������	 �
�
��. %��
�����
� ���� ���
����
�� �� ������ ������

��� ����������
)����� 
���
������� ���	
� «zit stvjkm copyin{Qimk{in{»*. (�
 ���	 ���
�
������ ��� 
����	��
�, ������������ � ���
���� �
���	�, ��� 

������� �
� ��� … ��������� �
��
, #����� ���
�� 
 �.�.

� ��
��
��, ���	���� 
��
������
� ���
��
�� �� ��� ��
�� �
���	
������ … �� �
�
�����	. 2
� 'O�2 ��� ��������, ��� ��
�����
� ����

����
��� �� ���������	
 � �����
��
� 	���
���	
 ��
����	
, ��� ���
���
��
�	 ����������� ������

���, � ���
	
 ���+�
	
 ��������	
.
(�
 ���	 ���	���� ����� ���������! ��	���
�������� 


 ��	���
�
�������� �� ����
��# 	���
���# ������� 
 ���
	 ������	 ���������
��
���� �� ������, ������� ��

 ���������� �
� +�����# 	���
���# ��
��
��� 
��
����	��� 'O�2. 3�� �����
��� ���������
�� �������
������

5@E

���
	������������������ 
��
������

8 ����
	
 ���
���	
 �
���	�	
 	���� �������	
���� � ����
�
��
��� 

�������� [\70, \77], ����� 
# 
������� �����
��� ��������.

%�� ����

�, ������ ;8 
	��� ���������! ��������� �
� ����� 



�����
��
# ���
���# �
���	. (�
 ��	��
 ����
�
��
����� (; )�����
�����* ;8 	���� ���
	��� 
 
��� ���
���� �
���	�.

-�

 �������� � ���
��
�	 )�
���	* ��	
	� +�����# �����
� �
�
�����������!��� ���
���� �
���	�, �� 	���� ��
���� ��
�+� 
�����
	��

, ��	 �������� ����� ���
���! �
���	�. &���� ������� 
����	��
�
� 	���� ���� ���������� � ������# 	����# … ��������# �
���#, #����
��# ���
��, AGS 
 ��
���
��������# �����
�#.

!�������� ���	�. (�
 ��
���

 ���
�� +�����	
 ��������	
 ;8
�
��
, ��������
� ��
� ���
�, ��	���!��� ��� ���������, �� ����� ��
�������
����!���. <��
�� � ��
 �
��
 	���� ���� ���
������� �����,
��
 ���
���!�
# ������
�#. &��
	 ������	, ��������� �
��
, ��

 ��

#��� ��� 
���
�����

��, �������� ����	���� �����#, ���
����# 


 
��
	������# ���
��. (�����, �� ������ 	���� ���������
�� ���������
��
��! ��
���
������� 
 ���
�������
������ ��
# �
����.

"��

� ������. %�� �������
���, ��
� ���
� ��
��� ���
	��� ��
��
�
�
� �
���� )�
�������* �� ���
��
�. -�

 ���
 ������, �� ������� ����

������ �
���, ��� #���� 


 «slkc| spkcj» ����� ��������� �����!! 
��
���	��
!, �� ���� ����	��� ������� ���
�.

Alternate data streams (ADS) … ��� ����
�
��
���� ��
� �
� ���
� �
���
���� �
���	� NTaS, ������� 	���� ��������� ���������!��! 
��
���	��
!. ;�
 ���������� � ��	���! +�����# ������� ;8 
 �����	�
��������
�!� ������! �
� ��
�������
� 
����	��
!.

!�������� � 
���������� �������. '�
���
����	�� 
 �����	�������
����
 �
��� ����� �������� 
����	��
!, ������� ��
� ��	 ������.

5@@

�.�. ������� ��������� … ���
	������� ��������������

ISb�>@@0 (���
����� J8 �
� ��	������
���� 
 
G}G. -��� �����
��� 	��
�
���
�

���� J8: ~olij t, Voc|�Vid{j, ISb�7H4>0 
 ��.

^PaS @4 Z� ;�
�
��
���� J8 �
� bSQ5. ;������� 
)^i{•� �� ��
��
��# aAT � �����
��
�	 �����
��� Pjvrovmkncj ��# ������� �� �������
! �������
ailj Systjm* 
 ���
	
���



^aS MkcbS�@ 
 E … 5 Z� 8���������� J8 �
� MkcbS
MkcbS�E.6 … 4 Z�W
MkcbS�E.6.5 

 ���
��. … 5 &�

^aS Plus 5 &� 2�
����+�� ����
�
� ^aS

gGa J8 �
� G}G 
 ��������# UG
)gni€jvskl 
Gis| aovmkt*



-��� ������
�, ��� �� ��� ������		��� 
 ���������� 
�����	����
��
������ #���+� �����
�!��� � ������� ���
�����
� ���
��
�.

2�����
��
���, ��������� 
�����	���� 	���� 

�� �������Q����
��
���
������, ��� ��� ������
	�� ���

 ��

������ �� ��
�
��
�, 

��
����
�� ���
��

�� 
�	����
� � ��
�
��
.

� '��
���
���	 
���
���� !��
�

 8•1 )Nktionkl Institutj or
~usticj, g.S. Gjpkvtmjnt or ~usticj* ��

 �������
������ �����
��� ���
#
������		 [\75]. 8��
���� 	����
�� 
������
�, ������������ ����
�
���

 ������
	��� )������* �
��� ������
����� 4 ����	����	
:

� ��������
� ���

 � ��
�
��
�	W
� ���	������� ���
�
���

 ���

W
� ��#�����
� ��
�	������
 ��
�
��
�W
� ������
�����
� ���+�
# �+
���.
(���������	
 
��
������
�	
 �������� ���������� ������ �
���!�

�
# ������		:
� dd 
� ������� ;8 avjjzSG 4.4 )��� �+
���*W
� qncksj ����

 H.50 )� ���	� �+
���	
*W
� Skrj‚kc| ����

 5.7B )� ���	� �+
���	
*W
� Skrj‚kc|QGbS ����

 5.0 )� ������	� �+
���	
*W
� dd 
� ������� ƒNg riljutils 4.0.H@, ;8 Vjd ^kt Yinux E.7 )��� �+
���*.

C���	�����, ������


�� 
 
��� 
��
������
� � 
��# �����
���
�#,
�� ����� ��
���
� ������ 
�����
� )Nktionkl Institutj or ~usticj* ��� ���

��
�� �����
������ 
� 
�������#. $���
������
� ���	�����# �����
��		 �
� ����
� ������ �
��� �� ���	� �������
�� 


 ��
 ��������


�
����������� ������
� �� ������� � ����
�

���� ��	���
� �� ������
�����������
 ���
�����
�.

2
� ��#�����
� ��
�	������
 ��
�
��
� 


 �
� ����
�
��
���� ���
����

 ����� ��
�	������
 ��
�
��
���� ���
��
� ��
 ���
�����


����
!������ � ���
	� «��
��� ����
�». 2
� ����� �� ���# ������
����#
�
���	�#, ���	� \indows, 
���
������� ���
	 «ro» ��	���� 	���
�����
�
� ���
���� �
���	� (mount) . 1 �
� \indows, ��� ������ ���
	� ��
������	������, 
���
���!��� ����
�
���� ������		��� 


 ��������
��� �
��
����
�
 ���
�
, ������# ���������� �� ����� ��	�
�.

2
� ������

 ��������������
 ���

 


 ������ �
��� ���
� ���
���
���
� �
����� ���
�����
 ���
�
���
!. � ���	�����# ��+� ������	�
	�# 
 ��������# ����
# ������	����� ���
	 ���
�
���

. -�

 ��� ���,
�� ���
���� �������
� ������
	��� ��
�
��
� 
 ���

 	���� ���
��
����
 
��	
 ������		�	
.

*
+�!'��"�� ��� '������������ ���������������
� ���������� �����
�� �
� �����������
� ��
�������
 
 ��
�	���

����
 �����# �� ���
��
� 
���
���!��� ����������
����� #�+������

5@>

���
	������������������ 
��
������

)� ��	 �
�
� �������
������ ������������* ������. '� ����� �������
�
�� ������� ����
�
����� ����� �������� ����������
�. ;����
�
	�� ����
�	�����
�	 ���������# 
��
������
� �� ������ ���
���� �
���	� 
 ��
������ ������

��� ����������.

$���, ��
�
��
���� ���
��
� ����� ��������
�	 �������
�� ���
�
������. ����� ����
������ ��� �� ������ )������ �� ���	��� 


 ��
��
+���* ���������� ���
��
�, � 	���� ������� ����� ���
��
� � ����
�
��
��	 ���
� 


 �����
�. %��
�����
� «���
��
� �� ���
��
�» 	���� ����

�����
 ��� ��������������	 �
� ����� ����
���	 ����������	 )���

�
������	 �
����*, ��� 
 � ��	���! ��	��!����, 
���
������ ������������
!��� ������		��� ���������
�, ����
	��, ������		� «dd». %��
�����
�
� «���
��
� � ���
» ���
����
��� ��
��� ������		��, ����
�
���	
(;, ����
	��, ������		�� «dd».

%��
�����
� �� �� ������ ���
���� �
���	� )����� 
���
�������
���	
� «lo{ickl copyin{Qimk{in{Q‚kc|up»* ��
	��
	� 

+� � �����
����
��	 �
�
� �
�����, ����
	��, ��
 
�����

 ��
��� 
������
��.

%��
�����
� ���
��
� 	���� ��
����� ��������� �����! �������
��.
%��
�����
� 	���� ���� ��������� �� ���	� �
����������� ������
�
�	���� 
�9��
� ��
�
��
����� ���
��
�. � ���
����	 �
���� �� �������
�
�� ���������� ���
�, �� �� ����#��
	� ��#���
�� ��
�	�����, ��� ��
��� � �
���� � ��������� �� �������
�� ��
�
��
����� ���
��
�.

5@B

�.�. ������� ��������� … ���
	������� ��������������

����� ���	
����	
 �� �
���� �������� �	����� (logical copying) 	 ���	
����	

�� �
���� ����
����
� �	��� (bit stream copying)



&����������� !�)���
J��
�, ��������
� ����	���� )���������, ����
����
�, ���

����,

��	�
�
��������*, ����� ����� ����� ���	� ��	��� ����	���� 	����
�
������� 
 ����������!��� 
����	��

, ������� �� �
��� �
� ��
��
������
�. =���� ��
�������
� ���� �� ����������� � �� �����������

.
;����� ������� � ��� �����, � �
�������
���, 	���� ��� ����� 
��
��� ���
��! ����
�
��
���! 
����	��
! 
� ���
�.

'���
	��, � ���
�# � 
��������
�	
 ���	��� ~Pqƒ )„p{* #�������
������
� � ��
�
����� ������		� 


 ����������

, ��
 ��	��
 �����
��� ���
 �������
�� 


 ������
����
��. � ����	����# ���	��� MS�
\ovd #���
��� 
����
�
����� )
��
�* ������+��� ��
�������
�, 
�#���
��� ���	����
� ���
�, �����
� ����

 ������ 
 	���� ���� �������.

5E7

���
	������������������ 
��
������

�

F. '���
	��, ��
 ����

 ����
�

���	 ������ �
��� �� 	���� ���
��
+����
� �����
�������� #�+������
�, ������
� ������� �����
��� �
�������
. 3������, ��
��
� �� 
��
������
� ���
!, �����
������ � ���
#�+������
!. -�

 �� ������
� ��������� �� ������
�	, ��������	 �
�������
, ������� 
 
��� 

�� ��
���!� �����������, ��� 
��
����	��
���
� ��������� � ��
�
��
�	 � ��������! �� �
��.

1��
��
��� #�+������
� 
���
������� �
� ������
� ��
�������
 ���
��
���# ���
��. '���
	��, ��
 
�9��

 
����. (����
�������� #�+�
�����
� �� 
������
�, ��� �����
��� � �������
. -�

 
	����� �������
����� � ����

���	 �������� #�+������

, �� ��	 
������
 	����, �
��
��
��, �
��� �� ����	
���, �� �����������, � �����
���� �� �����
������ ���
��
� ��� ���	�
�������. <�����
� #�+������

 � ��������

� �������
���� ��
�	������� ���
� ��
 ���
�����

 
 ���
���!��	
#�����

. 8�������
� ������
� #�+������

 ������
���� ��
��� ����
�����
� ���
�� [7B]. 

;�	��
	, ��� ��� ��
 ���
���
 … �
���� ����
�. � ������������� ����

����� �����
�� ������
� ��
�������
 �� ������ #�+������
� �� ��
�
	������� )#��� � ���������
# ��
�# ��

 ����������*.

� �������� #�+������
� ������ 
���
���!��� +
���� 
�������� �
�
���
�	� MG6 [7B, HH] 
 S^A�7 [H4]. ;�
 
	�!� ����������! ���������.
_��� ���� 
 ������� ��
�� �����
� #�+������

, ����
	��, S^A�56@,
S^A�675, \^IVYPbbY.

� C���

 ��������� �
���
�	� 
	�!� ����! �� ���������, ��� 
 ��
������	, �� ��
 �� ��
�!��� ����������	
. / ��� 
	����� �����������
�������� �
� �
���
�	� #�+������

 … Z;8& C�H4.77. $	�!��� ���� ���
������		��� ���

���

, ������� 	���� ��
������
�� �
� ���
�
��
�
#�+������

 �� ������ �
���. (���
�	� � ��	, ��� #�+������
� ��
���
���� ��
�������
����
	 ������������
�	, � ��� ���

���

 … ��
�����
���
������ )+
�����
����* ��#�
���. (�
	����
� ����� ��#�
�
 ����

�	���
������ �����������!�
	
 ���	��
���	
 ����	
, ��� ���
��
�
�������
���� ����
�
���

, 
���
���!�
� �� 
����	��
����� �
����
	� … ��������

, � �����
������ �� ���
��
���
! +
�����
���� ��#�
�
�
 … 

����
�����
!. (������, ��� ��
 ����

 ���

 �
��� ����
�

��
��	 � ��
���# ��
��
�# �
��� �����	���� �������
 ��������
! �
���	�

 �������
�� ���
!���
� ��
��
� ����
�
���� �� +
�����
���! ��#�
�
��, ���� ��

 �� ����� ����
�
��� � ����
�

��� 
	�
��.

(����	� ����� �� 	���� ����	�������� ��
�
�
���� 
���
������
�
����������
����# #�+������
� �
� �����������
� ��
�������
 
��
���	��
������ ������
	��� ���
��
��. $#, �������, ��
���� 
���
��
������. ����� ���� �����
�� ������
� MG6 � �������
. '� ��
��� ����

����� �� ��������
� ������
� #�+�� � �������� ��������
����� ��
�	���
����
 �����#.

5E0

�.�. ������� ��������� … ���
	������� ��������������

��������
 	���
�
���	
 	� ����
����

������� ����� 
��
���� JPEG 

������
�� �����	��
������	�������
������: ������ 

��������
���, �
��
�
 �����	, 

	����������	�
������	 	 ������

�
����



QdevQad6sLf on Qusr (ufsD localD softGupdates)
QdevQad6sLd on Qvar (ufsD localD softGupdates)
QdevQdaRsL on QmntQusbdrv (msdosfsD localD readGonly)

=���� 
��
!�
�� ���	������� 
�	����
� 
����	��

 �� �������
����, ��� ����
!���
� )	���
�����
�* ��������
����� � ���
�� «�v»
)


 «�o vo»*, �� ���� � ���
	� vjkd�only. 2�
�� ��
 ��	��
 ������		�
«dd» ��� ������
	�� ���������� ���
���� ���
������ � ���
, ������� 

����� ���������� ��
����+�	� 
��
������
!.

S dd ifVQdevQdaR ofVQhomeQfnnQusbimage<bin convVnotruncDnoerrorDsync
25IJ52WN records in
25IJ52WN records out
LINN2IR2R bytes transferred in L2ML<NIJ5I6 secs (LN22JM bytesQsec)

(�
��
�+
��� � ��� ���
 � ������	 �����
��
� usbimage<bin 	����
���� ����
!��� � ���������� ������		� … «qnUksj» «aT†» 


 ������


�� ������.

-�

 ���
�����
� �����
��
� ���
����
��� �� 	����, �� ����� ��
���
�� �����
���� ������
���! ��		�, � 
��+� … #�+������
! ��
�������
�� ���
� 
 ������
 �� � �������
. <�����
� #�+������

, ������� ���
�
�
��� ������
�
�
�������	 
 ��������������	 ��
�������
����
	
��������	, ��
�
�
��� �� 	���� �
��
�� ��������
�����	 ��
�	������
�
 ���
�. ;����� �� ��������
� �� ������
�	 #�+������

, ������� ���
�
�

� �������, ����� ����
�
��
���	 �������	 ����
���� � ��
�������
�
 �����#.

S md5 usbimage<bin
XY5 (usbimage<bin) V RdIdeRMIbKcMfNLec6ed6KKKf6LfKcRI

(��
� ����� ��	���
���	 �����
��
� 
 
��
����	 ��� 
� ���9�	�.

S umount QmntQusbdrvQ

S dmesg
umassL= at uhubI port 2 (addr 2) disconnected
(daR=umassGsimL=L=N=N)= lost device
(daR=umassGsimL=L=N=N)= removing device entry
umassL= detached

(���
!���
� 
 ���
�����
� gSz����������� ��� ;8 �
���� \indows
��������
����� ��
�� ����
�	��
���	, �����
��� ����������� ���	���
����� ����
!���
� )	���
�����
�* �����
��
�� � ���
	� «��
��� ����
�
�». ��� gSz����������� � ���� ;8 ����
!��!��� � ���	�������! ����
�
� 
 ���
�
, 
 ;8 	���� ���
����
�� ���
�� �� ���������� ��� �����


�� ������� ��
�������
� 
 ��� ��� �����	
��
�. 2
� �����
��
�� � 
��
��������	
 SUSI 
 IGq )ATA* �������!��� ���������� �
��
������ ���

5EH

���
	������������������ 
��
������

•����, ���+��+�� ���� �����
� ���	��� $��������, … ����� 

+�
��
��� 
	� ���
�, 
��
������� 
� ������# ���
����� ����	���� MS�
\ovd: 

Z�=\'�
	� .� ��;��
\7
���\��.�
 ���
	��\,
.���
��A���\�B�G

1��
\�1���
��� �
�

� �	�����
1��<docZ

%�� ��
 
��
������

 ����
���# ���
�� )���	� �������+
# �������
��# 


 ASUII����
��*, ��� 
 ��
 
��
������

 �
����, 
��# ���
���

��, ��	��!����� 
	��� �	��
 ������
�� ����� ��������	 ������ �����
��
��� ���������
� �������, �
������� 
����	��

, ������	������
��� �����������!�
	 ���	���	 ���
�.

"	#$
� �
�� 
��
����%

��
+�����
�����
����	� ���������������� ���
��

 ��	��!������ 
����	��

 ��

������ �
�+���	��
 �� ��
��� ��������, �� 
 ����
��
��� ������� 
��
�
�������, ���� �������
��
��� 
# ���
!. C���	�����, ���� 
��� � ���
�
�����

 �� �� ������ ���
���� �
���	�, � �� ������ ������

��� ����
�������, �� ���� ‚itstvjkm����
�����

. &���� ���
! 	���� ��
	��� ��
� #��� %&3, � ��
 
�9��

 ���
# �����
��
��.

(���� ����� ���
��� ���
!, ����
!�
� ����� ���������� � 
������
�����	� ��	��!���� � ;8 �
�� gNIX 


 Yinux. � ��
# �
���	�# ���� ���
����#��
	�� �
� ����������� )��� ���	������
 ���
�
* ����
!���
� 

���
������ ���
�����
�. (�
 �����
��

 ������ �����
��
� � gSz�
���9�	 


 
��� ���������� ����
� ��� ���������� ������
����� �
����
	��. -�

 �������
� �� ���
��+
�, ����
�, �� #������ �����������!���
�� �������� )	���
� ����*, ������� ����� ���������
��.

(�
	�� ���������
� �
�+������
��
� � 
���������	 gSz:

S dmesg
umassL= [P] U^_ Y`^j 2<ND rev L<LNQN<5ND addr 2
daR at umassGsimL bus L target N lun N
daR= q U^_ Y`^j 2<N L<NJx {emovable Yirect |ccess ^C^`GN device
daR= L<NNNX_Qs transfers
daR= L2RX_ (25IJ52 5L2 byte sectors= 6R} I2^QT L2RC)

(���
!���	 ���������� �����
��
� � ���
�� «vo» )��
��� ����
�*:

S mount~msdosfs Go ro QdevQdaRsL QmntQusbdrvQ

S mount
QdevQad6sLa on Q (ufsD local)
devfs on Qdev (devfsD local)
QdevQad6sLe on Qtmp (ufsD localD softGupdates)

5E5

�.�. ������� ��������� … ���
	������� ��������������



���� 	���� �������� � �����
� �����
��
# ����� ��� ��+
��������	

�����	
W ������� �������� ���	��
 ������
��
���, ��������� ������
���������� ������ 
	�����, � ����� ��
��
���?

'� �
����, �� ��	������ ��
��
����� �
���
�	�, ���
� ���, ����
�
	��, 40��
���� GqS � ���������� ����

 «\indows�NT», ����� ������
!��� ������
! 	�����	 ��������. '� �
� ����� ����������� ����
��
��
��� ���
�

��
���� 	������� … �����
��� ��	��!�����, ��9��
����
��# � �
�����. 2
� ����� �����
 
	����� ��������� ������		��� �����
�����
�.

&�
��	������� ��������� 
�����)
�	���� ���	��� �������� ����
� 


 �
!�� )«‚vutj rovcj»* 	����

����������� ��������� ����
� �� �
����!. "�
�+
����� ��
�������
��
���
��!� � �������� ����
� ��	��
����� �
��� 


 �����. 3�� �����
��
�� ����� ������
�� ��

������ ���
����� ��
 ��������. 8
����� ���#
���������������# ������ ������
� 	���+� 	



��� �
��. �	���� ��
���	
 ���	����	
 ��	�
���
�	
 ��� ����� 	���+�, ��	 ������������
����	��
����# ����
��, �� ���� ���# ���	����# �������
� �
	��
�� ���
��� �� �

��. '��
������� ����
� � B �
	��
�� 	���� �������+�� ����
�
���� 	�����	
. 1 ����� �� �

�� �
������� ����
� ��#��
��� �������
��	 �� �������.

� ����������

 �������� ���� ��� �������� �������������	��, ��� 

�����
������� ������		� �
� ������� ����
�� �� �
����!, � ����� ����


���� �
����
 � �
	.

� �������� ����
�
��
����� �
����� ����� ����	������ 
���
�������
��� �
	��
���� �����
, ��������� �� �
��� ����������	���. ��

�� ���
���������, ��� � �������� ����
� �� �����
 ������

�� �
���, �������
�
�, ��	�� 


 
��! ������ �
	��
��, ������! ������ �
��
 


 ��	
�������
�
. � ��	 
 � �����	 �
���� ��� ������ 	���� ������ �� ������	
�
��� � ����	�

�� �
��.

�����'������ ��������� � �������� �������
(�
 +
������

 ���
�� 
 � ��������# 
��# �
����# �������� �����

��+
�����������, ����
���� +
������
� ���
�������� �� �
��, � ���
,
��������
� 
�#����� �����, ���
�����. -�

 ����� ���
��
� ���
������
�� +�����	
 ��������	
 ;8, ��� 
���
������
� ����
�
���� ��������
�� «���
���
�» ������
	��� ���
�, �� �������� ����� ��������� �� �
��
�� 
 	���� ���� ���������
��. &� �� �����
��� � �������
�	 �
�������
��� �����: ��
 +
������

 
�#����� ����� ���
����� 
� ���� �������
�
�, �� �� ���
������ 
 	���� ���� ���������, ��

 �����# �� ���
+���
�� 
��� ������. �� ���	� ������
�����
� ���
�, #���������� �� ��
��
���
���, �������� 	���� ��#������ ���	����� ���

 ��� ����� ��
����

5E6

���
	������������������ 
��
������

�
�
, � �
� gSz���������� ������ ��
������
��
� ������ ����
 �� ����

���. ������	, ��������� 	���

 �
�+������
��
�� 
	�!� ���������
��� ���������� �
��
����� ���
�
 � �
�� �����
!����
� �� �������.

&�'
(	���

�� !�

��

•
������
� ����
���# ���
���, ���
��, �����
��, �
���� 
 ����
��
��
	������� �
��	�+
���
��	
 ���������� +
����. %��	� ����, �����
�

 +
������
� �������� �� 	���
� �
�� ������		���� ���������
�,
��� ��
 ���������!��� ����	��
����
. 3������ ��
��� ���� ����� ��
������� � ��+
��������	
 �����	
, �� ��
��� ��
���� ����� �
����
����������	. _��� �����	����� �

���� ��
�������
� ��
������ �����
�
����
 ��������

	��, �� �����
�� �����������, ��� �� 	���
# �
����#
��������� �� ��+
��������# �����# 	���� [6@].

(����
�

	 ������� �������� �
���
, ����� ������� � �������

 ����
+
������� ��+
��������� ������.

&�
��	������� �����) ���
��%��!��
&� 

 
���� ���������� ����
�, �� 

 ���	��
, �� 	���
� �
��	�+�


���
�
 �� �
! ���� �����
��!� 
���
������� ����
��� ��
	
�
����
+
���. '���
	��, ������
� XbV )
��
!��!��� «


»* � ������
���
��	 �����	 


 �������� ���
�������
������! ������. 3�� ������
�
����� ����� ���

������ ������		��, 
 «�� �
�» ���
� ������ ���
����
��+
��������	
. '� ������
��� XbV�+
������
� ����� ������.
$��� �
�� �
���� ��
�������

 ��
	���!��� �����, �����
��� ��
 ��
��� ������, ��� ������
� XbV, � ��
�� �����
� �
���
�	� +
������
�
�������� � �
�� 
�#������ ���� 
 �
�

����.

'���
	��, ��������� ������		� «zkc| bviricj» 
���
����� XbV �
�
+
������
� ������ ����
��. $�������� ���
����
��

 ����� ��

 ���
	����� � �������� #�
����: ����
	��, XbV � �
��
�������� ���
����
����
������! �
� +
������
� ����
�� 
���
�����
�� � «Micvosort
brricj» �� 5000 ����, � «PklmbS» �� ����

 4 
 � ��������# ����
# �����
��		�#.

&�
��	������� �������� �����) � 
�����)
2��� � �
���� ��
	����
� �

���� ��
�������

 ��+
���������

������ ����� �
�#� ���
����, ��

 
���
������ ������
� ����
�. =���
�� ����
� �
��
� �
!��	 +
������
�. � ����
# �
����# �

�� �
!��



 	�������� ��� ������
� 
����������� �����
�
��!���. � �������#
�
����# ������� 	���� ��
	��
�� 	���� ��������, ����� �������	��
«‚vutj rovcj». 3��� 	���� ���

����� �� 	�������� ������		 �
� 	���
#
�����# �
���
�	�� +
������
�. '� ���
�� ������, ������ ��
���� �����

5E4

�.�. ������� ��������� … ���
	������� ��������������



(����������	��) ���
��������
Z������, ��� ��
���� … ��� �
����+�� ����� � �
���	� 
����	��
���

��� �����������
. _��� ����� 
 �� ���
���� � ����	�����
�	 ��
����� �
�������� «�����» 


 «�
�	����» 
����	��
����� �
���	�, �
�����
��
�����, ��� ��
�+
����� 
��
������ ���
�#���� �� 
���� ����
	�����
(; 


 ����� ����������
�, � �� �
�� �������
�. 1��
��
���� �
����
�
���
!������ 
 � ��
���
 
��
������
� ��������
����. "�
�+
����� 
����
����# ������ �
�����, ����� ������� �	�� ���+
������� ������ �� 
��
��
���	�	 ��	��!����, … ��� �������
� ����
� ��	
	 �
���
���	 ��	���
!���� 


 ���������	 
����	��
����� �
���	�.

2
� ���� ����� ��
��
�� ����������	��� 


 ��
����
� � �������
���
���� �� �
�����
�	, ��
	���!��� ���

���� 	�����, �� �#����
� � ����
�� 
�����
� ��
	
��

��
�
. '���� 

+� ��	�����, ��� ��
���� ��
����
�� ��	�	 ���������������	 
�����
��	 ������
� �
� ���+
�����
 ���
+
��������# �����#.

,���'
 � ����������' �-/
� ������
���� ��	��
 	���� #���
���� �� ��
��� ����+
���������

������, �� 
 �
!�
 � ����
�	
. 3������ ���� 

 ��
��
� ������ � �����
��!��	� ��	��!���� � ���
�
�������	 ��
����
���	 


 
��� �
����
	�� +
������
�, ����� ����� � ���� ��	� ������
���� ��	��
. ;�����
������
	�� ;</ 	���� �������
�� � ��
���
 �������
, � ����� � ��	�
��# ��	��
, ������� ����	��
����
 ��
	�!��� ��
 ����# � ������. '���
�
	��, ��


�� «Gv.\ktson» � \indows�5000 ����	��
����
 ���
������
��	� ��	��
 �������� ��������.

8�����
	�� ;</ � ����
�	
, ������
	�� ���	����# ���
�� 
 ����

����# ��
�������
���
# ���
�� � ����
�	
 	���� ���� ������� �� ����
	� �
��� � ��	�# ����
�����# 	����#. 8
���	��
����
� ���#�� � ������
�����
� � �
���!��	. (� 
��
����	�	� �
��� ���
��!��� ��� ���������
��

�
��, �
!����� �
��� 
 �����, ��
 �����
��!��� 
 ���
����!��� �
�
�� ���
���
�����, ������� ����	 ����
!������ � ������		� �������
����
��. 2��������� ��

�� �����������, ��� ����
� #��� �� ��� «���
» ��
�
��� 


 ��� ��
�������
� 
���
�����
 � �������� ����
� �
��� 


 ���
�����
�, ������� �������
��� � ����
�����# 


 ���
�����# 
	 ������#.

&�
��	������� ��)��%���
� ��������#, ���������� ����
# �
����# ��������
����� ���	�������

����	���� ���
��
�� ������
� ����������	���, � ��	 �
�
� ����� ��#�
�
����
	
 ��������	
 ����
	�� 
	 ����
�. 8������� ���
� 
	���!���
���
�����	
 )|jylo{{jv* 
 ����!� ������		��	
 
 ���������	
. 

������	, ���� 	���� �����
���, ������, � ;C2, � �� � �������
��. ;�
��
�� �������� ��
��� � �����
� 5.

5EE

���
	������������������ 
��
������

�
���, � ������
����� �
���	� 	���� ���	���� ���������� ������
����
	�� ����� 


 ��� ����
 
� ;</ � ��
���� �������
F. (���� �����������
�� ��
����� ����+
��������� ���
� �����# ���
�������� � ������� ���
���
, �� ���� ����� �� �� �
��. 8
���	, ��
�������
! ������ ����������


������ ��� ���
���� ������

. (�
 
# ��������

 �������� �����
����� �������� �� �
���, ��� ��� 	���� ����	 ����
.

&���� ���

 ��������� ������ ����!� ���������� �� ������
����
��	��
. '� ��� ������		� ��������� ������!��� � ;</ 
 ���
��!� ��
����� ������
	�� ��	��
. 8��� ��	�F ;</ � ���
�� ���
�����
 +
����
!��� ������		� 


 ���
�, 	���� ����
 � ��	 �������� �����.

�����'������ ��������� � 
������
%�� ��� �������
���, �
������� ����
� 
���� ���������. <��� ������

�
���	�� ����
� ������ ����	�
��. &�	 ��
��, ������ ����	�
�� ����
��
��� �

���# 
 ����	��
����# ����
��. (����	� �
��	�+
���
�
	���� ���
���� ����

 ������ … � ���
�, � ���
���� ��
���, � 	��

��
��	 ��
�����, �� ���
�. $

 
���
������� � �������� ����
� ��� 
	�!�
��!�� ��

�
 �������� 	���� ����
��, ����
	��, � ���
���
 �� �
���	�
��	 �
���. 

&���� ����������	�� 	���� 
���
������� ��
� ����
� �
� �����
��
�
# �������� ������ ������
 ���
�������
. 3�� ���������� �����������
������ �����
��. '���
	��, �� ��	�
 ����	�
�� ��
� �

���� 
 �����
	��
����� ����
� 
 
���
�����
 ��� �
� +
������
� �
!�� � ��
����
�
��� 
 �
� ������� �� ��������. $� ����
�����
������ ���
� ��������
������� 
��
����� ��� ����	������ ����

 
 ������� ��
	��
�� 
# �
��
����
��� … ��� 
 �� �������
� �

���� ��
�������
�.

��+�!�������� ����� !�)���
$	��� ���
�� ��
 ��������� ���
����!��� ������������

���	�	

������	 � ��� ��
�+�� ��

������ 	���, ��	 ������
	�� )��
�* ���
��.
� +
��������# ��#
��# 
	��� ���
�� ����� �� +
���!���. $	��� ����

�� ����� ����	
��!��� ���������	
, ���
���	
 ���
����	
. 2��� ���


 �������� �� ���
��� ��������� �� ������
	��� ��
����
���, �� ������
���� ������ � �����
��
# 	����# �� 
��
����	�	 ��	��!���� ��
��
��
�
����� ��
����
���. (� 
	���	 ���
�� 	����� 	���� ������� �� 
# ���
������

. 1 ��

 ���	� 
	��
 
������� ��� 
 ���	�� ���
�, �� � ����
��
��# �
����# 	���� ���� ����
 �����
���� ��
�
��
.

$������� �
���
, ����� ���+
������� ������ �������� �� ���
���, ��
���
��� ��
��
�� ��
��
��
� ��+
���������� �
���. 8���������
� 
	��
���
�� 
 
# ���	���� 
�������	 ���
�	 ���
��

� ��������
�����	. '�
���
# ��������
�����# ���
�� 	���� ���� �������� ���
���
� � ����+��
�

 �������
# ���� 


 � �������������

 ���������

.

5E@

�.�. ������� ��������� … ���
	������� ��������������



�
� �����
��
� 
����	��

. $��� ���	��� ������	���
��!� ��

�
�
�������
���#, �� ��
���
����	�# ��
��. $ ��	 
 ��	 	���� ���� ���
���
�� �������	�� 
����	��
�.

=��� ����� � �������� �����������
����
# ����������� 
���
���!���

��������
� � ���	��� zMP 
 ~Pqƒ, �������� ���
� � ���	��� MPH
)MPqƒ�H*, �
������
� � ���	��� A}I. 8��������� �����
��� ������		
)� ��	 �
�
�, ��������#* �
� #�����
� 
����	��

 � ���
# ����������#

 
��
����
� ��.

8����������
� ���� 
���
������� ��
 ������
�� �������
�. 2
�
#�����
� �� 
����	��

 �� ��	��!���� ��
	����� �����������
����
�
��#��
��

 ������	��, �����
��� ������ ������ ��

�
� �����������
�
����
# ������		. 1 ��

 ������� �������
� ���
� ������		�, �� ������
	���� ������ 
����� ������! 
����	��
!, �� ���� �����������
� �����
���� ���� ������
�.

'
�� ������� ��
	�� ������ ������ 
� 
�����	����� �
� ���������
�
�����������
����
# ����������� … ������		� «stegdetectQstegbreak» :

3 stegdetect •<€pg
cold~dvd<€pg = outguess(old)(•••) €phide(•)
dscfNNNL<€pg = negative
dscfNNN2<€pg = €steg(•••)
dscfNNNI<€pg = €phide(•••)
•<<<‚
3 stegbreak Gt€ dscfNNN2<€pg
ƒoaded L files<<<
dscfNNN2<€pg = €steg(wonderland)
[rocessed L filesD found L embeddings<
Time= I6 seconds= Cracks= I2RL2ID   KJL5 cQs

)	�!���� 
 

��	#��
��

0��
������ �����'����� � ��������� 
����
=���� ������ ��
#��
��� �
�+��� 	���
�, ��� ��� ��
	����	�� �������

��	 )����
�

���	* ������		��� 
�����	���� ��
��� ���� 

����
�����
	
F. � ����
���	 �
����, �������, ����
����� �������
�� 


 �
�����������
������
� ��
��!��� ��
������	
 � ����+��
�	 ������ 
 ��������
	�	
.

'� ��	�	 ��
� �����������!��� ���	� )��. E6 /(%* ����	�

������
���: «2�������
�����, ��
������� � ����+��
�	 ��������
� ����������
%������, ��
�!��� ��������
	�	
». &� ���� �� 
	�!� !�
�
������ �
�

� 

+� �� ��������
�����, ��
 ��
����

 ������# ����+�

�� ��������
�
� /(%, � �� �������

�� 
���� ������.

'���+��� 

 ������� ��������
� /(%, 
���
���� ��

����
������
��! ���
! ������		�? '� ����+���, 
�� /(% )�
��� 5E* �� ������
�
���
#�

�� ��������
� � 
�����	����	 ��������.

5E>

���
	������������������ 
��
������

1�!������� �������� � ��������)
� ��������# ���
��
�#, ���
# ��� �
�+������
��

, +
������
�

������
	��� ������	������ ���������
���.
(� ���
	��� �� ���
�� ����	 �
� ������ ��
�
��	 ��������� �����

�
������� ���

���

 ������ +
������
� �� ������� �������!��� ����
����
	
, ����
	�	
, � �� 
 ����� ��
������	
.

(����	�, �������+
�� �� �����
������! ���

���
! +
������
�
�����# �� ���
��
�, ������� ��
��� �����	 ��
�	 ������
��
��, ���

	����� ��	������ 


 �
������ �����
����� ���
����
��
�	 «������
#��». � ���� �
����� ����� #�� �������
������ ������	 ��
���	 
�����
	��

 � $��������. � ����
# �
����# ���
����
��
� ���
��
� ��	 �������
���+
������� «������� ��+
���������» ������ )����	�����, �� ������
�� ������#���
��
���# �������, ���
� 
���
���
� ���� ���	�
�������*.

� ��

�
� �� �����
������#, �������� ���

���

 +
������
� ���
������
��. �� �����	 �
����, ������ �� 
������� �
���
 ���������
� �
�
# «������� #���».

$��%���%��!��
3��� 	����, � ��

�
� �� +
������
�, ������	���
���� ������
� ���

	��� ����� ��

�
� 
����	��

 �� ��	��!���� 


 � �������

 [@@, @E].
����
� ��
	����	�� ���	��� �����# )���
�� 
 �������
�* ������

��� «��������
��
����» �
��, ������� 	���� ���� 
�	����� ��� ������

5EB

�.�. ������� ��������� … ���
	������� ��������������

!��� 	� ������	������� �
��
��� ��
 ���
�����	������, ������
"#�
 ��
��
���� �
�	�������" 	���
���	" ����
	 ���������������
�� ��
���� JPEG



� ���

 ��
� ���
� 
 
# ����	���� � �������# �
���, ������� ��
��!��
�� ��������	
W

� ����
���� ���
� � ����
���, � ����� �� ���# ���
�# ����� ����
��� �
��������# �������# �
���W

� ���	
���
� 
	��
 
, ���	����, ��������# ����
# ���
����� ���
� �
«
����

» 
 
���# ��# ��
�
����# ������		, ������� ��� �����������


 … ����������, ���
�	���������, �

����� �
��������� �����, ���
#
������� 
 �.�.W

� ���	����� ���

 ���
�, ������� �����!��� ������		�	
, �������
���� ���
 ������
��!� 


 ����	���
��!�W

� ���	��������� ���

 ���
� 
 ��� ���
�����, ������!�
��� ��
 ���
����
�� ���
� ��
 ��	��
 �
��������� �����, IU`, aTP, ����
��
��������W

� ��#
���� ���

 �
���, ��� ����
���# ����
����, �������, �
�������
��� ����� 
 ����
# ��9�����W

� 	
�
��!�� )t•um‚nkils*, ������� ������� ;8 
 ��������� ��!����
)������		� ����	����* �
� �������
� ����	���� ��
��� ���
��.
� ��������# �
����# ��� ����#��
	���
 ���������

���� ��
�������

��! 


 ��+
��������! 
����	��
!, ���������� 

+� �������� �� ���


�
� �� 
��
����	�	 �
���.

'���
	��, �� ����	� ��
� � ����+��

 �������
# ���� �� ������	�
	��� �������� ��
� �������
���, ��� ����������	�� �����
 ���������
����� ���

 ������		 �� ��
����
���F. 3������ �� �	�� ���������
�
!� �
� ���+
�����
. ;����� � ���	 
 ����#��
	���
 �� ��
�. 2
�
�����������
� �
�� �������
��� �������� �� ��

�
� ������		 �� �
��
��, � 
# 
���
������
� ����������	�	. 3������ �������

 �� �
���
	�����
�
����� ���

 ����
��� ��
����
���, ���
�
 � �������, ��
��

)s•ovtcuts* �����������!�
# ������		, ������, ������������ ��
	

������		�	
, … 
 �� ���	 �������

 ���
�
 �����, ��� ������		���
������� ��
 �������
�� �� 
��
����	�	 ��	��!���� 
 
���
�����
�� ���
����������.

� �����	 �
���� ������� 
���
 �� �
��� ����������	��� �
���������

��������
� �������# ���!�, � �����
�� ������# ��� ���������
��.
J��
� � 
��������
�	
 ���!� �����

�� ������� ��� ���	������
 ����
������
��
�. ;����� ��#���


�� 	
�
��!�� )t•um‚nkils*, ������� ���
��	��
����
 ������� ;8 �
� ������ ��
��� ���
�� � ����
���. 2
� ����
�
����
# ���
�� 	
�
��!�� ��������
��� ����� �	���+����� 
��������
�
� ������ �����
��. '��	���� �� ����
�+�� ���	�� 	
�
��!��, �� ���
����
	�� ��
� �
��� ���������� �����. 3�����
	��� �� ������
! �����
�� 	
�
��!�� 
� ��
�+��� 
��������
� �������� ���!�� ��������


�
������. &��
	 ������	 ��

�
� ���
� � 
��������
�	 �� ��	��!����
����������	��� ��
� �������� ��� ���������
� ��	��� ���
�.

5B7

���
	������������������ 
��
������

3������ � ����	 ���
!���

 ���� �� ������ ���������, ���
� 
������
	���� �� 
���
�����
. ;����� ������� 

+� «��
	������� 	����
�
»
)��. 504 /(%*. �����
�� … �����	 �� �� �� ��	��, ��� 
�����	��� 



������		�. (���
 ��� ���������� ������		� 
���
���!� ���
 
 �� ��
	����
�
 
��
������
�, � 
	����: ������ � ���
��
! ����� �����


���
���� �
���	�, ������ � ���
��
! ��	
	� ���
���� �
���	� )�����
�����

 zIbS*, ����������� ��
�� �� ���
��
�, ������
�����
� ����
	���� �����# �� ������ �
������ 
 ��� ��
��.

'���+��� 

 ������� ����������
����� �� 
���

�����
����
������������
, 
���
���� ��

����
�������! ���
! ������		�? ;���
��������, ���� ���. 8����� 5H ������ «;� ��������	 �����...» �
��
�: «2��
��������� ��� ���
��
� ������ 
 ��� ���
��� ���������� ������������
�
������
������
� ���
������
� �
� ��������� ���
�������� � ��9�	�,
����������	 ���� ��
�!». � ��������� ����
 Z%, ������� � 500B ���� ��
�
#��
� �� �	��� ������ «;� ��������	 �����...», ��� ���	� ����	�

�����
�� �#��
	 ������	: «2���������� ��� ���
��
� ������ 


 
���� ������
��
�����
� 
 ��� ���
��� ������������
� ������
������
� ���
������
�
� �
� ��������
��
� ���
�������� �� ��
� �� ��	
�
�����
���	 ����
������+��

, �
� ���
�������� ������
�, �������
��
����� �
�����
�



 ��������
��
� �������
�������� � ��9�	�, ����������	 ����
��
�!» )��. 75EB*.

(�����		� �
� 3�� … ��� ���
������
�. $����

��
� ������		�
���� �� ������
������
�. 8������� ��	��!��������#�
������ �������
��
… ��� ��� ��� «�
� ��������� ���
��������» 


 «�
� ���
�������� �������
�
��
����� �
�����
�». (����	� ������� 
 ����
�

�� 	���� ����
 ����
����� 
���
������� 
!��� �����
������� ����, �� �������� �������
�.

����
� ��	���

��������
�����

 
 ��	
 �� �������!� ����
�
����
������ 
���
������
� 
# ������		 ��������	
 


 ������#���
�
��
���	
 ������	
. ����
� ������	����� ��������

 ������� ������
(; �
� ��������
� ���������# 
��
������
�.

&��
	 ������	, 	���� ����������, ��� ���
� �� ������		� �
 
��
��
�����
 ������� � ���
# 
��
������
�#, ��� ��	� �� ���� �� 	���� �
��
�
�� �������
�	 �
� ����
����
� ����
������ �������
��.

��
�� 

(�	��*

 
� !
���

&�!����"�� � !�)���
(�	
	� ��	��� ���
�, �� �
��� ��#�������� 
����	��
� �� ���	

���
� � ���

���# 	����#. %���� ���
 ������, ��
������ ��� ���	������
�
 ���������
��
�, 	���� ��	 �� 	���� �������
�� 
 �������� ���� ���
��
������
� � ���+
�	 �� ��
	 ��������	 �����	. 3�
 ������ ����
�
���!�
�:

5B0

�.�. ������� ��������� … ���
	������� ��������������



����� 

+� �������
 ��	��� ������
	��� ��	������
���, ���
�������
��������	. 2
� ��	���� ��#
�� �
��������� ����� 


 IU`, ���
������
�� � ����	�

�� ���������������	 ���	��� )����
	��, ��������	*, ��
��������� ����
�
���# ����
�. &���� ��	��� 	���� �������
 �
������
��
� � ������	
. %��	� ����, 
��
��������� ��	��!��� ���
� #�����
�
	���� ��������� 
 ����
����� �
� ���������� 
��
������
� … ��
��
�
#�����
� �����������# ��������
���� � ��� �� ��	�� ���
	�
����. 1

����	��
� �� ��	������
���, ������� ��

���� � ���
!���
! ����
����� 
 #���
��� ���	� � ���
����	 ��
�, … ��� �������� 
 �����.

C�+���, ����� 
	���� ����� �����
��
 �����
��� � ��
�, ��
������
����� �����
�� ��������. 2
� ����� ��� ����#��
	� ������	
�� � 	����
�
�
�	
 ��
�. � �������+
# �
����# ������ ���������� 
�
��
�� ����
�
��
� � ��������
��

 � ��������

 �������
��.

%��	� ���������
� ��#
�� �����
��
 ����� ������
�� ������ � ��	,
��
�
	�

�� 

 )������
�

�� 

* ��������� �������
�. 3
���������
�
��	� �������� � ��#
� �� ��
��� � ��	 �
����, ����� ��� ������
��� �
������� ��	��!���� 


 ��
���� �� ������ ��	��!���. ;�� 	����
���� ���
���� )
	����
������* � ��#
� �� ������ ��	���� ��
�������
�.
;�� 	���� ���� ��

����� � �����	� �
��	�, ������� ������

� ��
��
������
!. ����
� 
!�
, ����� 	���!� ��	��!���, �����
����!� �� ����
���� �� ����� ���� ��#
� �
��������� �����. C��

���� �
��� ������
��������, ��
� 

 ��������� �������
� ��
���� 


 ������
��� ��

��	��
 
��
����	��� ��	��!����, 


 ��� ��
�
	�
���Q������
�
���

� ������� 	����, � �� 
��
����	�� �
�� ����
� ���
	��� 
��	 ����	.

J��� �������
 


 ��
�	� �
���������� �������
� ��
��� ������
�������� ���
	 ��
��� ���������
�	 ��� �� ��	��!���� ������
��
�



 ��
�����
� � #��� �������
��. '���#��
	� ��������
�� ���� �����
���
 �
��	� «�� �����	 �����» 


 �� ���	��������	 ��
�. $����� ����
��� ������������� 
�������. '� ����� 	������
����
� ������ ���


�
��	� ���������� 

+� � #��� ��������
� �������
��. � ���
# �
����#
������ ��
���� ������
�� ����� ��������	 ������, ��� ��� 	���� �����
���
�� ���
! �������
� 


 �
��� ��� �������
.

+���
��	#�*
� �	�����	� ������	�

*

$� ��# �
���� ����	���� ��
�������
�	 ���������� )�����‡��
���*,
������� 	���� ���� ���������� �� ��
�������
����	 ��	��!����, �
��
���� ��	��
�� coo|ij����
�, 
����
! ����	���� 
 ��+ �������� )���	���
��� ���
�*. &���� ��
 ���

�� �
����� ��
������ #���
	�� ��������	
����

 � �����	 
 ���
���
.

$����
� ����	���� ���������
� … ���, ��������� ������, ��������
������� )gVY* ����������, � ������	 ��
�������
� ��������
�
 ������.

5BH

���
	������������������ 
��
������

����������� ������ �����
%�� �������
��� ��+�, �� �������
��� 
��	��� �� �������
�� �
��

��	��!���� ��

��	. ���
�� ���������� ����� �� 	���� ‚it stvjkm����
!



 ����� ����� �
���. $��
���� ���� �����, 	���� �������
�� ���, ��� 

��
 
��
������

 ��	�� ó �
��� )
��
!���
� ������
��� ������ �
� ����
����
��, ������ ����� ��
	���!�
��� � C���

*. '� ���� ����� ����
����� ��������� ��	 	���
���� �
��, ��� 
��
������
� ��� ����� ������
����� ��� ��� ������	, ������� ��
	����� � ��	�	 ����
� �������
��.

;���� �
��� 	���� ��
	����� �� ����� �� 


 ��
�+��� ��9�	� �
��
�� ��
��
�� «������ � ������». 2�����, ��
�� ������� ������, ����� ���
��� �
��� ��������� � ���
�. � �����	 �
���� �
�������� �
�
����

����
!������ � 
����������	� ��	��!���� 
 	���
������ � ���
	�
«vjkd�only». 2
� ����� 
���
������� ��	���� «mount» � �
!��	 «�v» 


 «�
o vo»W ����� ��	���� ���� � 
!��� ;8, ���	� «\indows». 2
� «\indows»
��
����� ����
!���� �
�� ����� ����
�
���� ���������� ���������� �
�
�
��
����
 ���
�
. �� �����	 �
���� )����� � ��
��	 ���
�* ����
!���
�
� �
��� �	�

������ ����
�
���� ������		��. &��
� �����

 ���� �
«qnUksj» 
 �����	 ���������	 (;.

,�#��

� �	�
��� �����	�

�% ����� 
 ICQ

'� �������
���	 ��	��!���� ��#�������� ��� ������
��	�� 
 ��
�
�
	��	�� �������������
�. � ���
�
	���
 �� ��������, ��� 	���� #���
�
���� ��
�� 


 �� ����� 


 ��
������ ����� �� �������

. '� � 
!��	
�
����, ��
 ��
����

 
 �������� 
����	��
� ���
�������� �� �
�� #��
�� �� ���. 1 ��� ����
�, ��� ��

 �� � ����	, �� � ������	 �
�� ��� 	����
����
�� ��
 �������
��.

8����
� ��
�������
� #���
� � ��#
�� �������� ����
 �������
�
�
��������� �����. "�
�� ���
���� ��
�������

 	���� #���
�� ����
��
��� �����. �	���� � ���
�	
 ��
# �������
�, �	���� � ���
����	

�������
�	
 	���� ��
��
���� ����� 	���� 
����	��

. '� #���
�
�
����� ��	��
, ����� ��! �� �����������. (����	� �
����� �� �
�����
������ �����
� �������� ����
 
 ���������� ��! ��������! �
��������!
�����
���. 

8 ������ �������, ����
�� ������ �������� � ���������
! �������
���# �������# �
��	 ���� �������. R��+� ����� ������
�� ����� �������
��	 ������ �� ���������

 ���� �����
��
 ��� � ����	, ��� 
 � ������	
)���
����	* �
��. 

&� �������
�, ������� ��������� � ��
�, �
����� ����������� �� ��	��
�� 
 ��

��
�� � ���
!���
!. ���� ����
� ��#
� �����
��
 
	���
�	��
 ���
���� �� ��	������
��. -�

 ��������, ��� �������������� ���
����������, �� ���� ����� ������
�� ��������! �������
��, ����������

5B5

�.�. ������� ��������� … ���
	������� ��������������



�����
� �
��
. 2��� ��

 �
�� )��	��!���* ���
�� � 	����
�� 
 ��
�
������ «����	», �� 
��
!����, ��� �� ��
 ��������� � �������! ����
��������
	 ��������
�	. '�������� ������
��
�������
�
 ��	���
!����� �
� �����	

 
���
���!� ����������� ��	�
����!�
�, ��
�����	
�� �� ���	 ������
��
��. (���������� �
������
�� � �
�� �
�
��	 �� ��

������ �� �����. %������, ��������, ��� ����

�, ��������
	����� 
Q


 �������	��
���� 'O�2. '� ������� 
����	��
� ��

���	 �� �
��� �������� 
 ����� ���������� � #��� �������
��.

� ����������� ������		�, �� ������# �
��� �� ������#���� 7, �������
��������� �� ��	��!����, ����� �������!� «������ #��», �����
�!�
�
� ��� ��
	��� 
����	��
! �� ���
 � ����� ��	��!����, ��� 
 ���
�
������ �� ����. /�������	 «�����	 #���	» 	���� �����
���������
��� «#���
�» ����������� ������		�, ��� 
 
��� 

��. (����
���
����������
 ���������� 
 �������
� ���# ����
����# ����������#
������		 
�������, ��#��
��� ��	�
� ��
�!�
# �����
��������� ���
�����	
 ���	���	��
�������# ��	��!����� �
� ����������# ��
��.
<
��	�+
���
�
 ��������� ����
��!� $������� � ��
���# 
������
��# «�����# #����», � �����, ����!��� ��
��
�� ������
� ��� ��	���
!����	, ��
����
�
� ��� � ����� ��	�
����
F. (
������� ����
�����
�
� ���������� ������. %�	��!��� � 
�������� ����
	����!, �����

«������
��» � $������� ��� ���
��, ���������� ����������� �����
��		�� � �����
� ��
�����# 	
���. ;�
�����	 �������	 �� �
���
���	���	��
��������� ��	��!���� 	���� ������������ 
����	��
�
��� ��
��
� 
 ����	� ��� ��
�������
�.

� (�
 ����	���� ���������� ��� ��
������� ��������	 
����	��
� �
��	 


 
��	 �
�� ���
��������� �� ������	 �
���. (������ �� ����
���� ��
�������
� 	���� 
 ��� ������ ��
��
�, �����
 ����	��
����

����������
�� 


 ���
���� ��	���	. '� ����� 	���� ���	�������
���
�	��� �������F, ��������
� ������# �
���
�� ����� �� �������


����. %��	� ����, �� �
�� )� ��+ ��������* ���
�������� �� ��
���
����	�������� ��
�������
�	 
����	��
�, �� 
 �����, ������! ��
���� �� �
��
 … �� ���

���
 ���������
�� �� �����, �� �����
�� ��
��������
���� �������
, �� ���
�
����
 ���
��, ������ �����

���
���!��� )pop�up* ���� 
 ��� ��
��. &� ���� ��
�������
� �� �
��


����	��

 
 �� ��
�
 �� ��
�����, � ������� ��+�
 ����! 
����	��
�
! �� �
���.

� (�
	���� �� �� �����
��� � ���	�F. (�
������� ��
�������
�	 ���
��� ��
��
� ���	, #��� 
 ��
������, �������! ���� ��� ���
��� �����

5B6

���
	������������������ 
��
������

;��
 �������� #����� 
����
! � ���
# ���������#, ����
� … �	���� �
���	����	
 ���
�	
.

%�+ �������� )���	����� ���
�* … ��� ���

 ^TMY����
��, 
����
�����
� 
 
��# ���
��, ��������	�# � #��� ����	���� ���������
�.
;�
 ��#����!��� �� 
���
���	 �
��� �� �
���� ���������� ����	����
��# �� �����
�. �	���� � �����	 ���
�	 ��
�
	����� 
 ���
��������
���� ��� �����
�����
.

� coo|ij����
�# ������
��� ����� ���������, ������� �����
 ����
���
, ������
� ����	����#, ���	� ������
� 
 ���� �����
�����
 �����
coo|ij. 3�
 ���
� ��#����!��� �� ��	��!���� ��
�������
� �� 
�
�
��
�
�� ����������� 
 �������������, �
� ���� ����� ������ 	�� ��#���
��

��
�
���
���� ��������
 ��
�������
� [E7, E5].

��� ��
������ ������, ��

 ��
 ��#���


��, �����
�!� � �������
�����# ���������
�� ���
�������
������ ����	���� ��
�������
�	 ����
������. 3�� ��������� 	���� ���� ����	��
�
������. C����������
!
�����‡��
��� �� ��#�������	 �����	 �������� ����
��!� ����������
������		� «qnUksj», «aT†», «Pksco» 
 ��������� ����
�. C����������
�
! 	���� �������
 
 ������!.

� ����� 
�
�������� ���
�� �	����� ���
��
� ����� ������ ��������:
«���������
�� ���
�������
������ ����	���� ��
�������
�	 ����������
� �������� ���
�� ���	��
» 


 «/������
��, ����� ��
�������
� �����
	���
��
 �������� ��������, � ����� ���
�������
�����
 
 ����! 
�����
	��
! ��
 ���	 ��
���
».

/�
�����, ��� ���������� �������������� ����
��������� � �
����
������ �����, ��
 ��	��
 ���������
��
� ����	�������# ��
��������

�	 ���������
� 	���� �������
�� ��
����
� 
 �������� 
	 �������
�
�
��������� ����� ����� ����� ����
��������.

�*�
�� 
�%!�

�$�

C��������������� �+
���� �
�����
� ��
����� ������
�� ����� �������
��	 ������ � ��

�

 �� 'O�2 ���� 


 
���� ������
	���, �� �� ��
��
������������, ���
	 ������	 ��������� 
����	��
� ��	 �����
���. 2�����
��������� �������, �������, ��	, ��� ����
�
��
����� �������, ������ �
���
!���

, ���
	 ����	 ��������� 
����	��
� ��������
��� �� �
���.

����
� �
�������

 
 ����
 	�
��

�� ������
���!�, ��� ��

 
��
���	��
� ������� � ��	��!����, �� 
	���� ��
�������
� ��	��!����
��	���

 �� ����. 3�� �� ������ ���. 8��������� ��� �����, ����� 
������
��!��� �
�����
� 
����	��
� �������� � ��	��!��� ��	
	� ��

 
 ���
����	� ��� ��
�������
�. (����
�

	 ��
 ���
:

� 'O�2F, ������ ��	 ������� � 
��
����	�� ��	��!���, 	�� 
���
��
�������� � �����	, � ������� ��
�������
�. (����!��� �����������

5B4

�.�. ������� ��������� … ���
	������� ��������������

7 2�������, ��� �������	����� �����
��
� ����� (; 
 ���������� 
���
������
�
���
�
������ ������		�, #��� 
 ��
���� �
�� �������
�, �� ��������
� �
����� ��
������
����. ;����
��
� )����
* � (; 
 ����� ���� � ���
�
����	 ��#���� �����
���
�����, ��	 �����������!�
� �
����.



��	�
�����! �������
��. (����� ������� )����
�

�� �� $&* ��
���
��������� �� 
�9���	 ��	��!���� ������ ������		 
 
���
���	�� ���,
� ����� �����
�� �� ������� � ��

�

 ����
����
�
���� 
����	��



� ��	��!���� ��������+���. 1 ������ ������� )������		
��* ��
���

��
������� ��������� 
�#����� ��� 
 
���
���	�� ��� �����������
������		� 
 �����
�� �� �������, ����!�
��� �� ����������, �����
��
��
�����
, 
������
��
� 
 ���������.

,�#��

� �����
�� !��#��
���

8 �������� ����
 ����
� 

�� ��	��
, ��+��+
� 
� ��
�����, ����
��
����� ���
��
�	 ��	��!������ 
����	��

. _��� ����� 
����	��
�
� ������������� �
� �����
��
� ��
�����	, �� ���
���� ��� ��
� ��

��	��
 ��	��!����. &�, ��� ���������� �� ��
�����, ��
������ ��
�
��������
��� � �
�����	 �
��. (����	� ��� ���������
 �
����� ����	���
�
���� ������� � �
��������	
 ���
��
�	
.

'� ����������# ������
��� �� ��
��� 
����	��
�, ��
���
��������
�� ��
�����. ��+
���� 
����	��
� ��	 ���� ����.

$������
��

 ��
������ 
� 8•1 ���
�����!� � �
# ������ �� ����
��� �����
�� ������# �����# � ����, ���	��
 
 ��������	 ��	��� ��
��
����. 8��
��� ��� ��
� �� �������
! �
�����, �� 
����	��
� ����
 ����
�� ���
� +
���� 
������� [\74]. � ��	 �
�
� ����

������ 	���� �����

������� 
����	��

 
 �� ���
����� [\76, \7@, \7E]. $����	��
� ���,
����	�����, ����
�
�
����. '� �� ���
���� ����� ������
�� � #��� ����
����
��. 2��������� �� ��	 �� ��
����� 


 �� ��
����� ����� �� 	����


 ����������� ������
���! �����
�� )�
���� ����	���* 
 �����
�� ���
���������� �� ��� ������� ���� � ����	
 �� 
��
����	�	 ����	����.

8�����
� � ���������� �������� ������� �
������� ��
�����	
,
���
��������	
 � ����
# ������#, ���.

%��	� ������� ��������# �
������ � ��
������ 
	�!��� 
��
�
���
��
��� ����������
 
 ����������
, ��
���
� 	���

 [4E]. (����	� �������
�
�� 	���� �� ��
��� ��
������ �������� ����	��� � ���������	� ��
�����,
�� 
 �� ����	���� �������
��, �� ��
����� ����� 	���

 �� ��
 ���������.

)��
����� ��

'����
��� �
�� ��� 
��� �
� �������
��, ����#��
	�� ��
 ����
��
�����

 ��	��!�����# �������
��
�.

'� ���

�
���
! �������
��
� �� ��. 74@ )�.�. 5 
 H* /% �

��� ���
�
	���� ����	�
���� 


 ���� �� 
���
������
� ���
������
�. 1���� #���

�� 

+�
� ��� �����������, ��� � ������ �
���
���� 
	���� 

����

� . '�
����� 
 �� ����. 2���
��� ����� �� �
�����

 ���
�#��
� �����
�� )� �� 


5BE

���
	������������������ 
��
������

	����, ��#�������� �� �
���. -�� ������
	�� ��������� ����� ������
�� ��
 ��������

 �������
�� 
 ��
 �������	 
���
�����

 	����
��
����
 � �������� �+
���. $�������, ��� � ���	� ����� ���
�	
���
!��� ���������� ������ 
 ��
��
.

� (������
���� ��	��!��� ����� 
���
������� ��
�����	 ������ ����
����
���. =
��� ��	�
, ������ 
 ��

��
 ���
�� 	���� ���	� �� ����
	��
 �����
��������� ���
	 �������
���	 ��	��!����	, �����
����� ������� � $�������� 


 �����
���� 
����	��
! � ������ ���
�
��
� �� ������. =���� ��� ��
����� ��� ����	� �
���
���. (����	�
������ �������� ����������� ����
 �� �
��� 
����	��
!, � �������
��
�������
� �� 
	��� ����+��
�.

� %�	��!���� 
����� ����!� � ��	���. � #��� �
������
�
 
 ��	���� ��
�
�� 	���� �������

������ ����
�

�
�������� (; )� ��	 �
�
� �����
���� ��������
�* 
 ���
�������� ������ 
����	��
� � �������# ��
�#.
%������, �������! 
����	��
! ���
��, �� ����
�����

, � #��� �������
�
��, ��� ����� ���������� 
 	���� ���� ������� 
��������
������.
1���� ����� �� #���� �������, ��� ���, ������������ �� ��	��!����

����������	���, �
����� ��
������ �� �
����, ���	 
 �����
# �
���
��
���. %�� ����

�, ������� � �������

 ������

��, �����, ���
	 ������
��	 
 � ����	 ��������� ��������� 
����	��
� ��
� ���
���� �� �
��
… 
 ��	 ��	�	 �������� ��	���
� �����
��
��� �� ���
�#�����
�. (��
��� ��������	 ������ � �������	 � ��
������

 �� �
��� ��� 


 
���

����	��

 ������ ���� ����
�� ������ � ��	, ���
	 �������	 
 ��
 ���
�
# ��������
�����# ��� 
����	��
� ��	 �����
���.

,����!���

� �	�$	���

%���� ��#��
� ���� �� 
��
������

 ������
� ������		 �
� 3��,
�������

 ���# ������		, �������
��

 ����������
� 
�#������ ���� 


���
���	��� ���� … �
���	, ����� 
��
������
� �� 	���� �����
�
����
«���+���» �����
���
������! ������		, �� �����!��� ����
�
����
����
� � ��
���
 ������		
�����
�. 8���
�

�� � ����� 
����	��
���
��# ��#��
��
�, ��	��!�����# �����, ���
�� 
����	��

 
 ����
�

��
� ��
���
 ������		
�����
� ����� ������!��� � ����	 

��. %�� ����
�

�, ������		
�� 
	��� 

+� ���
� ��������
��
� �� $& 
 ��������.

(����	�, ��

 �����!��� �
����
� ����
� �� ������		
�����
!,
���
� ������
�� �� ���	� ������� ����
���! �������
��.

'���
	��, 

�� ������������� � ������

 )
	���� ������

, �� 	��
�
�
���

* ����������� ������		� 
 ��
����

 � �� ��	���! ����
�
����
�
���# �����# � ��	��!���� ��������+���. 2�������
�����, ����
�
���, 	���� ���� ������� �� ��	��!���� ����������	��� � #��� ������
���
� %&3. $	��� �	��
 ������
�� ��� ����
���� �������
�� 

�� ����

5B@

�.�. ������� ��������� … ���
	������� ��������������



� '�������� ������		� 	���� ������ �� ����������� � �������� �����
��, #��� 
 ��
��������� ��	 ��������	 ������	.

� (������
�����

 ����� ����
���� ������������!� ����
! (; � ����
�����	
 �����
�	
 


 �����
�����	 �����	 ������
� )��� �����
���	�� �������, ������	
��
����, �������� 


 ��
�
���� ����

*,
�� ��
 ���	 ����� �����
������ ����
� ���
�� ����
�������� ��� ����
�������
 ��
�������
�. "�����, ��� ������� ����
� 
 ��
��������
����
� ������		� �������

��!��� � ������ 
 ���� �� �
���
���
�� 

���
��!� ��

������ ���� �� ����� ��
��� � 	�	���� ���
�����

.

� (�����		� 	���� �� ����������� ��� �����������!���� ����������
�



 ��� ������
������ ��	�
���� ������		. '� ��
 ���	 ��#�������
�� ��#�
������ ���	������� 
���
������� 
# ����
���. � ����	 �
����
��
�
�
���� ���� �� ����
���! ������		� 

�� ������ �� ��9��
��
����, 

�� ������
����� � 0. 8��
	���� ��
 ���	 ��
��� �� ��
����.
$�#��� 
� ���	�����# �
��������, ����� ����	������ �
� �����
 ����


	���
 ���� �� 
���
������
� ������		� �
� 3�� ��������� �� ������
	
�����!, � ��	�
�����! �������
��, � �����
�	 ���# ��������� … ������
	
��� 
 $&�����
�

���. ;�������, ����� ������ ��
������ ���
	
 ����
�����
�����	
, ��� 
���
������
� �������+��, 
�9���� 
� ������
 ����
�

 (;, 
���
������
� ����

, 

����
���	�� ����
���� �
� ��������#
�������
�, �����+��
� ��

������ 
����

��
� 
 �.�.

%������, �� �� �����	� ��
� � ����+��

 �������
# ���� �������
��
�� ������
�� ���������! ������ ���
	���
 (;. $����� ���
	���� 	���
�� ����
�� ��� ��������, 
�#��� 
� ����. -�

 ������
����� ������		�
��������� )

����
������* �� ��
������� ���� �
� ���# 


 �����
�!���
�� ��
�+
����� ������
��
��, �� ����! ���� 	���� ��
���� �� ���
�
	����!. (�
 ��

�

 �����
��
# ��� �
� ���

���# ��
��
� �
�������
�



 ��� 	���� ��
���� � �������� �����
 ��
	���+�! 
� ��
# ���.

C��������������� �+
��
 ��
 ������ ���
	���
 ������������#
������		 


 
��# ���
������
�, 
� ����� ������, ������:

� 
� �����
��
# �������!�
# ��� �� ������� � �������� �����
 ���
�
	���
 ������� ����, ��
��	 ����� �
��� �� ��������������W

� � �������� �����
 ���
	���
 �������� ������� ���� �� �����! ����
!
�������� … ��
�� ����!, ��
�� �����!, �� �����	 ����� 
 �.�.W

� ������ ���
	���
 ���
������
� )���� �� ��� 
���
������
�* �������
���� ��	��!��������#�
������ �������
��W

� �	���� ���
	���
 ����
������ ���� �������� 


 ����� �������
��
����
!W

� ������ ���
	���
 ���������� �������
�����
! 


 ���
����
���
�
�������
�	 
� �����#, ���������
����# �������
�����
�	 )����
�
	��, �
�	������ ����
��� ���*W

� ��
 ������ ���
	���
 ����� ���� �� ��
����!��� ��
��
�, � ������#

5B>

���
	������������������ 
��
������

�	�+
����� ���	��� �����
�*: �������� ������ ������ �� ������ ������
��
�����
!, � �������� ��������
����� ��
����� ������� � ���� ������	�
	���� ��������. � �� ���	� ��� ����
�� �
����� 
	���� ��� ���
	����.

%�� 
�������, ���
	���� ������ 


 ��
��
 ��
����� ��9���
���� ���
�����
��. &� ���� ��� �� ������
����� ��
��
�	
 ������
��� ��������
��� ���
�
, �� ���
�
� �� 	���
� ������ 


 �������
�����
�. /��	����
��� ���9���� 	���� �������

���� ��
��� ���� ���������� ���
�
. 1 ����

	���� ���
�
� �� �������
� ����� � ��
�	, �� ��
������
 ������ 
 ����
�
# ��9���
���# �������
�.

(����
��� ���
	���� ��9���
���, �� 	���� ����
��. ;����� ���
	���

� 
���
� ��
��� ������
�� �������������	
�� 


 �������������
� [Y04].
C���	�����, ������� ��
��� ���� �����
�
	 �� ������ 


 �������
�����
�.
#���	$ 

����

� �� ����
 �������
� ��
�����%��. _���, � ��
�+�	� �����

��
!, � ����
����� �����
�� ����� 
	���� ��� 
 �������!� … ��
�
	�!�
� �������� ���
	���
 ���� �� (; ��		�, ���
��
�������! ��������+
	.

;����� ���
	���
 ������		���� ���������
� )������, ���� �� ��� 
��
��
������
�* 
	��� ���
 ����������
. (��
�������� (; � �����	
����
��� ����
 ����
� ����
��� �

��� ��

������ �� ���
�������� 	����
�
�
���# �������. ;��
� 
������
 �� ���
�������� ���

 ������ �������

�!� ����
 700ˆ, � 
��
�
���
���� 
������
 �� ���
�������� �������
����	�
��� ������
�!� �
������! ����� ���# 
�������. ;��!�� 
 ����
�������
 � ������
��

 ���
	���
 ������ ����	�
��� (;.

2���
� �����	
����
� ����������
 ������		��# ��������� ������:
� D��� �� (; ����� ���
���
���. � ���
�
	���
 �� ���
���, ������
���


�, ��
��
� ����
�����

 ���� �� ���� 
 �� �� ������		� 	���� ����
����� ��

������ � 70 
 ��
�� ���. '�����
 �
���
, ����� ��
 �������

����# ��
��
�# 


 �
� ������
����# �������
� ��
�������
�� 

�
����
� �� (; ������ ���������� ����
����, � �� ���	� ��� �
� ����
#
��� ���
� �����������# �����.

� (�
 ��#��� ����� ����

 ������		� ������� ����
� 

�� ����� ��
�
	����� � ������
, 

�� ����� �

��� ��+�����. � �� ���	� ��� ����
����� ����

 ������ �

��� � ������� ���� ������. (�����
��
���
�
� �������� ��
�� ������ ����

 ��
 ���	 �� 	���!���.

� =���� ����� ����
� ������		� )�����
��
� �� ��
�� ����� ����

*
�#��
� � ���� ������, �� ���� 
���
���	 ��
�������
�	 ������� ����
�

 (; ����� �� ����! ����
! ���������
�!��� ����
���� 


 �
����� ��
�+�� ��
����.

� D���, ��� ����

�, ��

����� ���
�
� �� �
�
� ���
� )
����

��
�,
��
�������
��*. '���
	��, 

����
� �� 7 ���
! ���
� 7 ��
����!
��
�
��, �� 50 ���
� ���
� 70, �� 60 ���
� … 50. � �
����, ����� 
��
��
������� 57 ���
�, 
# ���
	���� 	���� ����
�� � 70,6 ��
����#
��
�
�, � 77, � 50 


 ���� � 57.

5BB

�.�. ������� ��������� … ���
	������� ��������������



��
��� ����
 ���� �� ������. (�
 ���������	 ������
������

 




��	 
���
������

 ���
������
� � �������
�����
� �
���� �� ������
����, �����	� ������ ��� �������� ���. ����� ����
 ���� � ������
�����
��� ��
��

 


 
��# ������#, �� ����
�� 
# ���������� �
����.
$	���� �����	� ����������
� ����
���� � ��. 74@ /% �����
�	 «���
�
	����». $	���� ���
	���� ����	�
���� 


 ���� �� 
# 
���
������
�
��
����� ���

�
�
��!�
	 ��
�����	 ����� �������
��
�. -�

 ����

5>7

���
	������������������ 
��
������

���
���	�� 
���
�����
 ������		�, ����
	��, �� ��
�������� ��

�
�
� � 

����
����	 �������� ��
���, 
����, ���
��� ����
������ 
��
��
������
�.
'� �
����� 
 ��	�� ���������������� �+
����, ����	�����, ��
����

�� ������ ���
	���
 ��� ��������
� �������
��.

+����	 ��	��*��

� ���� �
��� 	� ����	���
	 ������� ���
!���
� ��������, ��������
�������	 
# 
 �����	 �� �+
��
.

1���� ����
����� ��
 ���������# ���
!���
�. ��� ��
 ����� 
� ���
��
��# ���
����# ��
, ����	�������# � ����. (����� ��
	�� 
���

���
�+
���	
, ������ 
	��� ����� �����
��� �����������, � ����
� ��
	��
����
 
���
�� 
 	���� ���� ����	������� � �������� �������.

����"����	��) 
�����
(����� ���
!���
� ����� 
� ���
������ ��
� �� ������	 74@ 
 5EH /%.

$��
������
� ������

 ������� D����� �����
�
	�� ��	�
������ ����
����
�� 
 ����
�
���

 )D'%38*. (�
��� ����� ���
!���
� ��
���
�
��� �� ���
���!�
# 


!�����
�#.

2
� ����
� ����	���
	 ������
����� ����� ��������	 �������.
(����� ������ ������
�� ����

���. C��� 	���� ����
 �� � ���������

������
, � 
	���� � ��
�����# ��������������
. 8�	 ���� �����������
����
 )�� ���� ����+��
� �������
# ����* ������� �������
�� �� 	����.
&�� ��� ������ ����	�

����� �����, ����� ��� ���	�

����� ��	����
�������. %�����������	
 )���
���� ������
��
! 
� ��. 4B ������ «;� ���
������	 �����...»* ����!� �� �
��
 


 
��� ���
��

, � ���
������ ��
�
# ����	�
��� ���
������
�. '� 
 ���	
� «UG��
��», #��� 
 �������,
�� ����
� �� ���
�� ��������
: ������� 

�� «UG», 

�� «��	������
��».

������ 
 ����� ������� )��
 ����
����
 
����
���* ����� �����
���	�

����
 �� 
����. 2�
� � ��	, ��� �������
�����
� … ��� �
���
��

	����������# �������
# ����, ������� ����� ��
�!��� ��������	�	
.
&� ���� �������
�����
� 	���� 
�	��
����, ��

 ����� ���
!��� �������
�����!�
� �������, �� ���
������
� ��
 ���	 �� 
�	��
��� �
 �� �
�.
$��	
 �
���	
, «

�� ��
����� �������
�����
�	» … ��� ���� �� ��#�
�
����
�, � !�
�
����
�. 3������, ��� 
 � ���������	 �
����, 	����


+� �������
�� ��
����
 


 ���
��

�� ������
�, ��� 

�� ��
�����
��
�����
�	 
��
!�
��
���# ���� �� ���
������
�, �� �� 	���� �������
�
�� ���� ��
����
� ���
	
 �����	
.

&���
� 
 +����� ������� ���������� !�
�
����
 ������	���� 

����
�	
�	� �
� %&3. ��������#, ������� �� 	���� �������
�� �������
��������� ���
������
�. ��������#, ��
 ����+��

 �������
# ����

5>0

�.�. ������� ��������� … ���
	������� ��������������



5>H

���
	������������������ 
��
������

���� ����	���� ����
���� �����, �� �������� ����� ��
�����, ��� �����
��
����, � ���
	���� ��
 ���	 �� ����� �������, ��� �������
� 


 ����

��� �����	����� ���

�
���
! ����
�.

=�������� ������ ����� �����
��� � ��������������
 ����	�
����.
&��	
� «

����
�����» �������
����� � ��
#��� ��� �����
	 � ���	
�
�� «�������������». 1 ��������������� ����	�
����, ��� ��� ��������
����� �������
��
���, ������� �������
�� �� 	����. (����	� ������
������ ����	�

����� �����������.

8���	�� ������ � ������ ����� ����
 ������
�� ����

��� 
 �����
��� �
��
���
 %&3. �� ������ ����� ����
 ������ ������
� ������� ���������
�,
��� ����������� ������		� 
���
���!��� �
� 	��
�
���

 ������		��#
���������, �� ���� ������		 �
� 3��. '� ��	�	 ��
� ����������� ������	�
	� 
���
���!��� �
� 	��
�
���

 �� ���
������
�, � ��	��!������ 
��
���	��

, 
 ��������� ����+��
� ����

��!��� ����������
�����	 �� 
��
���	��

 [E0, B7]. 1 
���
������
� ������		 �
� 3�� ����

������ �������
����
�����	 �� ��������	 �����, � ����� �������� ����������� ������		�
)��. 5EH /%* �� �#����. C��� 	���� ����
 

+� � ������		��	 ���������


�
� ������
��
� ��#�
����
# ������� ���
�� �������
# ���� )��. 4B.7 ������
«;� ��������	 �����...»*. (����	� ������ ����� ������� E �����������.

(������	 � ������� ��	��� ���
!���
�.

5>5

�.�. ������� ��������� … ���
	������� ��������������



(�
 ���

�� ���+�
# ��
������ ��������������
 ��	������
����
)�. H�@* ��
 ��

 ��������
��� 
 �������� � ���
	
 «

����
����	
»
�
���	
. '� ������� ���
# �
���� �
� �������
� �������� �
�������
�	
�� ���������
�

��. 1 ���
���� ��. 6E /(%, ������� �� ������ ��	������
��
��� ���
���� 	����
�
� �
� ����������� 
��
������
�W ���
� ������
�� ��
��� ���� ������
��� �������� �
�������
�	 � �
�
� ����
# 	����
�
�
��, ����#��
	�# �
� ���
�������� �������
��, 

�� �� ����
���	�
������� ��������.

%��	� ����, ������		��� �������� �������!��� �� ����� � ���

��
��# ���
����# 
 ���

���	 
���
���

. '����� � «���������	
» ����
�
�	
 )��
 �� «vjtkil» 


 «����
����»* ���	���� bqM�����

, ����

,
�������������	�� ����� $�������, 
 
��� ���
����, ����� 	���������
�
� ������# ������� 	���� �� �����. 2��� ��	 �������
�����
� 	���� ��
�����, � ����	 ����	
��

 �������!� ��� ������		��� ������� 
������


, � ������	
 �� ���
!�

 ��������. (����	� ����#������ 
��
�����
	�# �
���� �� �
��
 «����������» ����

 �������� ��� �� ���� ��
����
��������������
.

=���� ���+�
� �
� ����	�
��� ���
 ��
�����	 ��������������
,
�
����� �����
�� ��� � ���+�
	 �
��	 ���# 
	��+
# 	���� ��
�
�
���#

����
� ���# 
�����
�� �� ���# ������#. 8������
� 

+� � ���
	���
��
�������	 �������	 … �����������.

/�����
� ��������	 �������
�����
� ��
����� 
��
����
	 �����
���
�
�	 �+
��
 �
�������
� � ���������� �������. 3������ �� 	���� �����
��

�� �������
�����
� ���
������
�, �����
��� ��� ���� !�
�
����
�
�, � �� ��#�
����
�. (�
���
������� 
	����������# �������
# ����
��	� 


 
��	� 

�� ���
�
� �� ���
!�����# ��������� 
 �� ����� ����
���
� ���
������
� ��	 


 
��	 

��	 )

��	
*. 3������ �� 
��
����
�� 

+� ����	�
�� ���
������
�. (����	� �� 	���� ����
 �� ���
������
�

 ������
� �� ������#, �����	
��
� � ��
���
������
 �������
# ����,
����� 

����
������ ���
�+��
� 
 
��� ��
����
. '� 

+� ��
����
.
$� ������# ����������� ����� � �������
�����
� ���
��� ��
���.

5>6

���
	������������������ 
��
������

5>4

�.�. ������� ��������� … ���
	������� ��������������



5>E

���
	������������������ 
��
������

5>@

�.�. ������� ��������� … ���
	������� ��������������



C�� 


!�����
�, ��
�������# ��������	, �� ����
���� 
 �� ��9���
���� � ������. / ������
�

��� 	���� ��������� ������
��
�, ��� ��
 

�

!�����

 ����������!� ������� ��������. '� ��	�	 ��
� ��� �� ���.

5>>

���
	������������������ 
��
������

5>B

�.�. ������� ��������� … ���
	������� ��������������



'���
	��, 


!�����
� �� �����
�� 70 … ��� ����
���� ���������
�
��������# ���
����� ���
� ��������	
 ������
����� �
���	�. 8������
«�������
� �����...» ��
����� 

+� �����! �������� )��������* ���
�
«P•otos•op.jxj». -� 	���� ����	���
���� ��� ��
���� ��
���
������

�������
# ���� 


 ��� �����	
��
� � ���
# �����#. '� ������� ����� ��
��9������. ;� �������
��� ���������� «�������
�����
� … ��	���
�
«Ado‚j», ���
� ���� ��
���
� 


!�����
!, ������! ������
�

�� 	��
��� �����
���� ��� �����������
�. $��	
 �
���	
, ��������
� ����
�
��� � 


!�����
�	 ����
� � ���
�����
�.

H07

���
	������������������ 
��
������

H00

�.�. ������� ��������� … ���
	������� ��������������



H0H

���
	������������������ 
��
������

H05

�.�. ������� ��������� … ���
	������� ��������������



H06

���
	������������������ 
��
������

;�����
��
� ���
	���
 ������		 )���� �� 
# 
���
������
�* � �����
������

 � ����� ��
����� �+
����. &�	 ��
�� ��� 
� ���

���# ��� ����
�� ����
����, �� ���� 	���
	�
����.

-��� ��������
�, ��� ������� ������ �� �
�
� ����
�� 	���� �����

 ���
	����!. � ������ ��
 ���	
�� �������
�!��� ��� �
���
	�.

H04

�.�. ������� ��������� … ���
	������� ��������������



1���� ��	��������, 	���� 

 ������ ���
!���
� �
��
�� ���
����
��
��	 ��
	���	 �
� ������� ���	����# �+
��� ��������. 8�����, ���
�
����
 ���� �� �� �+
���#, � � �������
������
 
 �����
���������
 ����
�����.

&�	 �� 	���� �� ������ ����� ��
	��� ����	�

���	 �������� �
�
��
��# �+
��� ��
 ��������

 
 ��������

 %&3:

� ��������
	�� ������� ����� ��������	 )�	. �
��� «'���
�	
�	��
�������»*W

� ������������ � ���	�

����� ������� ������� ���������
�W
� ��������
� ��#�
����
	 ��������	 ��������� �����
�����
 )������

	
������ �������
��*W
� ��������
� ��#�
����
	 ��������	 �������
�� �� �������
��
! ���

���� )��������������� �������
��* 


 �������
�����
�W
� 
���
������
� ��������	 �����
��
���# ��������, ��
������# 
�

������������ 
�����
��, ������
 �������
����	� /(% �������W
� �����
�� ����������# ������		 
 ������		 �
� ��#��� ��#�
����
#

������� ���
�� �������
# ���� [57, E0, B7].

������'�����) 
�����
(�
�������� �
�� ���
!���
� ����� 	�� �� �#�������
������ ���

��������������, �� ����������� ��� ��
���� �����
�����
 
 ��� 
��
��
������
� ����
�
���# ��#�
����
# �������.

H0E

���
	������������������ 
��
������

C������	 ������ ��������.
D�
�� �����
 ���
!���
� �������� �������� ���

�� ������		 �
� ���

#��� ��#�
����
# ������� ���
�� �������
# ����. 3������ �+
����� ��9���

��� 
# ����������	
 ������		�	
. 3�� ���������
� �� �������� �� �����
��, �����
��� ���
� ������		� �� ��
����� ������	� � �������
��
������
��	� ���
�����
!, 	��
�
���

 


 ��
������
! 
����	��

 [57, B7].
1 ����� ������		�, ��� ��������� �
!��� ���
���

, ������ �� ��
���
� �
���
�����
!, 	��
�
���

 


 ��
������
! ������

�� 
����	��

.

(�
 ��
��� ��
������ ��������������
 ���

 ;8 «\indows», �����
��� 
����


������ �� 
��
����	�	 'O�2, ������� ��
���
� ��
��
�������� ����� ��
����, ���
����: «���� ���	����� ��������
 ������
������
����� �
���	� � ��������
������ �� �������
�� ��	������
���»
)�. B*. &���� ��, ��
��������� ��
���� ��������������
 ������� ������
���� �
� �������� «P•otos•op» )�. 77*. 2���
# ��
������ ��������������
�
 ����	�
���� ��
# ������		 ������� �� ���������. ;����� � ������#
)�. 76* ��
 ������

 ��
������ ��������������
 ���
���� «���������
������		��# ��������� � ��	������
����», � �
��� «���	�����» ������

�. $���, ����� �����
��
��� ��������������
 «\indows» 
 «P•otos•op»
����	�

����� ��������	 �������
���, #��� �� ������� �� ��
�������
��	 ��
�����, ������� ���
� ������
��
��
���� #�������.

;����� ���
	���
. <���� ������� 
�����

 �+
��� �
�������
�, ���
����� �+
����� ������

 ������ �� ������. 3������ �� �������� ��
������ �� �� ������, � � ���
	���
 ���� �� 
���
������
� ���
������
�.

'� ������ ���
	���
 ���� �� 
���
������
� �����������!�
# �����
��		 �
� 3�� 	���� ���
����
���� � #��� �����	
������ 


 �������
��������� �������
��. %&3 �� 	���� ���� ����! ������.

%��	� ����, ������� ������

 �+
���, ���� ���� �� �������
«AutoUkd» 
� ��������
�� ���. 3��� ������� 
	��� 	�������� ����
� 

�����
��� ���
����� 

����
� �
� �����# ��
��
� ��� 
���
������
�.
8�������������, ��� 
 �� 	���� ���� ��
��� ���� �� ���� �������. 2
�
������� ���
������ ��
� �+
��� �������� ������
����� ��� 
 ��	, ��� 

�
����
� �� «AutoUkd» ������	���
���� ���
�� ����
������ ��� 
���
����
���
�, ��� �������	�� «tvikl usj», 


 ������� 
���
������
�. � ���	 ���
�
	� ������� 
����


������ � ���� �� ��	��� �
���
���
��. 8
������
��
���, ���
	���� ���� �� ����� �
� 
���
������
� ������
��� ��
�. (��
�����, ��� �� 
	��� �	��
� �����
�� � ���
	���
 ����	�
���� 


 ����
�� 
���
������
� ������		� �
� 3��, ���� �� ��������, ���
	 
	���
�� �������	 ������		� 
���
�����

 


 ��	�����

�� 
���
�������.
'�� �	��
� �����
�� � ���
	���
 ��� 
�����
� ��
��
� 

����
������
��������. ;������� ����� ������� ������	���
���� ����
����� ���
���
�� 
���
������
�. ;���
���, ��� ���
� �������, ��� ���

� 

����
���
���� ��������, ��#�
����
� ������� ��+��� �� 
	��� �����.

H0@

�.�. ������� ��������� … ���
	������� ��������������

�����������	 ��
������� ��
 ��

����
���� ��
������� ��
 �
������	� 	�
����

��������	��������
��������	� 
����
����

�. ������, ��. �.	�
���
��, 30� �
�. 41�60�75

� � � � � � � �
��
, ������� ����� ���������, �����
�
��  � 
����
�
���� 
� 
�. 199 ���

�� !���� � �"������
�� #$
!
���, !�
%�
&���
���
 
�. 57 ��� ��.  �"  ���
��

��
���
�� �� %��� ���
%�&� ��'���� ��$�(�
��� !� 
�. 307 �� �� !�
%�!�
'%
�.

27 %
$�"�� 2002 �. �.�.������

� � � 
 � � � � � �  � � � � � � � �     �12

�. ������ 9 ������ 2003 ��%�
�������%
��� #$
!
�����
)����� � 10 �.00 &��. 27 %
$�"��  2002 �.
�$���
�� � 15 �.40 &��. 9 ������ 2003 �.



H0>

���
	������������������ 
��
������

H0B

�.�. ������� ��������� … ���
	������� ��������������

��� �$�(�
��� !�
%
����
����� 
�
�
&���� "��$� *"
� '

�$��� %�
$�+
�
������
��, ��� 
�
�
&��
 %��� � ��
&� 
����
�
���(� �
$�-�&.

��� !������%
��� �

�
%������ �
!���������
� 
�
�%���� �/	� 

!��8


���& Intel Pentium III�1000 
 ��$����: ��
����: 1000 ��8, �;� 256 �"
� '

�$�& %�
$�& 60 <". )� 
�
�%���: �/	� "��� �
������
��= �!
��8����
��� 
�
�
&� *��+ Windows 9> ��

$�� �
�
��, !�����&&��� �"����$�
Windows Commander �
�
�� 3.52, !�$
� !�����&& Norton Utilities, !�$
�
!�����&& Microsoft Office, !�����&&� Kaspersky Anti Virus *AVP+ �
�
��
3.5.133.0, !�����&&� ADCSee32 �
�
�� 2.4, !�����&&� AVSearch v3.12a,
CorelDRAW v9.337.

��� !��
&���� ��?��&�8�� 
 '

�$��� %�
$� !�
%
����
����� $�&!�(�
�
�� ��� !�
%�����
���� $�!�������
� �� %�!�����
����: '

�$�: %�
$ 
�
��
%���: �/	� 
&$�
��( 6,5 <". ��� ��

������
��� �%��
���@ ?�:��� �
!������
����
� !�����&&� UnErase Wizard �� !�$
�� Norton Utilities. ��
%�
� ��&
����,
��� �
 �

 ?�:��, ��

���������
&�
 %����: !�����&&�:, !����%�� $ �
!����
������(. ��#��&� ��

&��������
� ����$� ��

������
���
 �
!���
'%
���

?�:��, $�����
 &���� "��� "
��B�"���� �
!��������� $�$�&���"� �&
(�
-�&
� !�����&&��& �"

!
�
��
& �� 
�
�%���: �/	�. �%��
���
 ?�:�� ��
��"
'���
 !���
'%
��� ��?��&�8�� ��

�����������
� �� %�
$ 
�
�%�����
$�&!�(�
��.

�

�
%�
&�: '

�$�: %�
$ !�%$�(���� $ 
�
�%���&� $�&!�(�
�� � $��
�

��
 %�!�����
������ 
�
&���� %�
$�. ��"��� !� �

�
%�����( !�
%
����
��
���� )F�� �$�(���� � 

"� �"-�: �
&��� '

�$��� %�
$�, !��
&��� �����
��
��@ ?�:���, ��

������
��
 � !��
&��� �%��
���@ ?�:���. ��� !��
&���� $��
������� � ?�:��� 
 )F�� �

�
%�
&��� 
�
�
&���� "��$� ��� !�
%�����
����
$�!�������
� �� %�
$ 
�
�%����� $�&!�(�
��. 	 �
�������
 �"-
�� �
&����
)F�� �
������
�� 
�
%�(-�
 !�����$�, $�����
 
�
%
�� � ��"��8� 2.

!������ 
45657>

���
���
$�� GIGAHYTE GA�>IEX 0232002204
!���� P4 Titan533

���8


�� INTEL CELERON 1.>GJZ 3226A475�1311 2 B�.

��%��� !�&��� M1071> PC2100 )� $�'%�& �&

�
� 
12>Mb ��$�
:$� ����'
����

8�
�� 
 &��$����$�:
«5276504>»

��
$���% MITSUMI D359M3D P4DM90>0>74 3,5Q

	�%
�$���� PalitDaytona GE[ORCE4 MX440 71ATO02029709
64MH TV�OUT

F

�$�: %�
$ Seagate ST340016A 3JS>EH3M 40 <"
*)F��+ Harracuda ATA IV

����B�: #$
!
�� �/�� !�� /�� �	� ������
$�: �"��
�� 
���B�: �
:�
�
���� &���8�� ������ �.�., �&
(-�: ��
B

 �"��������
 � 
��' #$
!
����: ���
"��� �
���
 ��%�, �� �
������� !�
������
��� � ������
��� #$
!
�����, ���
�


����� 26 %
$�"�� 2002 ��%� 
���B�& 
�
%����
�
& �\ �� !�� �	� ������
$�:
�"��
�� 
���B�& �
:�
�����& (
��8�� ��@���: �.�., !� &��
�����& ����������
%
�� ]123456 !�����
� 
�%
"��( $�&!�(�
�����
@���

$�( #$
!
�����.

�^�_�`_jqx�_	� �jq�
1>.12.02 �. � �
����������� $�&!�
$
� «�!���$�&!�
$
 «;�����
8» �

q�
�$��� �"����'
�� � ������ %
�
'��� $�!(�� %�
����
���& 50 ��"�
: 

���
«�� >0>0000» �"���8� 1997 �. 
 !�����$�&� !�%%
�$�. ��
%�����
����& 
�
%�

���
& �
������
��, ��� %����� $�!(�� ��������
�� �� $�&!�(�
���& �"���%��
�����, !����%�
'�-
& ���$�!�
�� �.). !�� !�&�-� 
$��
��, !����%�
'�-
�
�� ��:%����� �.{. �� %
�� ������ 
�
�
&��
 "��$�, !����%�
'�-�
 ���$�!��

�� �.)., ��:%����� �.{., 8�
���
 !����
��, %�
$
��. 

)� ���qj��	�)�j ��j��_�	qj)|=
1. ��
�
&��: "��$ $�&!�(�
��, ������: � ���$�!�
�� �.).

�j�j� /���j�_�� ���_�	qj)| 	�����|=
�&
(�
� �� �� '

�$�& %�
$
 !�
%
����
����� 
�
�
&���� "��$� ?�:��,

$�����
 
�%
�'�� ���"��'
��� %
�
'��@ $�!(�}

� � �q j � � 	 � ) � j=
1. 	)j~)�• ����_�

�"�
$� �� #$
!
����� %�
����
� �������&.
��
�
&��: "��$ $�&!�(�
�� !�
%
����
� "
� �!�$��$�. q�8
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!�
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$��
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8�
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!�
� ��
� "�&���. )� ��
�
 "�&��� �&

�
� !��
���
����: ��$�!�
��:
�
$
�= «��
�
&��: "��$, ������: � ���$�!�
�� �.).».

��
�
&��: "��$ !�
%
�����
� 
�"�: IHM 
��&

��&�: $�&!�(�
� $���
?�����8�� ATX *
&. �����'
��
, ��
. 1+.

��
�
&��: "��$ 
�
���� �� 
�
%�(-�@ $�&!�
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�.�. ������� ��������� … ���
	������� ��������������

(��������� ������� �������� ��������
����� ����	���� 
����
����.
(� ���
����	� ��
� ���
���� ���������
! ���

���� ��������
�����.
3������ � �������

 �� ��
��� �������
�� ���� ��

�
� 
��������
�
�������� ���!�� �� ��	��!����, �� ����� ������� ������� ��� �
���!�
�
� ��������
�����:

� ����� ��� 
��������
� ��
� ���� ��	�����W
� ��
 ��	��
 ���
# ������� ��� 
��������
� ��
� 
������
��� 
Q




����������W
� ����� ��� ��
� 
������
���W
� ���� 

 �
��� ��������
, ���������
, ���
�����
� ����� 
������

���
�.

���	����, �� �� ��� �����
�
����� ������� ������� 	�� ���� �������
�
���� �����. ���	����, �� ��������� 
� �
# �� �����

 �� ������
��
�
��
���. ��� ����� ���
� ������ ���
��


 �� � 
���

���
! ��
�+
�
��	�����
���. (������ ��
������
� 
��������
� �������# ���!� ��
��	��!���� ��� �
 � ��	 �� �����
�. % ��
	���, �� ��	��!���� ������
��
 
��������
� ����� ��
���������

, �����
��� ��
 ��

 ��

�����
� ���
!���
! ��������, ������� ����� ��
��

 �� ������ �������������
�� � �
��������	 �
��.

8��� �� ��
���
! ��	��!����, �� ��
 �������� ������

���, ��
���� �� ��������� ���9�	� �
���
� 
 ����
!���
� ���
���

. -�


����� ����

��� ����
 ���
������ ��������	, �� �
����� ��
�����,
��� ��
�	������� ��������
���� �� ��
� ����������. $ ���� ���� ����
����������� ������� ������ ��
 ������� � ����	 ���
!���

 ������
��	 ������	. -�

 �� ����� ����
 ������

��� 
 ���9�	� ��	��!����
�������
 ��

 ���������, �� �
����� ��	��
�� ��������� � ���	�

�
�����#.

3������ ����� �� ������ �������� ��
������ ���+�
� �
� 
 �������
�
� ��9���� 
��
������
�. &���� ��
���
�, �������, �� ������
�. ;��
���� ��� �� ���������. 1 ��� ��� ����� ��������� �
� ����

���� �����

��������
���� … ��� ��
�	�������. 3������, �� 	���
! ������, ������
�����
�� ���� 	���
� �� ������ ��#�������
 
 ��
�	������
 ��	��!�
������ 
����	��

 �� 
��
����	�	 ��9����. '���
	��, ���: «�������
�
� ������� ��
����
�������, ��� ������ � ������������ � ��	��!����

����	��

 ��
 �����	���� � 	�	���� 
�9��
� �� 	�	���� ����
� ����
����
��».

���������	��) 
�����
2�
�� ��
���
��� ���
!���
�, ������� ��

 
 �� 
���
���, �� 	����

�
��
�� �������	 ����
 �
� ���# ����
���
# ���������.

��� �
&���
 )F��, ?�:���, � �%��
���& ��%
 
�%
�'�-�@ ���?��

�
$�
 ���"��'
��� %
�
'��@ $�!(�, �
 �"����'
��.

	|	��
)� )F�� 
�
�
&���� "��$�, !�
%
����
����� �� #$
!
�����, �&
(�
�

?�:��, 
�%
�'�-�
 ���?��

$�
 ���"��'
��� %
�
'��@ $�!(�. ��:�� �!�
��
�� � ��"��8
 3 ��$�(�
��� � ��
!
������ � �����'
��� $ ��$�(�
��( #$
!
��
�� *
. 4, 5+.

/$
!
�� �.�.������

	 �
�������
 �
&���� )F�� �"����'
�� ?�:��.

_�"��8� 3.
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� �>� �#"* ��< 0'+�'�'3��( /5 ?'+"';67 )'"' 8�3)',&<
	�&8',&� 0'+�'

1 D=‚�
?
����‚editors‚�
????‚�
????‚ 4.cdr 1105302 ��%
�'�� ���?��

$�
 ���"���
0>.12.2002 '
��
 �"������: 
������ $�!(�

15=35=12 �� %�
����
���& 50 ��"�
:. 
��:� ��
!
����� �� ���?��

$��
�� �
%�$���� CorelDRAW v9.337
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�
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�
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*
&. �����'
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*
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)&8!' ('3)���5 ('3)��' ('3)��' 8&8"��' /?'+"6 /�'��!6 /58�4�6
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�
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�
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��!��B
�� �� #$
!
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�
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�
�
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!
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����
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1+ �&
(�
� �� � !�&��� 
�
�
&���� "��$� !
�
��������� $�&!�(�
��,

�������� � )<��, ?�:�, 
�%
�'�-�: �
$
����: ?���&
�� 
����
�� �����'
�
��(} j
�� %����: ?�:� �&

�
�, �� $�$��� 
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����
!���'
��
 � !�&���

�
�
&���� "��$� $�&!�(�
��}

2+ ��$��� %��� 
��%���� %������ ?�:��}
3+ �%����
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�� %�, �� $�$��� %��� 
�� �%��
���}
4+ ��%�
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������
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�
� ��
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�� $�!�( �� "�&�'��& ��
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�
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�@��
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� ����
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�&� �
�����.doc C=‚Documents and Settings‚IVANOVA‚��� %�$�&
���‚!�
�&�‚
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�&� �
�����.asd C=‚Documents and Settings‚IVANOVA‚Application Data‚Microsoft‚Word‚
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�5"�( �#"*

IVANOVA C=‚Documents and Settings‚IVANOVA‚Application Data‚Microsoft‚Word‚����$�!�� ��$�&
��1.asd

IVANOVA C=‚Documents and Settings‚IVANOVA‚��� %�$�&
���‚!�
�&�‚��
�&� �
�����.doc 

IVANOVA C=‚Documents and Settings‚IVANOVA‚Application Data‚Microsoft‚Word‚����$�!�� ��
�&� �
����

��.asd

IVANOVA C=‚Documents and Settings‚IVANOVA‚��� %�$�&
���‚!�
�&�‚��
�&� �
�����.doc 

IVANOVA C=‚Documents and Settings‚IVANOVA‚��� %�$�&
���‚!�
�&�‚��
�&� �
�����.doc



(��������� �������� ����� ��������	 �����
��� ���������. 8
����
����
� 
������� ������# ���������
� 
 �� ������� �� �������� �������
��
�
� ����#�
����
# ������, ����
	��, ��	 ��
� ���
���� �
��	�. � ��
�� ���	� �
�������
� �� �����
�
������ �������	 � ��

�

 
����	��
�

 �� �
���. ;� ����� 
����������� ��������
�����	
 �� ����
��
� 

�����
����
�. %�� ��� ��	���
��� �����, ��	� �� ���� ��

�
� 
�����
	��

 �� 'O�2 ��� �
 � ��	 �� ��
����
������� … 
����	��
� 	��
�
������� �� �
�� �����
��
	
 ���

���	
 ����	
, � ��	 �
�
� ��� �����
	� 
 ��
��
� ���
������ �
���
��� 
��
����	��� ��	��!����.

8
����� ��	��
�� ���	����� ��
	����
� ��������	 ����
�
���# ��#�
�
����
# ������� … ��������� 3�� �� ����
�
���� ���������� ;8, �
��
�
������ ���
�
 �� 
��
����	�� �
��, ���������� ������		� «qnUksj».

$� ����������� ����� ���
!���
� ����� 	���� ������� ����� ��� �����
����� 
������ ��#�
����
# ����
�� 
 �������
��
� ���������# �
�
����
 ���	
��� �
�� «���

�� MaT» 


 «gSz�+
��», ��� ������# 	���
�� ��
� �� �����
��. ;�


� ��#�
������ ���	
��
��

 	���� ��������
������
�

��� 
 ������� �������

 ���
�� �� ������ �����, �� ������	
������
�� ����	���, 


 �� ������ ���9�����
� ���
 ���
���
�.

H50

�.�. ������� ��������� … ���
	������� ��������������
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6. ������� ���	��
���� � ��
����� ����
����

��� �����	
���
���� ���	�
� 	���
��
	�� ��� ��
 ��������

 	����
	������� ���	��
�, ��� 
 � 	������
 ��	����

. �� � 	���	�������
���	��
�� 	���
��
	� ���	����� ��	��, � � 	��� … �����. �� ��
�������
��
 �� ���	������
�
 ���	�
� 	���
��
	�� �������	� ����
������ ��!�.
" 	���	������� ���	��
�� … �	�#��, � � 	������
 ��	����

 … ����	
�
������ ��	��. ����
�? $���� ����
���: ����
� ��� ��
�
� 	���
������
���

��� 
 	���
%
��	�
� ��
��������� 	�!��	��� ������ ����
���
��, 	�����
, �������
� 	�
������� 
����������

 ��� �����#��������
��� �����. & 	���
������ ����
� �������	� ��������� �� �����
 '�#�.

" ���� 	������#� ��	����
� �� 	�����
 ��
��������
 ���	������
�
�
 	���
��
	� ���	����� ��� 	����������� ��������
� 	 ���%�		
������
��#� ����� �� ��!���������	�
� (� 
����� … �� ��
�
��	�
�).

*��� �
'� � ��
, ��� ����� «�������» �� �	�#�� ���
����. $�+�	�
��
������
� ��
��������#� ���

�� �����
���� ��� ��+�	���
� 	�!��	�
�
, ������� -��� ���

� ��������. / ��� ��+�	���
� 	�!��	�
 �������	�
��+�	�
�� ��	������ ���#
� 	�!��	��� 
 ��� �����.

�����

��
� ���	��
��

 �����		� 	���
%
��	�
� ���

��� (
	�
���������
� ������� ��
������ ��� � ���
�
������
 ��������

, ��� 

� 	�
������	�
� �������
��) ����� � �������
� ���

��
� ��	����
����	�� ���� 
 ���� 	��
 	����'����� ����
�. 0�� �����

��
� �������

	��������	� ��� ������
� 	��� � ���������
� 	������� ���
���
� 
�

	������� ��!
��.

������ ���, ��#�� ������ ��
���
�	� ���	������� � 	������
 �����	�
	� … ���� �� �����		 #������	�
� 
�
 �#�������, … �� �	��

���� 	���
�� 
� ���
��
��#� ��
��� 4���
�� 5��������.

… ����� ����, 	�
 �����

�
 � 	����
 ������ 
�����
�

� �������
����� 	�
� � ����
����� �����
 ������� ���
�
�
, 
� ��� �������� �����,
�� �
 ��
��������� ����	� �����	� ���
�� 
��
���	���� � ���
��	
	����
���� �� ���� 	����� ��
�������, ������
 ����������, ��� ����

��� ����, �	�� ��	 � ��������� ��
� � �������
�, �������
�� � ����
������ !�������, ����
�� � ��������� "��� � �#��� � ��������� $����,
��	 
� 	�
�� ������ �����#� ������ �
% ����
���, 
� ������
 � ������
���� ���� ����
��, �����
�� ��� 
���#�� ����
�.

�������, &���� '�������
 
����� 
� �������� ���� �����

�	 � 
��
��������, ��� �����
� �
��, ��� � ����� ������ ��������� ������ ���, �
���� ����� �������
 ����. ( � )��	 � &����
 '�������
�	 ����
� ����
����
�����.

�.��������. ����	
� � ���
� ��	�������



6��#�
��� 
����������

 ����
��	�


 ���

��

, �����	��� ���
����� ��#�� 	����	� ���������
�, ��� �� ����, � -�	����, ������
�, ���
��
�������� � 	���� ����	�
. *����� 
 ��������.

"�� ����
� ����� ��	����
�� ����
������ ��
#��'��� ��� ���	�
� �
	������� ��	����
�� �����
	

�#� 	���
��
	��. & � ���� ��	����
� ���
���� �
� ���+�	���� �	� 	���
%
��	�
� ���

�� 
 	�!��	�
.

� ����'�
� 	������
�, 	���
��
	� �	�
 
 ��
#��'���	�, �� ������
�� ����� 	�������. ��� ����
��, -�� 	������ ��!
�� 
�
 ��������'��
	������. " ���
� �	���
�� 	���
��
	� ��	��
�

���	� 	���
 ��� «	���
�
��
	� 	������», �� �	�� �#� 
���
� ���
���� ��
�
	�����	� ����
����
����	��. & ����
���� 	������ ��	��
�

��� 	���
��
	�� ��� ��

 ������	� �#� �
	����
�
������, �	���
�� 
���
�, ����
 �	�����
�
��� ������. 7��� ��� �����	
���
����, ��� 	���
��
	� ������ ����
�����
	

.

/���� ����
������ � ��� 	������, ��#�� -�� ���
����, ������� 	�#���
	������� ����
������ 	���
��
	�� 
���� 	������

. 
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7. ��������� � ���	��
���


���������

��� ���� �	�
�����
� ����� ���
� 	����
������� � 
������ 
�����
��
�� �
����� �� � 
���� � ������
������������ 	���
�	���
� � ���
���
�?
��� 
��� �
��� �� 	��
� 	� ������� 	�
�, �	����� �
���������� � ����
�
	���
�	������ �����, �� 
��� �� �!���
���. " ����� � ����� �
�����
��!�����
 !����
����� ����, ��� � ���������� ������. #�!����, ��	���
���, ����	��
$�������� ������. �� ���� �����
� �!���
�� ���� ���� ���
��!�
 
����� ������ (Cxover), � 
��� �� �� 	��������� ���	���
�������.
%� 	�������� �����&��� ����!
�� … ���� ��	��� �������. '
�������
���� � 
�������*������� $��
��, �	�
�����
 ��� +��	��
�����������

������ ��	����
� � 
���� 
�����
�� � �����
� 	���	��������, �
� 	���
����� ����	��
$�������� �����. �� ��
� ��� ������
�� � �������������
���	�&
����� 	���
�	����� ������ � �	�
�� (����� � �����) �	�
���
���
�� ������ 	�����
� 
���� +��
��	���
�� 
������ 
�����
��.

-�!��
�� $����!��� � 2005�2006 ���� �����
���!������� �����&����

�����
����:

� #�������� 
���������� ���
�� ��� ����� � �������� 
�$�����
����!�
����
� �! ���
�� !���
� ��$����
��. #����!������ ����, ���
������ ��	��, ��	�� 	���	���� � ���� ��������� ������&
�� � ����
��
�� ������ � 
���& ������������� ������� ��!������ ��
����
��, �
�� � 
���& ����
��������� �� ������ �
��
� (��	�� ��� ������� �
��
�
����&
�� �
������). %�	�����, � 	���
��� ��!�	�����
� ����
���� ����
	���� 	�������
����, �
� 	���� ���������� �&���� ��
������� �����
��
	����� ��	�� %/1� ��� ���������� ���	�&
���, ��
���� �����
�� �

������ ���
�
������ ������� �� ������ ��!������ �������������.

� ���������� ���������
������� ���
�� ��� ���
�� ��$����
��
� 
�$����� ������� ���!� ('3-1), �� 	�������
��� ���������. #����
��� 	���!����
��� ���������
������� ������������ ��*����� � �����
����� $���
�� «lawful interception» ��	������
����� � �		���
��& ���
�
������ ������������ � �� ��
������� 43, �
��� �	���
��� ���!�, � ���

���� ��������
������ ������ 
����&
 ������� 
���� ��!������
��, ��

��
����� �� �
������� ������������ ��� 	������
� [78].

������ ���	�
���
�� �������������� (Cisco IOS 12.2) ��� ��������� ������� �
	���
�� ��������� ���	���:

Router(config)# snmp�server view tapV ciscoTap2MIB included 
Router(config)# snmp�server view tapV ciscoIpTapMIB included 

929

��������� � ���	��
���





�» &���
�� � ��*������� 
������� ����� !�������
����
�� … +
�, ��!���
�����, ���� 	���!���. %� ��� �	�����
�� �����
� ���
����� ������ �
�������, �
� ��
 ������� ������� ������
�
� 	��$������������ &���
�������� � 	��$������������ ���	�&
����� !����� ��� ������������
!����
������ ���		� �&���. '	�
�����
��, �	������� 	�������
� �
«
�����������» �� «&����������» � ����
��, �������� �����&��� �����
�� �!�����, �������� ����. 4�+
��� 	������� � 	��������� � � 	�����
��� �
����� ����
��� � �����	���
����
�� … ��
���
��.

����
�����	�
� ��	���
������� ������	������� ���
�	 � ��
����
 ��� ���
��� (��������)

	���!���
���� ����� 	�����
����
��� � �������� ����
���� � ��!��
��
�
����� � 2000 200; �����. <�
� 	�!�� 
���� ���
�	 	������� � ������ �
���
���. # -����� ������	������� ���
�	 ��� �������� 	���!���
���� �
��
������� ����� � 1����� � 2005 ����, � � �����
��� 
��
��� �� ����
 �����
��� � 2008�200= �����. �� ��
� ����� ���!�
�, �
� �������� 	���!���
���
�� ������� ������ … +
� �������� �������, � 
�� ����� � � ����� �
����.

>�����	������� ���
�	 �������
 ������ 	�������
�����, � 
����
!����� �����	���
�	�����. �������� 	���!���
��� �� � ���
����� !��
��
�
� ���� ���	�&
��� �
 ��������� ����������� 	�������. # �
���
��� �
 ���	���
����� ���	�&
����, !���� �
��
�
��&
 ���������� ���
	����
������ �����
�� !���
� ��$����
�� … ������� ���
�	� � 
�����
��
��� �������, �����
���� +�����, ���
��� ����������� �
��. 1����
��
� ���������, �
� �! ���������� ��������� 
���� ���	�&
���� ����

925

��������� � ���	��
���


Router(config)# snmp�server view tapV ciscoTap802MIB included 
Router(config)# snmp�server view tapV ciscoTapConnectionMIB included 
Router(config)# snmp�server group tapGrp v3 noauth read tapV write tapV
notify tapV 
Router(config)# snmp�server user ss8user tapGrp v3 auth md5 ss8passwd 
Router(config)# snmp�server engineID local 1234 

� #�!���������� ���	�&
���������������
������� (��� ���������
���) 	����!������� ��� � 	����������
������ �������, 
�� � � ����
	���
����� ������� ��$����
������ ��!�	�����
�. -��� ���
 �� �
��!����� «���	�&
����� 	���
��», ��
���� 	�������� ��� � ;==0��,
� ������ � ��������� ����������
������� 	����!������� �! ���
���
+
�� 	���
�� ��� ���	���
����� ��	��
����
�� ��$����
������
��!�	�����
�. 3� �
������� !���� ����� 
�$����� ������ � !���� ����
����������. 3� �
������� !���� !���
� ��$����
������ ���
�� �
!���� 	� ������������& ��
����
��.

� 4�������� ��$��� � ���� ������� 	����!�������, �	�
����!���&�
����� �� ���	�&
����� ����������
���. �� ��
� +
� ����� �������
���� �� 
����� ��
��������, �� � ������!�
�����.

��	��� ��!����� �������������� 
�����
��, �
��������� � ������
�
�������� �����.

��������� � ���	�������
@�� ��� �
�������� ����, ��� �������
����, 	��������� � ����� �	��

����� 	���
�	��� ����
��� 	���!��������� (�����������) � ���	�&
���
��� 	���
�	����� ����
 ���!�
��� 	���
� ��	���
����. %���!�����
��*����
�, ����� ������ �	������ !������������ 	������ ������
��
����������� ���
�	 � ������� ����! ��
�, �� ��*����� 	�������
�����,
�
� 
���� ������, ��������� ���
�	 � ��� ����
��
 ��
�. " ��*����
� ���
+
� ����!����� ��! ������ !����� �! �����
� ��. "�
�� ���������
��
�
��������� � ��
��
���, ����� 	���!���� � ��*������� +��	��
� � ����
�! ���� 	����
�
��&��� 	������
 
����� ���� ������� … 	���������.

' ������ �
�����, 	���!���
��� � 
���������� �	�
�����
� � �����
����� ��
�&
�� ��	������������ �
����
����� 	������� ��	�����. #
�� ����� ���
� ��
�&
 �������� �
������ 	����
������� � !����� � !��
������
�, ��
����, 	�����, �������� �� 	�����
�� ������������ ������
���. %�	�����, ���
����� �������
��
��� ���
� �� 	����� �����!� �
�
������&
, �
� «	������ ��	���!������ ��$����
������� ������� �	���
����&
�� �������
�� +
��� ������� � ����� ����».

����� ����!��, �����
���
 	��	��
� ��	�������� ����� &���
��� �

����������� �	�
�����
���. 4�������
� �� 	�� 	����� 	����������
���� �� ����
��. 4�������� 
�� ��!������� «���	�&
����� �����
����
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������� ��	
�	� �
�, ������� ���	 �������������� ������ � ��������.
�������� … [79]



���
� �����
������ ����!�� !�����
 �
��������
� +�������� �����
����
�, ��� ���	������� ���	������ 	����������
��� � 	���!����
���
«
���������» 	�����
��. -�!��� �
�����
� ��
������ � 	�
��
��� 	��� �

����������
� ��!��
�� �
��� 
����, �
� ������� ��������� +
�� �
���
���
� ����
 	�����
� � ����� +��������. " �
�����
� ��
�����
�������
����
������
� 	����������
�� ���
��
�
��&��� !�������
����
��� �
	���
�������� ������ 	� ��� ��	������& … 
� ��
� �� ��������, � �����
���
��
����� ������!���. 4���
��, �
� ��������
�� 	�����
 �������
!������� 	���������& �
�����
� ����
��������� ��
����. B�
�������
��� �������� 	����� � �����
� 
������� ��
�����
������� ����
����
���
�& … ���� �! 	�����
�
��� !���� ������� 	���
��� ��!��
�� �
���.

������
�� 	����������
�� ���
�
���� ��
���: 	��
�	����� ��������
��� ��*��� 	��������� 	����������
���, ���������� ����� 
�����
��,
�� ��
���� ���	���
����&
�� 	���� ��
�����
������� ����
������
�,
��������� ������ ������.

# 
� �� ����� ���	�&
����� 
��������� ������� ���������� ������
�
�������� 	���!������� �
 ��� ����
���. @�	�������� � 	������� ��*�
��
�� ��
�����
������� ����
������
� � 
�$����� $���� ���&
 ����

����& �����
�����
� � ���
�	�� 	���
������ ����. D
� �	�����
���

������
� ��������� 	��� � !�
������
 ������ � 
����� �����������.

3�����
�� 	���������� ������ 
�����
�� � ��������� ����.
�� ��
� �	�
�����
�� � �����
� ���	�&
����� 	���
�	����� ������


�����
� �������� ������ � ����������� ��
������ 	���, 	�
��
���
	���, 	��� �� 
������� !���� � ���� 	��� ��
�����
������� ����
����
���
� �� 
�$����� ���
��
. %���!���� !� ���
��
�
��&��� ���������
����
 ����
���
���. @��� 	���
�	��� ������, ������ �����, �������
��,
	��������, ����� !�
�����
����� 	������
� ���� ��������� (���	���!�
�������, ��	�����), 	�
�&
�� !�	����
� 
�, �
� �	�����
���
 
���� ���
�������� (��	�����, $������������ ��
�). %� ������ ������ � 	�����
����������� � �����
� ��
�����
������� ����
������
� ���� �����
�
���������� ������������ �� �
����� 	����������
���� � 	����
����
�
!���
����������� �
���.

' ������ �
�����, ���!����� � �������� ����
�� �� 	�������
����
��� �� �
����� �		�!�
��, ���������, 	����!���
�����, � 
���� ��
�
����� 
�� �
���, ��
���� ����&
�� 	�
����
����� � �� ����&
�� 	���
�!����
����� 	�����
�� ��
�����
������� ����
������
�. '�����
 ����
��
� ���������� 	���
�!�
�� ������ � ����������� ��
������ 	���.

������������
#����� 
�����
��� ��!��
�� �
����� ���!� �����
�� ���������
��

��!������ �������� � �����. 4� ��
�� � �����
�
��� 	���
�� (	�����
����� … IP���
��) ���� 	�����&
�� �� 
����� ������, �� � �����, ������
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������ ����
��� 
���� ��������� ������&
 �	���������� ��!�����
�&.
������ �� ��� ��������&
�� !�������
�. @��	�&
��� � ���������,
�����
������� ����������� ��� !����������� ����	���!��.

-��	���
������� ������	�������� ���
�	� ���� ����� 
����� 
���
�������� �������� �	���. E��� � 2002 ���� � ó����� ���
� �	��� ������
������ ����! 	���� !��������� ������� +���
������ 	��
� � ����
����
��� ������� �	������, 
� ��� � 200A ���� �
�
��
��� ����!����� ������

����
���
, �
� � ó����� ���
� �	��� ��������
�� ����! !�
���������
���	�&
��� �� ���
��� ������� ���!�.

4����������� ���	�&
���, ������������� �������$�
���������
�� 	���!���
����� � 	����&������ � ������	������� ������ ���!�,
����
 � ���������� 
����� �����
���. F����
, �� +
�� ������� ����
 ���
������ ������ 
��������� !�������������� … �������� �	���, GoS�
�
���, ���
��� ����������� ��
�������, ��
��� �������!�
��, �����
	����������� ������ � 
.	.

4�������� ������ ���!� 	��
����� ������&
, ������&
�� �����, ���
��� 	���!����
������ 
��������� � 	��
����� (��	�����, Wi�Max), �

���$� ��	���!�&
�� 	��������
����� ��!����
���, 
� 	���!���
���
�� ����� !���
��������� !���
�
��� � !���������
� ����� ���	�&
��
���. '���������� 
�������� 	�������� �� !������&
 ������� ���	�&�

���, ��	���!�&
 ���&��&�� 	����� ����� ���!� ������
��, �
��� ���
����� ������ �� ����������
� ������ 	����
�
���. �� ��
� 	���!���
���
!���������� ���	�&
��� �� ��	�
����
 ������� ����� �������
� �

	����
�
��� 
�������� 	��������. %������
�� �
 +
��� ��	�
����
 ����
��
������ ���. # ����������� ��
��
�� ������
�� ��
����
�	��������
!���������� 	���!���
���: �� �� ����
 	����� ���
���, ����� ���������
��� 	�������� $���
������&
 � ��� ��
�, ������ !���
��������, �
���
� ��
�� ���� 	���������� ����������� 	������� �� ����. D
� ��!���

������ ��� !���&����� ������
������� ���������� ����� �	���
�����
���!� ��� ��*�������� �� 	�� +����� ��������
�� ��� ������
��� �����
��, �!��������
��� � ���!���� �!������ 	�����.

4������� ������� 	�����&
�� 	��
�����. �! ����
�� 	��������
���� ��
 �
��
 �
��
�
� 	�������� ��*�������� �	���
���� «Networks
Hingerprint Sharing Jlliance» ��� ������ � GoS��
����� �� ������ 	������

� «Jrbor Peakflow» [W26].

�������
�������� 	�!	������	��
4�������� ���� ��
�����
������� ����
������
� �������
�� � ����

������� ���� ����
��������� �������� � �
�����
� 	��
� ���� �����
	�����
��. '������
�����, � ������ 	���!����
��� ��� ������ � ������
!�����
 �
 �
�����
� 	��� ��
�����
������� ����
������
�, ��
���� ��
��	���!��
 � 	���!����
�� ��� ��
���� 	�����
. 3
 �������� +
�� �
���
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	��
������ 	�����&
�� �� ��$�������� ������ (����$���
��, ������
�����). >����� ���
�	�� ��� �	������, 
�� � ��
���� �����!�
�� �
���
��� ������
��� ��$�������, � 
�� ����� 	�� ���������� ��
��!����.
1�����
� ����������� ���	�&
���� 
�����, �
� ��$������� � ������
��� ������� �&���� ��!������ ��*��� 
��$��� !������
 ������ ��!���
��
�����& ���
� ��������.

%�
��������� !�������
����
�� �� ������ ������� �����������

	��������� ��$������� ��� 
�����
 ��	�������
� ��&��, �� �&���
	���!���
��� ��! ������� 
���� 	������
��
 ������ !���������� 	������
����, ��� ����������� ��
���������� !�������
����
�� �� ����
��&
.
4������������ $��
��� 	��
������&
, �
� �������� 	���!���
��& �
��
����
�� ��� ����� !���
�
� ���� ���������
�� �
 	������
�. '�������

�����, ����&��� �����
� +
� �
�����
�� ��� ������.

���
� ����"����
@�� �
�������� � 	����� ��!���� �����, 
���������� 	������� �	�����

�
���
 ��!���������& ����� ����� 	���
�	����� ����� ��������� 	�
��
��. #��	�����, ��	������
�����. #���� 	���������� 
���������� �����
�
�� � 
��������� ��	���!�&
�� !��������������� ��� ����� +$$��
���
���� ���������� 	���
�	����� 
����
������ �����. #���
����, �	�����
�������. ����������� 	������� ��!����
 	������� ��
�������, 
� ��
�
��!���������� 	���
�	������ ����� ����� �����
������ �
�������.
%���� �
������� �!����&
 ����� 	����, ��
���� ����
 ��
� ��������.
����� ����!��, ��!����&
 	���
�	������ ����� ���� 	���
�	�����, ���

���� ���� ������ �� 
� �
��� ��������
����, �� 	�	���
� ���������.

'���� 	���
�	������ ����� �����
������ �
�������, ��
����

����� �
� ��!����� ��� ��!�����
 � ��������� ����, ������
 �
��
�
�
�����&���:

� �
������� 	� 	����� 	��� �� �������� ����� �, ��!�����, ����
��
��� ������ �����
�� �����������!�
�� � ���������� ��
��K

� �
������� 	� 	����� ���
������� 	�����
��, 	���������, ��������
���
� � ���� ��
����, �����
��&��� � ���
������� �����K

� �
������� 	� 	����� ��������� ��!������
�� � ����� ������� ��
�&��� ��!������ ��
���� �������� … �������
��, ������, ��
���� ����
�����, 	�������� ���
�� � 
.	.K

� �
������� 	� 	����� 	��� ��
�����
������� ����
������
� �� ���
!���
�
� ����
� �
������� 	������� � ���	������ 	�������, � 
��
����� ���	������ ��!�������� ���� �
 ����� 	�������K

� �
������� 	� 	����� 
���������� �
�����
��, $����
�� � 	��
����
���, ��
���� $�������� ����&
�� �������������, �� $��
������
���!�
����� ��� ���� � ������
��� +
��� �����
 ������!��� ��������
�����
��� ��������
��K
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�!���������, �	�����&��� ������� ��� ��!������!���� ������������,
������ ���� ��$����
��. 4� ������ � 
��� �� �����&, 	� ������ � 
��
�� �� 	��
����� ��
����� ������ � ��� � 	�
����
��& 	���&
�� ��!����
��� �������: 
���$����� ���!�, ������ 
����������, ����� 	� 
�������
��&, �	�������� �������� ��
����
���� � ���
�	 � ��
����
. �����
���������
�� �	�����
 � ���������
 ��� �������, ��
� � �����
 �� �����
���������, ��!����� �����& «
���� �
��!�». #	�����, ������������ ���
����� +
� 	������� �����
.

D
� 
�����
�� 	�������
 ����� ����!�. F����
 !��������������
���
���� ��� ������� 	������� ������ ����
 ������
� �� 
����� 	�����
��
�� ��
����
�
��$���, �� � ��������� ��$����
�� 	�
����
���, �

���� �������� �	�������� ��
���� 
�������, ��������� ���
�����.
�� ��
� ��������
�� ���� ���	�&
����� 	���
�	�����.

���	��
���


%�	�������� ����������� ��!��
�� $����!��� �� ��������� ����
����
�� ��
��� 
�����.

#�
���������	���
%� �!���� ��
���, �� �
��
 �����
� � ��������� ���� �������� 
����

�!������� � !�������
����
��, ��
���� �� ��
������� 	��������� ���
��
���� ��
���� ���
�� � !����	����� 
�$����� ����!�
����
�. ' �����
�
�����, �����
��&��� ��
����, � 	���
�	�, ���
�
����. ' ������ �
��
����, �
�	��� ���	�&
���!�
�� ������ �����
�� ��� ������� ��!���
��
�����K ��� �����
������ �!������� ����� 	������
� ����� ������
	��������. @���� 
���, ������
 ���
���
� ������
� ��!��
�� ��$�����

������ 
���������. %������ !�������
����
�� �� �	������ �!����
��
�� �
��� �� ���
��.

���������	��$�	
�� ��%��
�
<
� �����
�� 	������� � �		���
��� ��
����
� ��� ���
�� ��$�����


�� � ��!������!��� ����
���� � �� ������������, 
� � +
�� �����
� 	���
����� �����
� �� �
��
. 4��
� ���, �
� ����� ���� ��
���
�!�����
�,
��� ��
���
�!�������. -�!��
�� 	����
 ���� 	� 	�
� ���
� ����� �����
����
���� � ����� $����
�� ������.

&��'
�
1����� ���
�&
, �
� � ��������� ���� ����
 	���
� +$$��
�����
�

���
�� 	������
� ���������
�� ('3-1, «Carnivore», «Lchelon» � ��.)
������
��� ��� ������� ���	���
��������
� ������� ���
�� � 	��
����
��� ��$�������, ��
�������� 
���� ���
�� � ��!������ 43. ��� ������
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<�� �� ������������&
�� �������������� 
�����
�� � '�
�? <
�
�����
�� ��	�������� �����������
�!�� � ��
����
�?

#��	�����, ������ �� «�����������», 
� ��
� ����
�����!�
������
������. %� !����� ����!������� ��
����!�� ���� 	�������� ������
����� … ������� 
������!� (�������), +��
�����
� (���
������) � 	��
��$��� (���
������). ��� �&���, ���	�� ���!����� � ��
����
��, ����
�
�� � ��� ���� ��*�����&��� ���� … �	�����.

#������ ������ � ������ ������� 	�!�����
 ���
� 	��
$���� ���
��
���������� � ��������
������� ��������, �����������
� ���������
�
��, !����!�
� ����
�� �������������� ��������
������ � �����
����
��� ����������. �� ��
� ����������
� ����
����� �����
��� ��������
������� 	���
���.

4��
�������
��� � '�
� 	������������ ������ �� ����
 ������ 	���
$����������, ��� ��� ������ ���	�&
����� 	���
�	�����. ��������
�,
+��
�����
�, 	���$��� � �	�����, � 
���� �� ������
��&��� ����
 (�
��� ������ ����&
��) ����� 	��
������� ��� ����� ������� ������
�����
��. 4����������
������ ������, ���� ������ � ���
��
�
��&���
�� 	���������������, ����
 ���
� ���� � ����� ������� «���
��
����
���!�», ����������
� ��
���& … ���� ������.

(����	����� ���� ���������
������
��, �	������� � ����� «@��������
��», ������
 ��� ������

����� ���� ��
�� � �����
�
��� 	���
��, 	����� ����� … ��
�� �� 	��
��
���� IP. @�� ��� ������� 	�������
�� �� IP, 
�� � ��� ���!����� � ����
!���	�
�������� �
�����
�� ���	�&
������.

# ��������� ���� �� �����, ��	�����, �
�����
��� � ����
�����
������ ��� ���	�&
����� 	���
�	������. F����
������ ���� ���
��
�������� �������!�
�� � ���������&����� ����
��
 �� 	��
����� IP �

������
����
 	������� ��$����
�� 	� 	��������
IP���
�. '��
��
�
�����, �
��&��
� 
���& ���
���
��� ����!�
� �� ������ ������ ����� ���
��
����
��, ����! ��
����
, ������
��� � ��� ������
�����
�������� ���
�	 	�� 	����� ���	�&
���. # ������
��	������ ���
�	� �!�������� ���
��� ���� ������

����, ����� ��!��� ��
 ����, � ������ �����
 ��!����
�����
 !���� � 	�����
�
 �����!�	���.
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� �
������� 	� 	����� ����� ����� ��	���!������ ��
�����
�������
����
������
�.
4�� ��!���������� ����� �����
������ �
������� 	����� �����

��� !������ �� !�����&
��. %� ���
�
���� ���
�� �����
�� ���!���

�����������
� !���
� ����� 	���, �������� � 
�� �������, ����� +
�
	���� ������&
 �
��
� �����
������ �����. �� 	����
�� ����� !������,
������&��� ����� 	����, ������ &���
� 	�
�&
�� «��
���
�» �� ���
	������ �����
����� ��
�. ������ +
� ����
��, � 	���� ��!����&
 !��
������ ��� 
���������� ��!���. %������� ��
���� 	���!����
, �
� �

�����
� ��!���������� ������ �����
������� �
������� �� �����
�,
����� ��!�����
 ����������� ���������!��� &���������� 	���
��� ���
!���
�, 	������
 �
 5 �� 8 ��
.

�����!������� � ���
��	��������
# 	��
�����
�������� �
����� ������������ ��������!� XIX�XX ���

��� 	��
� 	�������
�� ������ �� ����& 	���
����+�������������&
���
����, ��������& �����������!��� [76, 77]. %����������!� ������

���!��
�� �����&���� 
�����
����:

� ���������� ��������� ������� ��������
�� �� �����
��K 
� ���������� ���� 
�� ��!�������� ������������ �����
��K
� ���������� ����� ��
������� ��������K
� ��������
�� ������, ���
�� ����������� �� ���
��
��
�& ��	�
���K
� 
������
��������� �������� ��	�
���, ���������� ��������������

��!������� 
����K
� ��!������� 	���
�� ��������
������ � ��
��������� 	���������

���
� (�����	���
�!�), ���!�� ����
�����
�.
@�� �����, ��
����
 ��	�����
 � ���� �������� 
�����
�� ������

������!��. 3� 	���
�	������ 
������������. 3� 
����� ���
�����
���� �� �
����� ��������
��. 3� 	��
� �� ������
�� � 
��
����!�����
��� �	��������. ��
����
 	������� ��� ����!� ��
�
� ������������
���� �����
��. �, ��	��
��, ��� 
�� ��������
�, ��
���� �� ��	���
��� 	����
� � �����������!�� � !���������� �� 	��������� �
����
��!��
�� (
�� ��!������� 
�
���
����� ��� 	���
� 	�
�������
����
��������
��), ������� ��
����
� ��!���
 	������� � ��������������
�$���.

%����������
�!� �������������
 �����
�
�� �����������!�� � ����
	�������
 ���!�� ����
�����
�, 	�!����� �������
� �����
�� ��������
�
�� 	�� ����� 
�	� �����
��. ��� �����������
�!�� �����
���� ����
$����������������
����� ��*��������, ���������� 
������
���
�,
�!������ ������
���������� ����� (�������� � ���
�������), ��
����
�� ���� ������������� ��*�����
� 
���� �����	���
����� � ����
��
����
����� �����
��.
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CD�ROM … (1) ���������	
� , �������	��
�� 
�� ��������
�� ����
�; (2)
�
����
��� (�����	) 	�� ������ ��������	�
���

CD�RW … ����
������� ���������	
� , �������	��
�� 
 ��������
���
������������ ����
�

CPU … 
�. ����


��
chargeback … 
�. ������� ����
��
cheating … 
�. ������
DNS 1, ��� , 
���
� 	������� ���� … 
�
���� 	������� ����, � �����


�
���� 
�������, �
���
�������� ���������� 	������� ����
(DNS�
�������)

DoS������ … ����� �	�� «����� � ��
���	���		» �� ������������ 
���,
��	������ ��������� ��� �������!������ 
�
����

DRM (digital rights management) … 
�. �
��	�

��
 
�
�
��� ���	�� �����
�
�	� ����

hub … 
�. ����
�������
ICQ 2 (���
	����) , ����� … ��������� � ��������, ���	����������� 	��

����������� �
���� ���
������ 
��
������� ���	� �����������
���� ���
�������� ����������� ����� 
���

ISP (internet service provider) … 
�. ���������������	��
IP����

 3, IP, ����, ��	
��
� … 
������ �	��
 ���� 	�� ��������� IP
floppy�disk, floppy�	�
� … 
�. �	
�
��
malware … 
�. ��
����
��� ���������
merchant, ������� … ���	�������, 
����������
� ��������� �������

�� 
�����
��� ������; 	��
����� �� 	������� 
 
������"�������
merchant account, 
�������������� … 
��!������� ����������� ����

	��!�� ���������� 
��� � ����
�������
 , ������� ��������� ������
���� ������� �� 
�����
��� ������; �������� ����� 
���, 
��� 
���
������
� ������� ���	��!� �� ��������� 
���������� ������� �
�
��� �� 
����� 	���� 
� 
����� ����������� � ���������	�
����

MX (mail exchange), �
�
��, �
���� … (1) 
����� ���	���� "����������
�����, 
������
������� 	����� "���������� �����; (2) ��� DNS�
����
�, ����������� �� 
����� ���	���� "���������� ����� 	��
	����� (�����: MX�����
�)

newsgroups … 
�. �
�
����
�
��		
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1 #����� �
��������� � 	��� �������� $��������
���� (�� 10.01.2007 %1 � ��
24.08.2006 %113), � ��
������� ����������� ����� 
�
&����� '�	���!��, � ����� � ���
	� 
�	�
��� �������.

2 #����� �� ���������
� � ��	�������� �������, �� ���������
� � 	��� ��
������
������ ���������
��� $�
��� (%656 ** �� 30.08.2005 � %646 ** �� 29.08.2006), ��
�
���������� 	�����  ������� ���
�� 
�
&����� '�	���!��, ��	� ��	�������� �����.

3 #����� ���������
� � 	��� �������� $��
���� (%166 �� 11.12.2006 � %112 ��
24.08.2006), 	��� ��������� +- (%1390�/ �� 01.03.2004 � %1376�/ �� 24.11.2006), ��
�
������� 	�
����� ��
���������� � ��
��������� ������� ���
�� 
�
&����� ��	���!��.

������� ��� ��	
�?

!������ ��	�	������ 	 ��������� �
��	�

�	� �
��	���

#����������� � �
��
�� <# ���� ���
�������
�. = ���� �� ����
��

����������� ���������
�, � ����� ������� ��������
�, ��
���
������
��
� � ��
�����
� 	�
������� 
�
���. >���
��� ��������
� ��� 
���� �
��
������� ���������.

?����� ���	�������� �����	���
� ��
��	��� 
��!����
��, ��
����
���� � �����	����� ��	 ���!������� ��� �������!������� 	�������
���, … ��� ��������� ����
���, ����� ������ ������
���, ���
� 
���
������� � ���
� �� 
������
� 	� �������
���� 
�����, �� ������� � �
�
������ � �
����
� �������������@ A�� 
���� 
������ ���
������ �
��������� ������������ ���	&������
� � ���!�

������� 	�������
���. >	�
� ���
�� � ������������ ����� �����
�� � ������ � ��

������
��� 	���������
��� («	������� 
�
������ �� �� ��

��� �����»), � �� � �

�	�
��� ���
��.

B��� �����	��
� ���
������ ������� �� �
��
�� <#, ��� ���!��
������, ��� � ���������.

"	���� #�	���� ��	����� ���!������� �������, ������������ �
��� ��� ���� ����������� ����� (
�. 
��
��) ��� ���
�� ��
�� ��������
���� � ���!������� 	���������, � ������ ����������.

����
��
 ��	����� ��������� �������, �����!����, ����� � ���
�
�������
� ������������, ������� �
���������� � ���!�

������� 	����
������ �� �������	���
�.

E
����� ������� ��
���� �������, ���������� �������������
���������. <� ������ ����� ������
���� � ���!������� 	���������,
�� ��� "��� �������	���
� ��� ��� ���� �
����� ���
���� ��, 	�
� ��
�������� ������!�.

=�������� ���!������
�� ������� 	�� 	������ 
������ 
������
�
������
����� "���� ������� � ��

��
��� �������, ��	�������� ������
������ �����, ���� ���!������� 	���������. A
�� ����� ������
�����
��
��
�����, �� ��
��� ��� ������, ������� �
��������
� 
������
����

��!����
���.

cc … ��
�	���� ����� ; �
�
����� … ��
�� ������
��� �����
CD … 
�. ���������	
�
CD�R … ����
������� ���������	
� , �������	��
�� 	�
�� 
 �������

��
��� �	��������� ����
�
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	�� ������������ 
�
��������� ������������ �������; ������
���������
� � �
������ ��� 
���
�������� ����������� � �����
������ ��
�� ( ���� � ���� )

����� … 
�. ICQ
���
��	�	���	� 5 (authentication) … �������� �����	�����
�� 
�
&����

	�
���� ���	&��������� �� �	������������; ��	�����	���� ��	�
�����
��; � ����
��� ���������� �	������������ ���� �
��� ��
���
���� ���	� � ������

������
��� (����
����) ����� 6, �����, �������� … 
��	
��� 	�� 
�
������
��� ��
������ � ���� 	���������, ��	������� ������ �� 
��� ����
����; ���
������� �������� 
���	������ �������� 85,6 � 53,9 � 0,76
�� 
 ��������� ����
�� ��� �����
�����; �	��������!�� 	�����
���� �
�
��������
� ����
����� �� ����� ������, 
���� 	��
����,
�������, ����� � �
���!� ��	��
� 	�������� �����

����
�, �
������� ����
� 7 … ���
������� 
���	������������� �������
(468F60, 100F100 ��� 	�.), ��
���� ��������� �������!��, ���	�
����������� 	�� ���������� �� ��
�
�����!�; ���� 
����� 
�����
���
����� ��� flash��
&�����; ��
�� 
����� ���������
� �� ����
�
��	
������ ��
���
�����, � ����� 
�
���� �
���� 
�������� (
�����
���
������ 
�
����)

����� IP������ … 
�. ��
������ IP��	��


�
����
����� �
������ ������� … 
�. 	
����	� �

�
�
������� �	���	�

��������� 
�
���� … 
�. �������	�	�������� 
	
�
�� ��
�
���
������ … 
�. ���
��
���

���	���"� … 
�. �
�

�
��� �����
�� áá��
� 8 (browser), �
�������
� 9, ���������
������ 10, 
� ó����, �
�������

����, ��
������� … ��������� 	�� ���
����� �
��
����	� � ���� 
��
����� �������!������ ��
��
��; �
��������� �� ���
��������
���������� ������������, ������	��
����� �� 
��� 
 �
��

��
��� ,
����������� � ��������� �� ���� 	����� (�
���� �� ����� HTML),
�
��
������� � ���������� �� � ��	� ��
�
�����!�; 
������ �������

� �������� ��	
��
��� ��
��� , ������� 
������
����� �
��

��
�
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5 #����� ����	���� � ������	���� 	�������� G�
�������

�� «>����� �� ��
����
!������������� 	�
���� � �������!��. #������ � ����	������».

6 #����� ����	���� � «*�������� �
 "��

�� 
�����
��� ���� � �
 �����!���, 
��
��������� 
 �
������������ ��������� ����» �� 24 	���
�� 2004 �. %266�* (� ��	.
/������� +- J' �� 21.09.2006 % 1725�/).

7 #����� �
��������
� � ��
��� '�	�������� ��������������� 
���
� �� 17 
���
��
�� 2004 �. %?=K5841 «E ���������� ������ 1.1 
����� 16 '�	��������� ������ «E
�������», � ����� � ��	� ��	��
������� ����� � 
�	�
��� �������.

8 #����� �
�������
� � ��
������� 	�
����� ��	��
������� ����������� �����,
����	� 
 ������
��� «��
�» ��� «���������».

9 Q�., ��������, ��
��������� *��������
��� J' �� 24 ������ 2007 �. %516��.
10 U ����� ����� ������ �
�������
� � ���� ��������� +����������� 
���� J'.

NIC … 
�. 

�
��� �����
patch … 
�. ������
�	

RVM … 
�. $%&
rootkit … 
�. ������
RTFM … read the following manual (read the fucking manual), ����� �
�����

����
� � ����
��� �������� ��� 
����� �����
�� ��
����!��, � �� ���
	����� ��������� �����
��

screensaver … 
�. 
����
�����
screenshot … 
�. 
�������
script kiddie, 
��������		�, script bunny, script kitty, script kiddo, «skidiot» …

������������ �������������, ������� ����� ��	�
����� ������

�������� 
������ ����� ��� ������ ������� ��������, ����
���
��� 	������ ��	���, �
���� ��������
� ���, �� ������� ����, ���
��� �
������ � ��
�����

SIM������ , �

�� … �����, 
 ������� ������� �
�
��������
� �	�����
����!�� �
�����
��� 
���!�� (�
�����
���� �
����
���), �� 	�
���
� 
��� ��	������ 
����, � ����� ������ �� ��
���!�������������
�
����������� �
�����
���� ������ 4

skimming … 
�. 
������
SMS … 
�. �������
 �
�
����
 
����
�	

sniffer … 
�. 
�����
socks�
����� … 
�����, ���	�
��������� �
���� �� ���
��
� 
��	������

�� ��������� SOCYS (RZC 1928); �
��������
� � !���� ����������
!�� 	�
����; �� 
����� ����!��� 	��
���� ����� �� ����
��
�����,
�� �� ������������
� ���������� HTTP � ����� 
���� �������
��������
��

swap, swap����� … 
�. ���� �������	
upgrade… 
�. ���
��	���	�
[PS … 
�. 	
����	� �

�
�
������� �	���	�
[senet … 
�. �
�
����
�
��		
warez… 
�. �����
web�
��� … 
�. �
��
���
���

 ��
�������� ����� , �	��
, ������	��
, e�mail address, ��
��� … 
���

������� �
���������, �	������!������� ��
�� 	�
����� 
��
���
��� ��
�������� ����� , �������� ����

����, ����� … 
�. '*
��� á��� (account) … 
�. ��
���� ���	
� ���������
��
�	�� é�� … 
�. ���
��	���	�
���������� ��
�� , hardware, ����, �������, !����� … �
�
������ ��������
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4 #����� � ����	������ 
�	�����
� � *������� �������� �
��� ��	������ 
���� …

�. ��
���������� *��������
��� J' «E
 ������	���� ������ �������� �
��� ��	����
��� 
����» �� 25 ��� 2005 �. %328.



��
��� ���
�������, �������� � 	����� 	�����, � ����� ��
�
�����
��, ������� �� �
���� "��� 	����� ��������� ������ �����������
���; 
 ����� ������ �����
���� ����� ����� ��

���������
� ���

������ �
&���, ���������� ��������� 	�� \U$, 
��� 	�����,
���
�, �������
��� �������	���� � 	�.

�
��

��
� … ���������, �
����������� �� 
������ � �
���
��������
������	��
���� 
������� ������������ 
 �
��
����� �� ���������
HTTP ��� HTTPS

�
��
����	�� … ��������� ���	
�������� � 
������� �������!�� (�
����
�� ����� HTML), ����	������� ������������ �
��

��
��� ; "���
���� ��
�
����

����� … 
�. ��
���!������������ 	�
���
�����
��� … 
�. +"-.
�
�
����� … ������������ ��
����
��� �������� , ����
���
�����
�
�� … 
�. ��
����
��� ���������
����
, �������
���� �	��
 , �
�� … (1) ���������, 
��
�
��� 
��	�����


��� ����� (���
��������� 
����	����� 
 ����������) � ���	����
�� � �����, 
�
������ �
��
�� ����������, ������������ 
����, �
����� �
���
������ ���� 	�
���������� 	��
����, ��� "��� �����

�������� 
��
�
��
�� 	���������� ��
���
��������; ����
��
� �
���	���
��� ���������� 16; (2) ���	���
��� ��������� ���
��

������� ����
�� , chargeback, ����!��� … ������� �������, 
�����������
�� 
�����
��� �����; 
����, ������� �������� 
� 
���� ���	��!�
�� ���
������ 	�������� �����; ���!������
� "�������� �� �����
����� 	��������, ��
�� ���� ��� "������ �������� �������!��; ��
���	��� 
����� �����	��
� ���
�������
���, �
�� �������� ������
�� 	�������� �����, � ���	��!� 
� 
���� �������� 
���� �������
���
 ����� �� ������� (chargeback fee)

��
����
��� ��������� , ����
, malware … ��������� 	�� \U$, ����	���
�����	���� � ��
���!������������� �����������, 
���������
���, ��	�����!�� ��
� ����������� �������!��, ���������
��
��� \U$, 
�
���� \U$ ��� �� 
��� 17; ���� ���	���
��� �����
����: ����
, �����, �����
��� ���������, ������
��� 
��
�,
"�
�����, ������, ���
�����������

��
��� ��������� 	�
� (G$]) … 
�. �	
�
��
������ ����
��� … 
�. �
�
����
�
��		
	��� 
�����
��� (���������) ����� … ����� 
�	�������� ���������

����
� �����; 
������
� �
���� 
 !���� ������������ ����	�� ���
��� ����� �����

	��� ������ … 
�. 
��
��	��
 $%&
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16 E���	������ �� GEQ# J 51188�98.
17 #����� ����	���� � /= J', 
�. 273.

��� 

��
���� ��
��

"�����
 (back office) … ��
�� 	�������	����� 
	
�
�� ��� ���������


� �������!������ 
�
����, ��������������� �� 
�

�������

����	����� ���	�������; ������ �
��������
� ��� 
���
������
��� 
 ���������
��

�����, wares, warez … ����������
� ���������
��� ����������� �
�
���
�����, �
���� �������������; ������ ���������
� � �
������ �
�������� 
�����

�
� 11, web … ������ ��
�� (������
) 
������ 
���, ���������� �� �����
����� � 
�
���� ��������
����� 
�����! (WWW); �����
� �����
	���


����
��� … 
�. �
��	��
��
�
 

��
�� ��
�������� �����
�
��	��
��
�
 

��
�� ��
�������� ����� , ����
��� … ������ "����������

�����, 
	������� � ��	� ���������, ��
������� �� 
������ � ����
���	��
������� 
 ������������� �� ��������� http ����� 
������

�
����
�
� … �������, �
���
�������� ������������ �K��� �

�������
��� �
��
�����

��
��
���������� 12 … 
�. �����
�
�
������ áá� , ������ … 
������ � 
������ �� 
�������� �
��
��� , ��
�

�
&�	������ ������	��
������� ���	� 
�
�� ��
�
�����
�
��
��� 13, web�
���, 
��� 14, ���������
��� 15 … �������!������ ��
��
,

	�
������ ������������ �� ��������� HTTP ��� HTTPS; 
 �����
������ ������������, ���	
������� 
�
�� 
��������
�� �
��
����	� ;

 ����� ������ �	����
������� � ������������ (��
���
����),
���	
������� 
�
�� 
��������
�� 	����� �� ����� HTML, ������
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11 ^�
�� (������
�) «web�» � «��
�» ������
����
� � ����������� ����� �������
�� 
 ������ ��
�����. B�������, � ��
����������� � �������� *��������
��� J':
«��
» … 15, «web» … 4; � ������ *����	���� J': «��
» … 1, «web» … 1; � ����� ����������

��� $�
���: «��
» … 25, «web» … 55. J������	���
� �
���������� ������
 «��
�», ����

� ��
����� ���	����, ���, 	�
����, «	������� 
�
������ �� �� ��

��� �����».

12 U ����� �������� ������ 
�	�����
� � �	��
������� ����������� 	�������� …
*�
���������� *��������
��� J' �� 10 ����� 2007 �. %147 «E
 ������	���� �������
��� � ����������� ���!�������� 
������...». U ������ ����������� 	��������� �
�
��������� ������ «
������» ��� «
������».

13 #����� ������
����
� � ��
������� ��	��
������� ��������, � ����� � ��
�����
��� 
�	�
��� ��������, ��������, � ��
��������� *��������
��� J' �� 1 ���� 2006
�. %944�� ��� � ��
��� '�	�������� 
���
� �� ��	���� � 
���� ������ ���� �����
��
����� � 
����������� �������� �� 4 	���
�� 2006 �. %0100K12859�06�32 «E �����	����
U
���

��
���� ������ «>	������ ��!�� … �
���� ���!������� J�

��».

14 _��� ������ «
���» �
�������
� � ����������� ����� ����, ��� ������ «��
�

���», ����� �
� �� �������	��� 	�� ���!�������� ������
����� «��
�
���». ]��� �
���, ��� «
���» … 
���� ������� �������, ��� «��
�
���». Q���� «
���» �
��������
� �
����������� ����� ���	�, ���	� �� ������
�� �������, ��� ���� �	�� ������ � «��
�», �
�� � ��������
� 	����� 
����.

15 #����� ��
�� �
��������
� � �������� 
�	��.



��	������ 
������ � 3���) ������� ����� �
���������� ������ ��
�
�� �� ����
���!��, ������� �������	��
� ��������������� �� ��
����
���������

��� éé� ��
�������� ����� … 
��������
�� �	��
�� "���������� �����, ���
��
����
� � �	���� 	�������� ����� �, ��� 
��	
����, �������
�
��� 
����� ���	���� "���������� ����� ( MX )

������, ��������, ����, 
��, ��
�� … ������
��� ��������� ��������
��
��� 

�
�

��
����� … 
�. ����


��
��
��� � 	�������		 … ��������
�� ��������� �������!�� � �� �
�����

������� 24

��
��� … (1) 
�. ��
�������� ����� ; (2) 
�. ���

 ��
�������� �����
!����� … 
�. ���������� ��
��
��
����� … 
�. 
����
�����
������ 	������ … 
�. �	�
�
�����	��
���
��
���, ���� é� (botnet) … ������ �����������, ���������� ���	��

��
��� ���������� ���� «�����
��� ����», ����������� �� �	����
�� !�����; ��� �������, ����� 
��� 
����������������, 
 ����������
������������ 
������; �
��������
� 	�� ��

���� 
����, �������
��!�� ����, 
������� �
������ �
�������� ������� � 	����� ��	��;
����� ��
�������� �� �	���! 	� 	�
����� ��
�� �����������


� é� … 
�. '��
��
�
��
�����!������ ����� … 
�. �	
��	���	�
��
�����!�� 25, ��
�����!�� ������������ �
�
�������, �
������� 26

������������ �
�
������� … ���!�

 ������������� ������������
��

�
�
�	� �� +"-. ����������, �	� ��� 
�	�� ����
��	
������
����
����
�; ���� �
��� ����
��	�� �� �	
��	���	�� ����� ����
��

��!�������������� ������������
��������� (�
���������)

'��
��
� 27, 

�� «'��
��
�» , �
����������� �������
���� 

�� '��
��
�
� , ���
������ ������������ 
���, 
��� , ������ , Q��� … ���
����
��� ������������ 
���, �
&�	������ ������������ 
����; �����
	�� �
�����: �������
��� � 
�!�������; 
 �������
��� ����� ����
��� ���	
������� 
�
�� 
��������
�� �����, 
��	������� �������
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24 #����� � ����	������ 
�	�����
� � '> «E
 �������!��, �������!������
����������� � � ������ �������!��» (%149�'>), 
�. 2.

25 #����� �
��������� � ��������� ��	��
������� �����, ��������, � �������
$���
���
��� �������!������ ���������� � 
���� J' �� 3 ����
�� 2006 �. %128 � �
��
��� $���
���
��� �
��������� � ����� J' �� 26 ��� 2006 �. %01�295K08�01.

26 #����� ����	�� �
��������
� � 
�	�
��� ��������. ?���� �����	����
� 
	�����
��
�� ���	� ��������� «��
�����!��» � «�
������� ������������ �
�
�������» �
�������	��� � ���!������� 	��������� �
���������� �
� �������: «��
�����!�� (�
�
�������) ������������ �
�
�������».

27 #����� 
�	�����
� � 46 ��	�������� ������� J' … ���	� �����

�� � 
 �����
�
��� 
����.

�
����	�	�����	
 ��������� 	�� \U$, 	��������!�� … �������
���
�����, ���������� ����
��������� ��/
������ ���� � 	
������
�
�
� � !���� �������� 
�������� � ��	�������� ��������� 	��
\U$ 18

	����
, 	����
, deface … ��������� (��
������ ��� ������) 
�����!�
������ ��
�
���� (�
���� ���������) 	�� 	����
���!�� ���������
������� ��
���!������������� 	�
����; ���������
� 	�� �	������
������� ���
�����, ��
������ 	����
���!�� �������
�� ��� 	��
	�
���	���!�� ���	���!� 
����

�	�
����	� , �������, 	�	�� … ���� �
�
��� ����, 
�	������� � 
�
� �����
����� 	����� ������ (� ��� ��
�� � 	����� 	���������); ���
���
��	��������� 
������
��� �������� 
�
���

�	
�
�� 19, ��
��� 	�
�, ��
��� ��������� 	�
� 20 (G$]), �������	�
�,
���	 … ��
����� ������������ �������!��

�	
��	���	� 21, ��
�����!������ ����� … �����, ��
�� 	�����, ���	����
�������� 	�� ��
�����!�� (�
�������) ��������� 	�� \U$; ���
�������, �������� � 
�
� ����� 
 ���������� � ������������
����
����� (�
��������), ��
� ��
����!�� 	�� ������������
���������
��� 	�� ������������

��� éé� 22 … �
��
�� (�����) ���������
���� ���
����
��� 	������� ����

��� <�������, ������� �
��������
� ���������� ���
���� 	�
�
�

��� éé���
 	�� 23 … ���������� 
��������� �	����������� 	�����; 
���
��� 	�� �	��
�!�� ����� 
��� <������� � ��
���������� �� ��� 
��
����� ��
��
�� � �	�
��� 	�� �������� �����; 	�� �
�
������� ����
������
�� � ������ ���� ���	���!�� 	������� ����� 1��� � 2��� (�
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18 #����� ����	���� � ������ J' «E �������� ������ �������� 	�� "����������
����
��������� ����� � 
�� 	�����» (�� 23.09.1992 %3523�I), �. 1 
�. 1.

19 #����� �� �
�������
� � �������, �� ����������� ���������
� � �����������
	��������� +- J' � $������ J', ��������, � ��
��� $�
���
���� G#/ +-J �� 5 	��
��
�� 2006 �. %30�01�01K82512 «E ��������� ��	������� �������
�� �� �����
0409664» ��� � ��
��� ]����������� ��������� � ������������������ ��������
$������ J' �� 12 ���� 2006 �. %03�02�07K1�178.

20 #����� �� �
�������
� � �������. \����	���
�� ���������
� (�
��� ����� 10

������) � ��	��
������� ��������, ��������, � ������� '�	�������� 
���
� ��
"��������
����, �����������
���� � �������� ��	���� �� 6 ����
�� 2006 �. %873 «E

������	���� � ���	���� � 	��
���� #������ ��
����!�� � ������ �������!�� � ���
���������������� 
��	
���� !����������� ��������, ��������������� ������� � ���
������!�� '�	�������� 
���
� �� "��������
����, �����������
���� � ��������
��	����».

21 #����� �
��������
� � ����������� 	��������� +- J', ��������, ��
���
$�
���
���� G#/ +-J �� 19 ������ 2007 �. %30�01�01K3486 «E ���
���	��������� ���
�����
��».

22 #����� ����	���� � 	�������� «*������ ����
���!�� 	������� ���� � 	�����
R[», ������	�� �������� =���	���!������� !����� ��!���������� 	����� 
��� <��
������ %*2�2.1,4.1K06 �� 24.04.2006 (http:KKcctld.ruKruKdocKactingK@id21`13ji21`1).

23 #����� ���������
� � ������ «E �������� ������ƒ», �. 2 
�. 4, � ����� � �. 4 G= J'.



� á�	�� … ���
������, ����������
� ���������
���� 
 
�����
����
(����������) �������, � ������ ������������� ���������� 	���
��� ����� ����, �� ����������� 	�� ����
������� ������� � �
���,
������������� ����� ����� ����, �� �
������������ � ��������� �

���������

���	��� … ���������
��� 
 
�����
���� (����������) �������
������� … 
�. �	�
����	�
��
��
�� ó���� … ��!�, ����
��������� ��������� 	�������� �������
�	�
�
�����	�� , cybersquotting, ������
�� , ������ 	������ … ����
�����

��� 	������� ���� 
 !���� �� ��
��	����� �������	��� ��� ���
	�
��
���
����� �
�����������

������ … 
�. ��	
��
��� ��
�� ���������
��	
��
��� ��
�� ��������� … �� ��
�� ��� ��	��� ��������� ��� �����

���
� ��������, ��
�������� �� ����������� «�������
�����», ���
����� ���!������ ������

��	
�� ��
�������� ����� , �������� ���������, �������� ������, M[V,

����� … ���������, ������� ����!�� 
��	����, ��������, �����
��, ������ � �������� 
��
����� "���������� �����; ��
����� ��
���
�������� ���������� ������������. *��������� �������:
«zudora Mail», «Mo{illa Thunderbird», «Netscape Mail», «Outlook»,
«Outlook zxpress», «The |at}»

����� á!�� (collocation, co�location), ��������� … �
���� ��������� 
����,

�
������ � ���������� 
������ ������� �� ���� 
���� (	���!�����)
��������� � ��	�������� ��� � ��
���
����
���� ����� 
����;
�
���� 	������ 
��� 
����� �� ����� ���� 
���� ����	���, ��� ���
���� ����� 
���� 	� 
�

�������� ���
�

���������� 31, ��
� (switch) … 
������ ���������!������ �
����
���, �
��
��
�������� �������!�� �������, ��
����� �� 2�� ������, �
�
��������
� 	�� 
��	������ ����������� � ������ �	���� 
�������
������������ 
���

��������	�
� 32, CD, ��
	��� … ��
����� ������������ �������!��
�������
� 33, 01- 34, ��
	 , ������, ����� , ��
���� 
���!��, ���
������

��� ���������, *=, 	
�"� … ������
������ �������
��� 
��	
���
	�� �
��
���� �������!��

������� … 
�. 	�������	����
 
��
����	

������������� ���
����� , ����!��������� �����, 	
�����
� ����
	�#�
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31 #����� ���������
� � ������� $��
���� %158 �� 07.12.2006 � 	�. �����������
�����.

32 #����� �
&�
��� � «Q������ ����	���
��� ��������» ~88•.
33 #����� 
�	�����
� � 23 ��	�������� ������� J', ��������, � 
�. 346.25.1 B=,


�. 259 /*= J'.
34 #����� �
��������
� � ������ «E �������� ������ �������� 	�� \U$ � 
�� 	���

���»; �
��� ������ 
�	�����
� � 56 ��	�������� ������� J'.


����, ��
������� �� �	���� ����������; 
 
�!������� �����
������ ���	
������� 
�
�� 
��	� 	�� �
���� �������!��� ���	�
��!���, ����� �� ����
���� �� ����������
���� ��
���������,
��
�	��
������� �����!, 
�!�������� ���������

���������������, ���������� ������, ������������� … ����	���� �����
���� 
����
�, ��
� �����������, �� �
�� !������ ����������� � Q��
��, ��
� ��������, �� ������� 
������ ��������
 	�� ��������

����� � ��������� ���������

���������������	��, ������	��, ISP … ��
����� 
���	 , ������� ��!���
��� �� ����� �
���� 
����, ��� ����	��� 	�����, �
���� ���������
��
��� 
���
, ����	� ������� 
����

���������
��� … 
�. �
��
���
	�������	����� 
	
�
�� (<Q) … 
��������
�� 
�	�������
� � 
���� 	���

��� �������!�� � �
�
���������� �� �
��
���� �������!����
��� ���������� � �������
��� 
��	
�� 28; 	�������	����� 
	
�
���
��
�� ����� 
 ������ �
�������� ������� «\U$, 
�
���� \U$, ��

���», ��� "��� �
&��� �������
� � 
�. 273 /=

	�������	����
 
��
����	
 , ���� é�� … ���������� ��
�
���� ��� �����

������� �������!������� ��
��
�: ���
�, ���
�������, ������,
��	�� � �.�.

	
����	� �

�
�
������� �	���	� 29 (<-*), 
�
����
����� �
������ ���
�����, [PS, $%� … �
����
���, ��	��������� ���	� �����������
� "��������
��� 
����, ����������� ��������� ����� ��		�����
���� "������������� ��� ���������� ��� ��	���� ��������

�
��������� ��	 … 
�. ��/
����� ���
	
������ �
�
� ��������� 30, 
�����
� , �
��	��� ��	, source�code, �����

��� , ���&� , ���&� … �
��	��� ���
� ��������� 	�� \U$ �� �����	��
�	�

��� ����
 ��
����� ������; �� �� �
�������
� �����������
����
��	
������, �� ����
������
� ������������ � �
���������
��	 ( ��/
����� ��� )

'* (�������!������ ����������), IT, ����� … ����
�� ������ � ����
��
"��������, 
�������� 
 ������������, ����������� 	�� \U$,
������������� 
�����; ��
�� 
������ 
 ����
��� 
����, �� ��
�������� ��

��
��� … 
�. ����


��
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28 #����� � ����	������ 
�	�����
� � '> «E
 �������!��, �������!������
����������� � � ������ �������!��» (%149�'>), 
�. 2.

29 #����� �
�������
� � ���� ��
����������� *��������
��� J' (��������, �� 29
����� 2007 �. %190 «E BEJ$?_ E-AQ*A^AB<€ #A_B<^AQ=<$< QJA]Q#U?�
$<...»), � 29 ��	��
������� ��������, �������
������ ����������� ����� 
�
&�����
'�	���!��.

30 #����� �
��������� � ������ J' «E �������� ������ �������� 	�� "����������
����
��������� ����� � 
�� 	�����» (�� 23.09.1992 %3523�I), �. 3 
�. 3.



��
���� ���	
	 ���������
�� ; ��
�� �
��������
� ���
�� 
 �������
	�� ���
��	�	���		

���	�

��� ����� … ��	 ��������� (����	� ��������
� ���	���
���),
!��� ������� ���������� �� ����������, �	� ��� �
���������, ����

���� ���
���������� 	�����; 
��
������� ��� ���������� ���
��� ������������ ������� ����	������� �
�����, ��������, � ���
	����� �����

��������� 
���, ��������� ���	
�	�
����� 

��, 21! , ������� , LVN …
������������ 
��� ��
����� ������ (���
, 	��, ��	&��	); 
�
����
�
���� �� �	���� 
�������

���� á� (manual), 
�� … ��
����!��, �������
��� ���������
�� , 
�������
��� ������	
��� � ��������� ��� ������������ �������

���#���	� áá��� 40, ������ (router), ����� … 
������ ���������!������ �
��
���
���, �
���
�������� ����������!�� ������� (���� �
��� ��
��������� IP), ��
����� �� 3�� ������, �
��������
� 	�� 
��	������
��������� 
�������� ������������ 
���

�
�

�
��� ����� 41, 
������ "����, firewall, �������� , 
���	���"� …
�
����
��� 	�� ������ �� 
������ ����, ��
������� � �
������
�� 3�� ������


������ … 
�. merchant
���
��	���	� , �	����� (upgrade) … ������ ������������� � ����������

��� ������� 
 !���� ��������� �� ���������
���; �
���� "��� ����
��� ���������
� ���� � ���������� ��
��, � 	�� �������� �
�����
����
� 	����� �������


��� … 
�. ��
�������� �����
+"-. (���������� �� ��
���� ��������� 	�
��), �

��	� �	
� , 	�
�,

�����
���, HD, ����������, ���� … �
����
��� 	�� 	��������������
"�����������
����� �������� ������������ �������!��

�

����	��	�������� ��
��� 42 (BQ]) … 	�
��� � �������!������ 
�
���
�� ��� � ������������ �������!�� � ��������� �
������������
����	��; "��� ������ ������
� �������
���, � ������� �� ���	���
�
���� ������� «������������� 	�
���», ���� �������� ����� �� ��

����

��"����		� … 
�. �
�
����
�
��		
���
��	�� … ����������� ������ 	�� ��
��� 
 �
�
����
�
��	��	
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40 #����� �
��������
� � *�
���������� *��������
��� J' �� 18 ���
�� 2006 �.
%697 «E ���
���� ��������� � =��

�����!�� �
������ 
��	
��, ���������� �
��������!������ ������», � ����� � ��
������� ��	��
������� �����.

41 #����� ����	���� � 	�������� «>����� �� ��
���!������������� 	�
���� � ���
�����!��. *��������� ���������
�� �� ��
���!������������� 	�
���� � ��������
!��». J�����	���� 	������� G#=. 

42 #����� ����	���� � ������	���� 	�������� G�
�������

�� «>����� �� ��
��
��!������������� 	�
���� � �������!��. #������ � ����	������».

… "�������� �������	���� (���������, ����������), ����������
��� ��� ��
���
�������� �������� ������ �� 
�
�� ��������� �����
�
��� � 
������ ���� 35

����
������� 36, 
������ ���!��������, hub, ��� … 
������ ���������!��
����� �
����
���, �
���
�������� ��
���
�������� (����������)
�������, ��
����� �� 2�� ������, �
��������
� 	�� 
��	������
����������� � ������ �	���� 
������� ������������ 
���; � �����
��� �� �����������, ���	�� ���������� ����� ��
����� �� � �	��,
� �� �
� �����; ��� �������, �� �������������
� � �� ���������
�

�������
 �
�
����
 
����
�	
 , SMS, Q$Q, ���
�� , ���
���� … 
��
�����,

�
������ �� 
��� ��� 
�������, ��
������ � ����	������� ��
���
	���������
��, ���	����������� 	�� ����	��� �� 
��� ��	������

���� 37

������ … �������, �
���
�������� ��	�����!�� (��� �������, ��	���
��������) ������������ ��������; 
��	����� ��#���

����� … 
�. ������
��� ����� ��� ��
�	���� �����
��
�	���� ����� 38 … ��	 ������
��� �����
������	�
�, ��������������� … (1) ���������, 
��	����� � ��		��������

��� ��
��� ������������ 	�
��, �
� �������!�� �� ������� ��������
����, ��� ����
� � 
��������� ��� �������
� � ��
�����������
�
«�� ����», ��������� 	�� ������������; (2) 
�� "��� ����������� 	�
�

��#�, ���� , crack … ��������� ��� ��
����!�� 	�� �
��	�, ����������,
����� ����	������ �
��	�

�	� 
�
�
�� ���	�� �����
�	� ����

� á
�� … �����������!��������� ������������ \U$, �
���� ��� � 
���
������ 
�
� �������!���������, �� �
�� ����
������� ����
� ;
��
���
��������� 
��	� �������
��� 
��!����
��� ���������� ���
�������
����, ��������
���, �
���
�����

���, �������� … ������������ ������ ����
���!�� 
�
����; ���� ���

��� 	����� 
 ����
��� � 
�
�����, ����
����
� � ����	�������
�������!������ 
�
���� ��� ���������

���	� 39 (login), ������� ��� ������������ … 
��������� �	�����������
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35 E���	������ ������� ����� �� �. 3 
�. 48 ������ «E
 �����
��� ����� � 
������
������» (� ��	. '�	�������� ������� �� 19.07.1995 %110�'>, �� 20.07.2004 %72�'>).

36 #����� ���������
� � ������� $��
���� %158 ��  07.12.2006 � 	�. �����������
�����. 37 #����� � ����	������ 
�	�����
� � *������� �������� �
��� ��	������ 
���
�� … 
�. ��
���������� *��������
��� J' «E
 ������	���� ������ �������� �
���
��	������ 
����» �� 25 ��� 2005 �. %328.

38 #����� ����	���� � «*�������� �
 "��

�� 
�����
��� ���� � �
 �����!���,

���������� 
 �
������������ ��������� ����» �� 24 	���
�� 2004 �. %266�* (� ��	.
/������� +- J' �� 21.09.2006 %1725�/).

39 #����� ������� � ���!������� 	��������� �	����	� … 
�. ��
��� '�	������
��� 
���
� �� ��	���� � 
���� ������ ���� �����
������ � 
����������� �������� ��
19 ������ 2006 �. %0100K4492�06�32 «E 
�
���� ������������������� ����� ��	���
������ ��	�!��
��� ������ � 
��������� ��
������».



��������	 47 … �������� 
��	���������� ��
��� 	�� 
��	������ ���&��
��� �������!������ ������ (�����������); ����� ��������	��
����	� �� ������ ��������� ������� 
��	���������� ��
��� 	��
��	�������� ���������� �
���	������ � �����������

	
�����
� … 
�. �������������
��
��� … 
����
�	
 ��
�������� �����
�������� ���� … ������� ��� ���� �� 
������ "���������� �����, � ���

����� 
���	�����
� ���������� 
��
����� 	�� ���������
� �����
��������; �
���� �	�������� �

�!������
� 
 ���

�� ��
��������
�����

��	����� … 
�. ���� �������	
���	��� ��
��� … ���
 «Subject» � 
����
�		 ��
�������� �����
��
������
���� ����� 48 … ��	 ������
��� �����
��������� IP��	��
, ����� IP������ … IP��	��
, �����	������� � �	���

�� �� 
��!������� 	��������� (
�. RZC�1918), ���	�����������
	�� �
����������� �� ���������� ������������ 
����, �� �����
��� ����
��	
������� 
���� 
 <���������

���������� … 
�. ��������� ��� 01-
������	�� … 
�. ���������������	��
��������� ��� 01- , ���������, ������������ ���������, ����������,

application, �
��������� ��	, 
����� … �
&�������� ����� ���	
�
�������� 
��������
�� 	����� � �����	, ���	����������� 	��
����!����������� \U$ � 	����� ������������ �
����
�� 
 !����
��������� ����	�������� ���������� 49

����������
 ��

�
�
�	
 , *E, software, ���� , ������� … �
�
������
�������� 	�� �������� ��� 01- ; ������ ���������
� � �
������
��� 
���
�������� ����������� � ���������� ��
�	 (���� � ���� )

�������� ������	���	����� , ��������, �������� �
���� … 
��	 ������
�
���� 	������ ���	� ���������� �����������, �
����
�����,
�������!������� 
�
������; �
���� ����	�����
� �������
���

���	�����; 
�
��	���� 	���� ����������� �	����� ��������� ���
����
� ���
��	���� �
������ �� 
����
����
��

	��& … 
�. ����


��
����


�� , 	��& , ��
��� , ��
����� , +*/, CPU … !���������� ���!�

��

���������� ��� ���������!������� �
����
���; �
����
���, �
��
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47 #����� �
��������� � ������� $���
���
��� �	������������� � 
�!��������
�������� J' �� 19 ����� 2007 �. %178, ��
��������� ������� ����
������ �"�� $�
��
�� � ���������
��� $�
��� �� 27 ����� 2007 �. %53�J>$ � ��������� 	����� ��	���

������� 	���������.48  #����� ����	���� � «*�������� �
 "��

�� 
�����
��� ����
� �
 �����!���, 
���������� 
 �
������������ ��������� ����» �� 24 	���
�� 2004 �.
%266�* (� ��	. /������� +- J' �� 21.09.2006 %1725�/).

49 E���	������ ������� ����� �� 
�. 4 ������ «E
 �����
��� ����� � 
������ ����
���» (� ��	. ��	�������� ������� �� 19.07.1995 %110�'>, �� 20.07.2004 %72�'>).

������
�	
 43, 	��� (patch) … ��������� ��� ��
�� 	����� 
 ��
����!��
�� �� �
�������, ���	����������� 	�� ��	������!�� ��	������
��������� 	�� \U$ ��� !���� �������!������ 
�
���� 

!���� ���������� �� ����!��������
�� ��� �
��������� ����

��; �� ����� 
���
���������� !����
��, �
��������
� ������
���
�� 
 �
��������� ����������; �
���� �
�������� ����
���
�� ��� �� �������	�����, ������� ����
��� �
��������� �����
�����, �� ����	� �
�������
� � �
��������, ���������� �����
��!���

�
���������� … 
�. �����
�
��/
����� ��� 44, �
��������� ��	 … ����������������� ��	 �����

����� 	�� \U$ � �������� �����	��; �� ���	�������� 	��
��
������� ���������; ��������
� �� �
��	���� ���
�� ����	��
�������!��

$%& (����������� ������������ �
����
���), ��
���	���� ������ , ���
����, 
���
 , RVM … "���������
���� �
����
��� 	�� ��������
������������ �������!�� 
 
�
���� ������������ 	�
�����

��� á�� (on line), ���������� … �����, 
�������� 
 	��
������ �
������������ 
���, ����������� � 
���, �����������; ������
��
�� ������
����
� � 
���
�������� 
 
���
������� � ��������
����, ������������

������������� … 
�. ���������������
��
����� 
���	 45 … ���	�������, ������� ��!����� �� �	�� ��� ��
�

������ ��	�� �
��� 
����; ���	�������, ����������� �
���� 
����
��
���	����� 
	
�
�� 46 (EQ), 
�
����, ��� , �	���&
���� … ������� �����

�����, ����������� ��
���� �
�� 	����� �������� �� ����������
����� 
������������� <�������� … 
�. 
����
���	��
��� �����	���	�
��� á�� (off line), ���������� … ����� ����
��	���� � �������� ����;

���������
� ��� ���������
�������� �����������
�����!�� (partition) … 
�. ����
� �	
��
	��� (patch) … 
�. ������
�	

	����� (patcher) … ��������� ��� ��
�� ���������, 
������� 	�� �����

������!�� 
��������� � �
������� ������
�	� (	����� )
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�.�. �	����
 ���	
���� … �������	�
�� �����
��������

43 #����� «�
��������» � ��������� �������� 	�� \U$ � -] �
��������
� �

�.
�. 263, 346.5 � 346.16 B��������� ��	��
� J', � ����� � ��
������� ������ *�����
	���� J', ��
������� ��	��
������� �����. #����� «�
��������» � ��������� 
��
	����� �
��������
� � 
�. 1335 G= J' (�
������ � 
��� 01.01.2008).44  #����� �
�����
����� � >����� J' «E �������� ������ �������� 	�� "���������� ����
���������
����� � 
�� 	�����» (�� 23.09.1992 %3523�I), �. 3 
�. 3.

45 #����� ����	���� � ������ «E 
����».
46 B� ���	��� ���������� "���� ������� � ������	�����
���. U ��	��
�������

����������� ����� ���������
�, �� �� ��
��. U �� �� ����� 
��	��� ��������, ��� ����
����������� �������� ���
�� �� 
���
�����.



��������, ��
�������� �� ����������� «�������
�����», �������
��������� ������ 
� 
������ ��	
��
��� ��
�	



��
� ��
����	 , MDV, pop������� , 	�	������� … ���������, ��
�������
�� 
������, �	� ����	��
� �������� ���� �
������, � �����������
��� ��
����� ���������� "���������� ����� �� ���������� POP
��� IMVP; ��
�� ��� ����!�� 
�������� � �	��� ��������� 

����!���� 
������ "���������� ����� (MTV)



��
� ��
�������� ����� , �����
�����, MTV … ���������, �
���
�����
���� ����� � ����	��� 
��
����� "���������� �����, ��		�����
������ �������� ����� �������������; ��
����� �� 
������, �
���
�� �

�������� ����� ������������� �	���� ��� ��
������� 	����
��� "���������� �����

����� IP������ … 
�. ��������� IP��	��



�
��� ����� 52, 
������ �����, NIC (network interface card) … ����� (�
��

���
���) ����������, ����������� ����!�� ������	��
���� 


���� �� ����	�������� ��������
�; ��� �������, �
�������
� �

��� ��
�������, ����	� 
����� ������������� � �������
��� ����
��; ����� �	�� ��� ��
������ ������� ���&���� 	�� ��	��������

������� ��
��� ��
� ������� (	�� ���� ��	��	�
����)

Q��� (
 �����
��� 
����) … 
�. '��
��
�

��� … 
�. ��������� ���	
�	�
����� 

��
�'���� … �������, ����������
� ���
������ ��
�
�����, ��� �������,

���������� "��� �������� 
���� ����

������, ��
�
������ … ���
���� ��
�
�����!
�
��
 … 
�. ���������	
�
�
�
��
 , �
�
���
 … 
�. CD�ROM
Q<$������ … 
�. SIM������
�

�� … 
�. SIM������

�
���� 	������� ���� … 
�. DNS
��� ó��
�� … 
�. �	�
�
�����	��

������ (skimming) … ��	 ���������
���, �����������
� � «��	�����

��!��» ������ 
�������� 
 !���� 
��������� 	����� �
���������
���� � ���	���� ������	��


����
 é����, screensaver, ��
����� … ���������, ���������� 
�	�����
��� "����� ���������� ��� ���������
�� ������������ � �������
��	������ �������; ����� 
�	������ ��������� ������, �� �
�� ����

����� ��������!�� ����	 �����������; � ������� ������� 
�����

����� ���	��������
� 	�� 
������� �������� �� ���������
"����������������� ���
�� ��������, � ��
������ ����� ��������
�� � �
������ 	����������� ����!��
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��
�������� ����������
���������
��� �����!�� � �����������
��
���� �
�� �
������� �
����
�� ����������

��
������ IP��	��
, ����� IP������ … IP��	��
, �� ��������
� �������
���, ���������������� �
��� ������ <��������; �� �
���������
��������� 
������, ������
� ���������� �	������������� �
�����

��� � 
��� <�������

����
� �	
�� , ���	��, partition, �����!�� … �
��
�� 	�
��, ��	������� ���
�������� 	�� ���������� ��	������ �������� 
	
�
�� (������
����
	�
��)

��
�
���� (�
�
�����) ����� 50 … ��	 ������
��� �����
�����, relay … ������������� 

��
� ��
�������� ����� , �����������


��
����� 	�� �������������, �������� ����� ������� ��
�����
���� �� �� ���, � ����
������� "�� 
��
����� 	������ 
������

� ó���� … 
�. ���#���	�����
����� … 
�. ���#���	�����
������ (rootkit) … ��	 ��
����
��� ��������� , ������� �
���� ��������

��
� ��������������� ��� ��
�� ��������� 	�
���� � ������
����������, ��� ���	��������� 	�� ��������� ����������, 
���
����� «���
��
����» �������������� �� ���������� � ���
	��
����


��� … (1) 
�. �
��
��� ; (2) ��
�� 
������ �������!������ ��
��


����
���	��
��� �����	���	� 51, ����� 
���������������� <��������,

����� 
������������� <�������� … ��������!��, � 
��� 
�������
���, ���������� ��� ���	�!�� �
��������� ��������
� ����!��
�� ���������� ��
���� <��������, �
���������� ������ ��
���,
�����
���� �������
��� 
���	�����; ������� ����� ��������!��:
IVNV, IzTZ, ����
������� 	������� ����, ����
������� IP��	���

��

��
� … 
�. ����������
���	, ���	����� … 
�. ���� �������	

������ (swapping) … (1) 
�. ���� �������	 ; (2) ���!�

 �
���� ���	� ���

������ ����������� ������� � �����������, �� �
�� �
��
��� ��	�
�����



��
� … (1) ���������, ��������������� �� �

��������� ������
������������� ��� �� ���������� ��
���� ������������ 
���; (2)

�. 

��
���� ��
�� ���������



��
���� ��
�� ��������� … ��
�� ��� ��	��� ��������� ��� �������
�
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50 #����� ����	���� � «*�������� �
 "��

�� 
�����
��� ���� � �
 �����!���,

���������� 
 �
������������ ��������� ����» �� 24 	���
�� 2004 �. %266�* (� ��	.
/������� +- J' �� 21.09.2006 %1725�/).

51 #����� �
��������� � �. 2 
�. 15 '> «E
 �������!��...», ��� �� �
�������� 
���
��
 ����� ��������!��.

52 #����� ���������
� � ������� $��
���� %158 �� 07.12.2006 � 	�. �����������
�����.



��� �
��������
� � �������� ����� �������!��, �.�. ������
���
�������!��, ����	����� � �	���!� �������, 
��K
 ��� 
���K
; (3)

�	������� ����	������� �� 
��� �������, �������, 	��������

�����
��� ��������� , ���#� , ������! … ��	 ���	���
��� ���������, ���
�����, 
������ ��� ��
�����
� ��	 
���
�	��� ���������, ��
��
��!����������� ���	����
� �� ��������� ������������ 	�� ���
�������� 	��
���� �� � ������
�� � ������ ���� ������������
(���������)

�
������� ������������ �
�
������� … 
�. ��
�����!��
��
���� ���	
� ���������
�� , ������� … ����
���!������ ����
� � ������

������� 
�
���� �����������!��, 
�	������� 
��	���� � �������
������ ��� ���� 
�
&���� �������!������� �
����, ��� ��������
����!������ 	����� ( ���	� � ������ ��� �"� ������), ��������
���������� � 	�.

�������� … 
�. �
�

�
��� �����
���� (file) … ����������� �
��
�� 	�
�� ��� ����� ��
����� ����������

��� �������!��; ����� ��	����� ��������� 
 ������ � ����� ���
��
����� � ��	����� ���� �����; ������
� �	���!�� �������� ���
�����!�� � �������� 
�
����

���� �������	, ����
�� �������	, ����
� �������	 … �
��
�� �� 	�
��, ���
������
� ������
��� ���	�������� $%&, ���	����������� 	��
���������� �������� 
�	�������� E>/, ������� �� �������
� � ���
������ ����������� ������

�������� 
	
�
�� … 
�������� ����
�� �� +"-. ��� ���� ��
����� ���
�����!��, ����������� "��������� ������������ �������� 	���
���; �
� 	����� ������
� � ��	� ������

��������
���� 

�� , ���������� 
���, P2P�
��� … �	���������� ��� ��
�
��	��� 
��� �����������, �
�������� 
������
������� *E, ���
����� ��������� ��
���
������� ���	� ���
������� "��� 
��� ����
��������� �����, �
�
������� (�) ��	����
��, (
) �
�������
��, (�)
��
���� 
����
�� �
����

������� … ��	 �������
������ (phishing) … ��	 
������� ���������
���, �
�������� �� �����

������� � ������ �����	��!������� ���
�������� 	����� (	���
��� 
�����
��� �����, �������, ������ �	��������!������ 	���
���) 
 �
������������ ��	������ ��
�� �K��� ��	������ ��
�

�����, ���
� �
��	���� �� ��
���������� 	������ ��
���!��
(
�����, ������	����, ��
�	��
������� �������)

���	 … 
�. �	
�
��
�������	�
� … 
�. �	
�
��
������ … 
��!����
� �� ����	������ ������ ���������� "����������

�
����
��
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����� ó� (screenshot) … «
����� "�����», ����� ���
������� �� "�����
��� � ��	������ ����, ����� ��� ��	�� ������������ � ������ 
&���
��, ���������� ������������ 
��	
����� � ����
����� � "�����
������ ��	� � ��������
� �������
��� �������


��������		� … 
�. script kiddie

���
� 	������� ���� … 
�. DNS
Q$Q … 
�. �������
 �
�
����
 
����
�	


�����, sniffer … ��������� (��	�� … ��������������������� �������
)

	�� 

���, ���
����� � ������� �
��� �����	����� �������; �������

� ����������� ��
��������� 	�� ����	�� � ���
�� ���
������
�
��� � 
���, �� ����� �
��������
� 
 ���	���
���� !�����: 	�� �����
����� ����� �������, ��������!�� ��	� ���� � �.�.


��
��	��
 $%& , 	��� ������ … ������� 
�
������ E>/ ����������,

����� 
��!������� ���������� � ����
����� �� ��
����� 	������
��������� ��������

���� … 
�. socks�
�����
�������� … 
�. 	
������ �
�
� ���������
���� … 
�. ����������
 ��

�
�
�	


��� (spam) … ����������� ��

���� ��������� ��

���� �� "��������

��� �����, ���� �� IC•, SMS � 	�. 
�
����� "������
����

����� … �������, �����

�������� ����������
� ��

����� 
����

��� 
����
������� 	��������
��� (

�� �	��
��, 
��	���� �����
���� 	�� ��

����, ��		������� ������������� 
����� ��
��
��
� �.�.)

���! , ���! … ���
 «Subject» 
��
����� "���������� ����� ��� 
��
���
��� � ������������!��

���&� … 
�. 	
������ �
�
� ���������
�
�
����
�
��		 , newsgroups, ������ ����
���, ��"����		� , [senet …


�
���� ��
����!�� � 	�
����� 
��
����� �� �
���� ���������
NNTP ~53, 54•

���� ��
��� … ���
 «Subject» � 
����
�		 ��
�������� �����
�
��	�

��
 
�
�
��� ���	�� �����
�	� ���� 53, #Q>?*, DRM … ��
��

�������
��� �
����
��� ��� �� ����������, �������������� 	�
�
��� � �������	����� ��� �
&����� 
������ ����, ���	���������
��� ��
� �������������� �
���
������� 	��
����, ������� ��
��������� �������, �
��	������ 
������ ���� ��� ���� �
��	����
��� �
������������ ����, � ��������� �������	���� ��� �
&���
��� 
������ ����

����	� , 
������ ������ … (1) ������
��� �������!��, ����	����� ��
!������� ����� 
����, ��������
� � 
���� ��� 
�����; (2) ���� ����
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 ���	
���� … �������	�
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53 #����� ����	���� � ������ «E
 �����
��� ����� � 
������ ������» (%72�'>),

�. 48.1.
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������� ��� ��	
�? ���
��� ��������
�� � �����

�� �	�
��	���� �	���
�


���������
 (front�office) … ��
�� �������!������ 
�
���� ��� ������
���
� �������!������ 
�
���� ���	�������, ���	�����������
	�� �������� ���	�������, ���������, ���� ������� �����������
���; ������ �
��������
� ��� 
���
�������� 
 
"�����
��

��� … 
�. ����
�������
��� … 
�. �

����	��	�������� ��
�� �
���
� … (1) ������������ 
��!����
� ����� ��
���� ���������!��; (2)

�������������, �
���
�������� ��
���!������������ 	�
��� �
������������ �������!��, �
���� ����� 
���

&
��� … ���������!������ �
����
��� �������	
��� ����� «Cisco
Systems», ������������� ��� ����������; ����	� � ����!��������

��
�� … ��
�� ���#���	����� ��� ���������� (���������� ����,
��� ��
�� ������������� ������� �������� �
����
��)

+*/ … 
�. ����


��
����
� … �����������!��������� ������������ \U$
����!��� … 
�. ������� �������
������ (cheating), ��� (cheat) … �
���, �
��	 � ��������� �
�����������

������ ���� � ������������ �����; ����� 
��� ������ ��������
��� (�
�� ����� ������ ������ ����������), ������������ (�
��
������ ������ 	����� �������) � 	��� ���������� (�
�� ���� �	�� ��
	�����)

� á�� … 
������ ��
��
, 	�
������ ������ �������������
���
�� , ������
�� (�� share) … 	����� 
������ ��
��
 	�
������ 	�����

�������������
������
� … ���	����� ��������!��, �
���
�������� "��������
������	�� … 	��������
�� ���	����� ��������!��, ���������� � 
�
�

�
���
������� ��
����� 
 ���	��������� �������� (�
���) �� ����
��!���, 
���������� 
 �
������������ 
�����
��� ����, � �
����

������� �����!�� �� ��	��� �������� 	������� 
��	
�� 	�������
��� 
�����
��� ����, �� ��������
� ��������� 	����� ���	�����
��������!��

��
�������� ����� … 
�
���� �
���� 
��
������� ����� 
���, ��
�����
��� �� ��������� SMTP, � ����� 
��� "�� 
��
�����

�������� … ��������� ��� ��
�� ���������, ������� "�������� ("�����
����) 	�� 	����� �������� ��
��� ����������� �
����
��� ��� �	��
������� ����, 
������, ����������; ��������, ����������"�������
����� �������� ��
��
������� ���������� ���� ������, �����
�
��� "��� 
��	
���� �
��	� #Q>?*
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54 #����� ���	�� �  ��. 28 /= J' … «*��
�������� � 
���� ������������ ������
��!��».
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